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新聞媒體訊息

工業資安是管理問題：各公司如何著手進行

奧斯菲爾,	20.05.2025	-	Simon	Nutz，工業資安顧問

「資安？那不是我們關注的事！」–	當被問到資安時，那仍然是機器製
造商和營運商的常見反應。「我們的	IT	部門負責資安」，他們略帶歉
意補充表示。不過在實務上，IT	欠缺具體知識，特別是關於自動化
網路的知識。另一方面，設計工程師或甚至健康與安全經理

（HSE）不確定如何處理網路資安。所以，您如何為工業資安做好
準備？

機械規則（MR）將自	2027	年	1	月起在歐盟強制實施。其適用於想
要在歐盟進口或操作機械設備的所有公司。MR	以防毀損保護措施的
形式規定工業資安。因此，工業資安對企業來說越來越至關重要，並

因此是管理任務。管理階層必須確保工業資安在公司內根深蒂固。

讓每個人皆參與其中

為了要成功，第一步就是要讓所有參與者團結起來。對機器建置商來

說，這意指	IT	和開發／設計以及（如可用）負責資安者（如
CISO）。對使用者來說，這是	IT、生產技術、生產管理、HSE	及
CISO。
第一步是要構建知識並培養對工業資安的普遍理解：工廠與機械設備

產業面臨的法律義務為何？安全和資安如何連接？IT	和	OT	介面在
哪裡交會？

第二步，這些跨領域團隊為該公司制定合適策略，其中包含實作概

念。這是關於在內部結構內找到位置：未來職責將在哪裡？您機械設

備的網路拓撲架構如何？這如何符合新法律要求？

實作始於風險評估

只有這樣，該公司才能實行工業資安。首先對潛在有害事件進行評估

和量化，然後進行保護要求分析。由於網路連結、數位化及	AI	的漏
洞可能性以及潛在攻擊和操縱，也識別為此程序的一部分。重要：除

了機密性、完整性及可用性等典型	IT	保護目標外，對於工業資安的
保護目標也包含安全性，即機器的功能安全。

資安風險評估始終是起點。這是分析資安漏洞所導致的威脅和風險。

這意指資安措施必須持續進行監控和調適。這通常涉及複雜的	IT	基
礎設施與網路，這需要額外的技術專業知識和資源。



徵求資安與安全專家！

在自動化領域著手推行工業資安並尋求外部支援的任何人皆應意識

到，IT	資安專業知識只能提供有限協助。這是因為降低機械設備遭
受攻擊風險	(工業資安)	的流程，與降低機械設備本身可能產生風險
(安全)	的程序非常相似。欲實行工業資安的人員必須是機械安全專
家，並熟悉相關規範與標準，尤其是機械規則。

該法規的具體實作目前正在不斷變化。在一些地方，協調標準仍然正

在制訂。作為機械安全專家，Pilz	密切參與並在塑造相關標準方面發
揮積極作用。Pilz	以服務和培訓的形式將此專業知識傳授給客戶。
「工業資安的基本原則」訓練針對的是初學者。學員將學習相關術語

和要求，並理解機器和網路資安背景方面的網路安全。最佳做法有助

於理解生產方面的網路資安風險。

「自動化資安認證專家（CESA）」培訓可提供在工業自動化網路中實
行有效組織與技術措施所需的工具。

除了培訓計畫外，Pilz	也可以提供「識別進入管理」（I.A.M.）產品
組合。針對與人員保護、責任保護、最大產能及資料保護相關等多項

任務，提供產品和客製化解決方案。舉例來說，應用範圍包含使用者

身分驗證、安全操作模式選擇、資料與網路資安，以及權限管理等。

透過這種方式，便能整合安全與資安於同一系統。

世界各地機器製造商和營運商應立即設法解決這個問題，以便及時準

備好應對工業資安的挑戰。有必要構建知識、定義職責和介面，並制

定個別策略。在理想情況下，管理階層會啟動此程序。
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您可在此找到可供下載的文本和圖片：

https://www.pilz.com/tw-
INT/company/press/messages/articles/245666

Pilz	–	安全精神

Pilz	是自動化技術產品、系統及服務的全球供應商。身為安全自動化
的先驅，Pilz	可為人類、機器及環境創建安全。成立於	1948	年，
如今總部位於奧斯菲爾的該家族企業，在全球	42	家子公司與分公司
擁有	2500	名員工。
該技術領導者可提供針對機器安全與工業資安的完整自動化解決方

案。其中包含感測器、控制與驅動技術，以及用於工業通訊、診斷及

圖像顯示的系統。國際服務範圍具備諮詢、工程設計及訓練，使得產

品組合完整。Pilz	解決方案用於機械工程以及許多產業，例如內部物
流、包裝、鐵路技術或機器人領域等。

https://www.pilz.com/tw-INT/company/press/messages/articles/245666


Pilz皮爾磁社群網路

我們的社群媒體提供Pilz皮爾磁公司及人員的相關背景資訊，同時帶
來最新的自動化技術資訊。

https://www.facebook.com/pilzINT

https://www.youtube.com/user/PilzINT

https://www.linkedin.com/company/pilz
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