Pressmeddelande

Pilz informerar och ger tips om
implementeringen - Rattsligt bindande:
Hur foretag nu kan forbereda sig infor
Cyber Resilience Act

Ostfildern , 20.11.2024 - Cyber Resilience Act (CRA)
publicerades nyligen i EU:s officiella tidning.
Forordningen innehaller riktlinjer for
cybersakerheten hos produkter med digitala
komponenter. Berorda foretag har nu 36 manader pa
sig att implementera kraven som star i CRA. Vissa
anmalningsskyldigheter ska foljas redan inom de
kommande 21 manaderna. Vad exakt innebar
skyldigheten? Och vad ar det som kravs i CRA?

EU:s rattsakt om cyberresiliens: Mélet med CRA &r att
battre skydda konsumenter och foretag mot cyberattacker.
CRA omfattar en mangd krav for tillverkare, importorer
och aterforsaljare av produkter med digitala element som
kan kommunicera med andra produkter. Detta innefattar
maskin- och programvara. Produkter fran B2C-omradet,
som t.ex. smarttelefoner och robotdammsugare, berors av
forordningen, och det gér aven produkter fran B2B-
omradet, som t.ex. styrningar och sensorer, men ocksa
rena programvaruprodukter som operativsystem. CRA
publicerades i EU:s officiella tidning den 20.11.2024. Som
forordning ar lagen omedelbart gallande i EU:s
medlemslander.

De viktigaste kraven for maskintillverkare

e Riskbedémning och riskgaranti: Tillverkare maste
utforma och utveckla produkter sa att en lamplig niva
av cybersakerhet kan sakerstallas under hela
produktlivscykeln.

e Sérbarhetshantering: Kdnda svaga punkter ska
atgardas av tillverkaren genom kostnadsfria
sakerhetsuppdateringar, om inte tillverkaren och den
kommersiella anvandaren har nagot annat avtalat.

e Dokumentation: Tillverkare maste identifiera och
dokumentera produkternas svaga punkter och
komponenter.

e Anmalningsskyldighet: inom 24 timmar efter det att
en utnyttjad svag punkt har upptackts ska
tillverkaren anmaéla detta via anmalningsplattformen
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ENISA (European Union Agency for Cybersecurity).

Vad man som maskintillverkare kan gora nu

Som expert inom saker automation rekommenderar Pilz att
alla maskintillverkare inom snar framtid satter sig in i
kraven i CRA och utvecklar koncept for samarbete
tillsammans med komponenttillverkarna och operatorerna.
I vilken natverkszon ska en maskin drivas? Hur ska
programvaruuppdateringar hanteras? Nar sadana fragor
har besvarats kan alla naringslivsaktorer utfora sina nya
organisatoriska och tekniska uppgifter. Sedan decennier
hjalper Pilz maskintillverkare och anvandare med
sakerheten for deras maskiner och anlaggningar - aven
med de nya kraven vad galler industrial security. Utan
security ar en maskin namligen sarbar och oskyddad, aven
tillsammans med vidtagna safety-atgarder. Har galler det
att vidta forebyggande atgarder.

2 praktiska tips for implementeringen av CRA-

riktlinjerna

1. Hall dig uppdaterad: De som prenumererar pa
nyhetsbrev och RSS-fléden pa eur-lex.europa.se
héller sig informerade om lagandringar pa EU-niva.

2. Common Advisory Framework (CSAF) ar ett
standardiserat ramverk med oppen kallkod for
formedling och automatiserbar fordelning av
maskinbehandlad sérbarhets- och
mildringsinformation, s& kallade Security Advisories.

e Mer information om industrial security hittar du har

Bildtext:


https://www.pilz.com/sv-INT/produkte/industrial-security

Texter och bilder for nedladdning finns under:
https://www.pilz.com/sv-

INT/company/press/messages/articles/243224

Pilz - The Spirit of Safety

Pilz ar en global leverantor av produkter, system och
tjanster for automationsteknik. Som pionjar inom saker
automation skapar Pilz sakerhet for manniskor, maskiner
och miljon. Familjeforetaget grundades 1948 med
huvudkontor i Ostfildern men finns idag representerat
varlden 6ver med 2 500 medarbetare i 42 dotterbolag och
filialer.

Teknikledaren erbjuder heltackande automationslosningar
for safety och industrial security for maskiner Detta
omfattar sensorteknik, styrteknik och drivteknik - inklusive
system for industriell kommunikation, diagnostik och
visualisering. Utbudet omfattar dessutom internationella
tjanster for radgivning, projektering och utbildningar. Pilz
lésningar anvands forutom inom maskin- och
anlaggningskonstruktion &ven inom manga andra
branscher som t.ex. intralogistik, forpackningsindustrin,
jarnvagsteknik och robotteknik.

Pilz pa sociala natverk

I vara kanaler pa sociala medier finns mer information om
foretaget och personerna som jobbar pa Pilz. Vi
rapporterar aven om den senaste utvecklingen inom
automationstekniken.

https://www.facebook.com/pilzINT

https://twitter.com/Pilz INT

https://www.youtube.com/user/PilzINT
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