Pressmeddelande

Industrial security: Fran manipulerad bit
till arbetsolycka

Ostfildern, 16.05.2024 - Andreas Willert, Head of

Industrial Security, Pilz Osterrike
(Det talade ordet galler)

I och med den nya publicerade EU-maskinférordningen
(MVO), det kommande direktivet NIS 2 och den planerade
Cyber Resilience Act (CRA) blev det tydligt for tillverkare,
integratorer och anvandare av maskiner och anlaggningar:
Security ar ett lagkrav! Den som vill CE-marka sin maskin
efter den 20 januari 2027 méste sékerstélla att maskinens
styrsystem ar lampligt skyddat mot oavsiktlig eller
avsiktlig korruption och att farliga situationer som uppstar
till foljd av detta kan undvikas.

Darfor ar det sa svart att komma igang

De rattsliga och normativa kraven ar valdigt komplexa,
djupgdende och sammanvavda. Maskintillverkare och
maskinoperatorer maste alltsd omarbeta sina tidigare
sakerhetsprocesser for safety och security. Ingen safety
utan security!

Dessutom galler foljande: IT-security och OT-security
skiljer sig &t bade nar det galler malsattning och teknik.
Inom IT i kontorsmiljo ar sekretess oftast det viktigaste,
medan tillganglighet har hogst prioritet inom OT.
Dessutom har foretag olika expertis och mognadsgrad med
avseende pé industrial security. Darfor har natverken olika
angreppsytor. Security-risker och deras effekter ar
dessutom inte patagliga, till skillnad fran safety. S& hur

kommer man igang?
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Safety och security fran ett och samma stille
Foretag star inte ensamma: Pilz, som expert pa
maskinsdkerhet, har forberett sig infor de kommande
security-kraven i ett tidigt skede. Kunden far inte bara en
bed6émning, analys och koncept for safety i sina maskiner
och anlaggningar, utan aven for industrial security for
maskiner - allt fran ett och samma stélle. P& sa satt
undviker man skilda synsatt och inkompatibla 16sningar.
Baserat pa beprovade tillvigagangssatt for tjanster inom
maskinsdkerhet och relevanta nationella, europeiska och
internationella standarder samt god sed har Pilz utvecklat
tjanster for industrial security. Med vart stod kan foretag
forbereda sig val och komma pé ratt vag mot att uppfylla
de aktuella och kommande lagkraven.

I borjan sker alltid en inventering i form av en
skyddsbehovsanalys: Vilka lagar galler? Finns det redan
ansvariga personer? Finns det eventuellt redan
certifieringar i kontorsmiljon? Darefter galler det att
faststdlla omfattningen av skador for manniska och maskin
om safety, sekretessen, integriteten eller tillgangligheten
gar forlorad. I analogi med tillvigagangssattet vid en
safety-bedomning kan foretag genomfora stegen
riskanalys, framtagning av ett security-koncept,

implementering och avslutande verifiering.

Skraddarsytt stod

Pilz erbjuder olika tjanster inom safety och industrial
security. Darmed finns ett utbud som tar med alla aspekter
for skydd av manniska och maskin i berakningen pa ett
enhetligt satt. Utbudet stracker sig fran grundlaggande
information, 6versikter och utbildningar, som
kvalificeringen till “"CESA - Certified Expert for Security in
Automation”, till "ISCS - Industrial Security Consulting
Service”, som ger konkret stod vid implementeringen av de

nya specifikationerna i maskinférordningen.

Erfarenhet visar att t.ex. den nodvandiga Security Risk
Assessment kan stracka sig over flera veckor till ménader.
Déarfor ar tiden for industrial security nu!
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Texter och bilder for nedladdning finns under:
https://www.pilz.com/sv-

INT/company/press/messages/articles/241316

Pilz - The Spirit of Safety

Pilz ar en global leverantor av produkter, system och
tjanster for automationsteknik. Som pionjar inom saker
automation skapar Pilz sakerhet for manniskor, maskiner
och miljon. Familjeforetaget grundades 1948 med
huvudkontor i Ostfildern men finns idag representerat
varlden 6ver med 2 500 medarbetare i 42 dotterbolag och
filialer.

Teknikledaren erbjuder heltackande automationslosningar
for safety och industrial security for maskiner Detta
omfattar sensorteknik, styrteknik och drivteknik - inklusive
system for industriell kommunikation, diagnostik och
visualisering. Utbudet omfattar dessutom internationella
tjanster for radgivning, projektering och utbildningar. Pilz
lésningar anvands forutom inom maskin- och
anlaggningskonstruktion &ven inom manga andra
branscher som t.ex. intralogistik, forpackningsindustrin,
jarnvagsteknik och robotteknik.

Pilz pa sociala natverk

I vara kanaler pa sociala medier finns mer information om
foretaget och personerna som jobbar pa Pilz. Vi
rapporterar aven om den senaste utvecklingen inom
automationstekniken.

https://www.facebook.com/pilzINT

https://twitter.com/Pilz INT

https://www.youtube.com/user/PilzINT
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