Mensagem jornalistica

Industrial Security: primeiros passos para
empresas

Ostfildern, 20.05.2025 - Simon Nutz, Consultor de

Industrial Security

“Security? Isso ndo nos diz respeito!” - Quando
questionados sobre Security, essa ainda é a resposta
comum dos fabricantes e operadores de maquinas. “"Nossa
equipe de TI é a responsavel pela Security”, acrescentam,
como se desculpando. No entanto, a pratica mostra que a
TI carece de conhecimentos especificos, especialmente no
que diz respeito as redes de automacao. Por outro lado,
designers ou gerentes de satde e seguranca (HSEs) nao
tém certeza sobre como lidar com a seguranca cibernética.
Dessa forma, como vocé pode se equipar para a Industrial

Security?

A partir de janeiro de 2027, o Regulamento de Maquinas
2023/1230 (RM) sera obrigatério por lei na Unido
Europeia. Ele se aplicard a todas as empresas que desejem
importar ou operar maquinas na UE. O RM prescreve
Industrial Security sob a forma de medidas de protecdo
contra a corrupcao. Com ele, Industrial Security se torna
um elemento critico para os negdcios a cargo da
administracdo da empresa. A administracdo deve garantir
que a Industrial Security seja um valor consolidado na
empresa.

Trazendo todos para a conversa

Para que isso seja bem-sucedido, o primeiro passo é reunir
todos os envolvidos em uma conversa. No caso dos
engenheiros mecanicos, trata-se de TI e
desenvolvimento/design e, se disponivel, dos gerentes de
Security (por exemplo, CISO). No caso dos usudarios, além
da TI, ha tecnologia e gestdo da produgdo, HSE e CISO.
Em primeiro lugar, trata-se de construir conhecimento e
desenvolver um entendimento comum sobre Industrial
Security: quais obrigacdes legais a industria mecanica e de
instalacoes enfrentara? Como ficam Safety e Security

reunidas? Em quais interfaces TI e OT se encontram?
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Na segunda etapa, essas equipes interdisciplinares
desenvolvem uma estratégia adequada para a empresa,
incluindo um conceito de implementacdo. E questdo de se
encontrar e estruturar dentro da empresa: onde estarao as
responsabilidades no futuro? Como é a topologia de rede
das suas proprias maquinas? Como isso se encaixa nos
novos requisitos legais?

A implementacao comeca com a avaliacao de risco

S6 assim a empresa estara em condigdes de implementar a
Industrial Security. Isso comecga com a avaliagao e
quantificacdo de possiveis eventos de danos e a elaboracao
de uma analise das necessidades de protecdo. No decorrer
desses esforcoes, também sdo identificadas possiveis
vulnerabilidades, bem como potenciais de ataque e
manipulacdo por meio de redes, digitalizacao e IA.
Importante: além dos objetivos classicos de protecao de TI,
como confidencialidade, integridade e disponibilidade, os
objetivos de protecdo de Industrial Security também
incluem Safety, ou seja, a segurancga funcional da maquina.

Uma avaliacdo de risco de Security é sempre o ponto de
partida. O objetivo é analisar os perigos e riscos causados
por brechas de Security. Isso requer monitoramento
continuo e adaptacdo das medidas de seguranca.
Geralmente, isso envolve infraestruturas e redes de TI
complexas, o que requer conhecimento técnico e recursos
adicionais.

Procuram-se especialistas em Safety e Security!

Se vocé estiver procurando suporte externo ao comegar a
usar Industrial Security em automacdo, deve estar ciente
de que o know-how de Security de TI é de ajuda limitada.
Isso ocorre porque os processos de reducao do risco de
ataques as maquinas (Industrial Security) sdo muito
semelhantes aos processos de reducao de riscos que
podem surgir das maquinas (Safety). Caso deseje
implementar a Industrial Security, vocé precisa ser um
especialista em seguranga de maquinas e conhecer as
especificacOes e normas associadas, em primeiro lugar o

Regulamento de Maquinas.



A implementacgao concreta da legislagao estd atualmente
em andamento. Em alguns locais, as normas harmonizadas
ainda se encontram em fase de elaboracdo. Como
especialista em seguranca de maquinas, a Pilz esta
proxima da agdo e contribui ativamente para moldar as
normas relevantes. A Pilz transmite esse know-how aos
seus clientes sob a forma de servigos e treinamento. O
treinamento "Nogoes basicas de Industrial Security" é
voltado para iniciantes. Os participantes aprenderao
terminologia e os requisitos e entenderdo a seguranca
cibernética no contexto da seguranca de maquinas e redes.
As praticas recomendadas contribuem para a compreensao
dos riscos de seguranca cibernética em sua proépria
producao.

O curso de formacgéao "Certified Expert for Security in
Automation (CESA)" fornece as ferramentas para tomar
medidas organizacionais e técnicas eficazes em redes de
automacao industrial.

Além dos treinamentos oferecidos, a Pilz disponibiliza o
portfélio "Identification and Access Management" (I.A.M.).
Produtos e solugdes individuais para uma variedade de
tarefas relacionadas a protegdo de funcionérios, protegdo
de responsabilidade, produtividade méaxima e protecao de
dados. Entre os aplicativos estao inclusos, por exemplo,
autenticacdo de usuarios, selecao de modo seguro,
seguranca de dados e rede e gerenciamento de acesso.
Desta forma, Safety e Security podem ser cobertas em um
Unico sistema.

Para se prepararem para os desafios de Industrial Security
em tempo habil, fabricantes e operadores de maquinas em
todo 0 mundo devem lidar com o tema desde ja. E
necessario construir conhecimentos, definir
responsabilidades e interfaces e desenvolver uma
estratégia propria. Idealmente, cabe a administragédo

iniciar esse processo.
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Pilz - The Spirit of Safety

A Pilz é um fornecedor global de produtos, sistemas e
servicos de tecnologia de automacédo. Pioneira na area de
automacdo segura, a Pilz cria seguranca para pessoas,
maquinas e meio ambiente. Fundada em 1948, o negdcio
familiar com sede em Ostfildern hoje esta presente no
mundo todo com 2.500 colaboradores em 42 filiais e
subsidiarias.

Lider em tecnologia, a empresa oferece solugoes
completas de automacdo para Safety e Industrial Security
de maquinas. Entre essas solugdes, ha sensores, bem como
tecnologia de comando e acionamento, incluindo sistemas
para comunicacao industrial, diagndstico e visualizagao.
Uma gama internacional de servigos com consultoria,
engenharia e treinamento complementa o portfélio. As
solucgdes da Pilz sdo utilizadas ndo somente na engenharia
mecanica e industrial, mas também em numerosos setores,
como intralogistica, embalagem, tecnologia ferroviaria e

robdtica.
A Pilz nas redes sociais

Em nossos canais nas midias sociais, fornecemos a vocé
informacdes gerais sobre a empresa e as pessoas da Pilz e
informamos sobre acontecimentos atuais na area da
Tecnologia de Automacao.

Q https://www.facebook.com/pilzINT

° https://www.youtube.com/user/PilzINT

https://www.linkedin.com/company/pilz
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