Mensagem jornalistica

A Pilz informa e da dicas para a
implementacao - Legalmente vinculativo:
como as empresas podem se preparar
agora para o Cyber Resilience Act

Ostfildern , 20.11.2024 - O Cyber Resilience Act (CRA)
foi publicado recentemente no Diario Oficial da
Uniao Europeia. O regulamento contém requisitos
para a seguranca cibernética de produtos com
elementos digitais. As empresas afetadas tém 36
meses para implementar os requisitos contidos do
CRA. Certas obrigacoes de notificacao devem ser
cumpridas ja nos proximos 21 meses. Quem é

obrigado a fazer isso? E o que é exigido no CRA?

O ato juridico da UE sobre resiliéncia cibernética: o
objetivo do CRA é proteger melhor os usudrios e as
empresas contra ataques cibernéticos. O CRA inclui uma
variedade de requisitos para os fabricantes, importadores
e distribuidores de produtos com elementos digitais
capazes de se comunicar com outros produtos. Isso inclui
produtos de hardware e de software. Ele envolve produtos
do setor B2C, como smartphones ou robés aspiradores,
produtos do setor B2B, como comandos e sensores, e
também produtos de software puros, como sistemas
operacionais. O CRA foi publicado no Diario Oficial da
Uniao Europeia em 20.11.2024. Como regulamento, essa
lei é diretamente aplicavel nos estados membros da UE.

Os principais requisitos para fabricantes de

maquinas

e Avaliacao e garantia dos riscos: os fabricantes devem
projetar e desenvolver os produtos de modo que um
nivel adequado de seguranca cibernética seja
garantido durante todo o ciclo de vida do produto.

e Gerenciamento de vulnerabilidades: vulnerabilidades
conhecidas devem ser eliminadas pelo fabricante por
meio de atualizagdes de seguranca gratuitas, salvo
acordo em contrario entre o fabricante e o usuario
comercial.

e Documentacao: os fabricantes devem identificar e
documentar as vulnerabilidades e os componentes
dos seus produtos.

e Obrigacoes de notificacdo: dentro de 24 horas apds
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tomar conhecimento de uma vulnerabilidade
explorada, o fabricante devera relata-la por meio da
plataforma de notificagdo da ENISA (European Union
Agency for Cybersecurity).

O que os fabricantes de maquinas podem fazer agora

Como especialista em automacao segura, a Pilz recomenda
que todos os fabricantes de maquinas atendam
prontamente as exigéncias do CRA e desenvolvam
conceitos para cooperacao com fabricantes de
componentes e operadores. Em qual zona de rede a
maquina deve ser operada? Como deve-se lidar com as
atualizagoOes de software? Se essas questoes forem
esclarecidas com antecedéncia, todos os agentes
econOmicos poderao cumprir suas novas obrigacoes
técnicas e organizacionais. H4 décadas a Pilz auxilia
fabricantes de méaquinas e usuérios com a seguranca das
suas maquinas e instalac¢des, inclusive com as novas
exigéncias da Industrial Security. Pois, sem seguranca,
incluindo as medidas de Safety tomadas, uma méaquina fica
vulneravel e desprotegida. Para isso, medidas de

precaucao devem ser tomadas.

Duas dicas praticas para implementar os requisitos
do CRA

1. Sempre atualizado: ao assinar as newsletters e os
feeds RSS, em eur-lex.europa.eu, vocé ficara
informado sobre as mudancas legislativas na UE.

2. O Common Security Advisory Framework (CSAF) é
uma estrutura padronizada e de codigo aberto para a
comunicacao e a distribuicao automatizada de
informacodes sobre vulnerabilidades e mitigacoes
processaveis por maquina, as chamadas Security
Advisories.

e Vocé encontra mais informacoes sobre o assunto
Industrial Security aqui



https://www.pilz.com/pt-INT/produkte/industrial-security

Legenda:

Textos e imagens para download podem ser encontrados
em:

https://www.pilz.com/pt-

INT/company/press/messages/articles/243224

Pilz - The Spirit of Safety

A Pilz é um fornecedor global de produtos, sistemas e
servicos de tecnologia de automacédo. Pioneira na area de
automacao segura, a Pilz cria seguranca para pessoas,
maquinas e meio ambiente. Fundada em 1948, o negdcio
familiar com sede em Ostfildern hoje esta presente no
mundo todo com 2.500 colaboradores em 42 filiais e
subsidiarias.

Lider em tecnologia, a empresa oferece solugoes
completas de automacdo para Safety e Industrial Security
de maquinas. Entre essas solugdes, ha sensores, bem como
tecnologia de comando e acionamento, incluindo sistemas
para comunicacao industrial, diagndstico e visualizagao.
Uma gama internacional de servigos com consultoria,
engenharia e treinamento complementa o portfélio. As
solucgdes da Pilz sdo utilizadas ndo somente na engenharia
mecanica e industrial, mas também em numerosos setores,
como intralogistica, embalagem, tecnologia ferroviaria e
robdtica.


https://www.pilz.com/pt-INT/company/press/messages/articles/243224

A Pilz nas redes sociais

Em nossos canais nas midias sociais, fornecemos a vocé
informacdes gerais sobre a empresa e as pessoas da Pilz e
informamos sobre acontecimentos atuais na area da
Tecnologia de Automacao.

e https://www.facebook.com/pilzINT

@ https://twitter.com/Pilz INT

° https://www.youtube.com/user/PilzINT

https://www.xing.com/companies/pilzagmbh%26co.kg

@ https://www.linkedin.com/company/pilz
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