Mensagem jornalistica

Industrial Security: de bit manipulado a
acidente de trabalho

Ostfildern, 16.05.2024 - Andreas Willert, Diretor de

Industrial Security, Pilz Austria
(A palavra falada prevalecerd)

Com a publicagdao do novo Regulamento de Maquinas da
UE (MVO), a futura Diretriz NIS 2 e a Cyber Resilience
Acts (CRA) planejada, os fabricantes, integradores e
operadores de maquinas e instalagdes perceberam que a
seguranca é um requisito legal: Security é um requisito
legal! Qualquer pessoa que deseje afixar uma marcacao
CE na sua maquina a partir de 20 de janeiro de 2027 deve
garantir que o sistema de controle da maquina esteja
adequadamente protegido contra corrupgdo acidental ou
deliberada e que quaisquer situagbes perigosas resultantes
sejam evitadas.

Por que é tao dificil comecar

Os requisitos legais e normativos sao bastante complexos,
detalhados e entrelagados. Portanto, os fabricantes e
operadores de maquinas terao que revisar os processos
existentes de Safety e Security. Ndo ha Safety sem
Security!

O seguinte também vale: a seguranga de TI e a seguranca
de TO diferem em termos de objetivos e tecnologia.
Enquanto a confidencialidade é geralmente a maior
prioridade no TI (de escritério), a disponibilidade é a maior
prioridade em TO. Além disso, as empresas possuem
diferentes niveis de conhecimento e maturidade com
relacdo a Industrial Security. Por isso, as redes oferecem
diferentes superficies de ataque. Ao contrario da Safety, os
riscos de Security e seus efeitos também sdo intangiveis.

Entdo, como comecgar?
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Safety e Security de um so6 fornecedor

As empresas nao estao sozinhas: a Pilz, especialista em
seguranga de maquinas, preparou-se desde o inicio para as
futuras exigéncias de Security. Os clientes recebem nao
apenas uma avaliacao, andlise e conceito para a Safety de
suas maquinas e instalagdes, mas também para a
Industrial Security da maquina, tudo de uma unica fonte.
Isso evita abordagens divergentes e solucoes
incompativeis. A Pilz desenvolveu servigos para a
Industrial Security com base na sua comprovada
abordagem de servigos na area de seguranca de maquinas,
bem como em normas nacionais, europeias e
internacionais relevantes e nas melhores praticas. Com
nosso apoio, as empresas conseguem se equipar bem e
estdo no caminho seguro para cumprir as exigéncias legais

atuais e futuras.

O primeiro passo é sempre fazer uma andlise dos
requisitos de protecdo: Quais leis se aplicam? J4 existem
pessoas responsaveis? Ja existem certificagcdes no
ambiente do escritério? A proxima etapa é determinar a
extensdo dos danos causados a pessoas e maquinas em
caso de perda de Safety, confidencialidade, integridade ou
disponibilidade. De modo semelhante ao procedimento
para uma avaliacao de Safety, as empresas podem entao
passar pelas etapas de analise de risco, criagcdo de um
conceito de Security, implementacao e verificacao final.

Suporte personalizado

A Pilz oferece diversos servicos para os temas Safety e
Industrial Security. Com isso, é possivel oferecer uma
gama de servigos que abrange todos os aspectos para a
protecdo do homem e das maquinas. A oferta abrange
desde informacgodes e orientagdes basicas, passando por
treinamentos, como a qualificacdao "CESA - Certified
Expert for Security in Automation", até o "ISCS - Industrial
Security Consulting Service", que oferece apoio especifico
para a implementacdo das novas exigéncias da Diretriz de

Magquinas.

A experiéncia mostra que a avaliagdo de risco de
segurancga necessaria, por exemplo, pode levar varias
semanas ou até meses.

Portanto, o momento para a Industrial Security é agora!
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Pilz - The Spirit of Safety

A Pilz é um fornecedor global de produtos, sistemas e
servicos de tecnologia de automacédo. Pioneira na area de
automacdo segura, a Pilz cria seguranca para pessoas,
méquinas e meio ambiente. Fundada em 1948, o negdcio
familiar com sede em Ostfildern hoje esta presente no
mundo todo com 2.500 colaboradores em 42 filiais e
subsidiarias.

Lider em tecnologia, a empresa oferece solugoes
completas de automacdo para Safety e Industrial Security
de méaquinas. Entre essas solugdes, ha sensores, bem como
tecnologia de comando e acionamento, incluindo sistemas
para comunicacao industrial, diagndstico e visualizagao.
Uma gama internacional de servigos com consultoria,
engenharia e treinamento complementa o portfélio. As
solugdes da Pilz sdo utilizadas ndo somente na engenharia
mecanica e industrial, mas também em numerosos setores,
como intralogistica, embalagem, tecnologia ferroviaria e

robdtica.
A Pilz nas redes sociais

Em nossos canais nas midias sociais, fornecemos a vocé
informacgdes gerais sobre a empresa e as pessoas da Pilz e
informamos sobre acontecimentos atuais na area da
Tecnologia de Automacao.

https://www.facebook.com/pilzINT

https://twitter.com/Pilz INT

https://www.youtube.com/user/PilzINT
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