Komunikat prasowy

Bezpieczenstwo przemystowe to
zagadnienie dla kadry zarzadzajacej: od
czego zaczynaja firmy?

Ostfildern, 20.05.2025 - Simon Nutz, Consultant
Industrial Security

Na pytanie o cyberbezpieczenstwo, producenci i
operatorzy maszyn odpowiadaja , To nie nasz problem. Za
cyberbezpieczenstwo odpowiada dziat IT” . W praktyce
jednak dziatom IT brakuje specjalistycznej wiedzy -
zwlaszcza w odniesieniu do proceséw automatyzacji i
maszyn. Z drugiej strony nawet sami inzynierowie
produkcji czy specjalisci ds. BHP nie wiedza, jak
zagwarantowac cyberbezpieczenstwo. Jak zatem
przygotowac sie na nadchodzace wymagania w obszarze
cyberbezpieczenstwa?

Rozporzadzenie w sprawie maszyn wejdzie w zycie w Unii
Europejskiej w styczniu 2027 r. Dotyczy ono wszystkich
przedsiebiorstw, ktore chca importowac lub eksploatowacd
maszyny na terenie UE. Rozporzadzenie postrzega
cyberbezpieczenstwo jako zbiér srodkéw ochrony
zabezpieczajacych przed naruszeniem integralnosci. Staje
sie zatem kwestia krytyczna dla przedsiebiorstwa i stanowi
zadanie niezbedne do uwzglednienia przez kierownictwo.
Kadra zarzadzajaca musi zadba¢, aby kwestia
cyberbezpieczenstwa byta solidnie zakorzeniona w

kulturze firmy.
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Zaproszenie wszystkich do wspélnego stolu
Pierwszym krokiem do sukcesu jest zaangazowanie
wszystkich zainteresowanych stron. W przypadku
producentéw maszyn oznacza to dziat IT, dziat
rozwoju/projektowania, a takze - jesli sa dostepne - osoby
odpowiedzialne za bezpieczenstwo (np. CISO). W
przypadku uzytkownikéw sa to dzialy IT, technologii
produkcji, zarzadzania produkcja, BHP i CISO.

Pierwszym krokiem jest zdobycie niezbednej wiedzy i
wypracowanie wspélnego zrozumienia kwestii zwigzanych
z cyberbezpieczenstwem. Przede wszystkim nalezy
zapoznac sie z obowiazkami prawnymi obowiazujacymi w
branzy maszyn i urzadzen. W jaki sposob bezpieczenstwo i
cyberbezpieczenstwo sa ze soba powiazane? Gdzie
spotykaja sie interfejsy IT i OT?

W drugim kroku interdyscyplinarne zespoty opracowuja
odpowiednia strategie firmy obejmujaca m.in. koncepcje
wdrozenia. Celem jest znalezienie w wewnetrznej
strukturze stanowiska, ktére przejmie odpowiedzialnos¢ za
te zagadnienia w przysztosci. Jak wyglada topologia
sieciowa maszyn? Jak wpisuje sie ona w nowe wymogi

prawne?

Wdrozenie zwiazane jest zawsze z ocena ryzyka
Dopiero wtedy firma jest w stanie zainicjowa¢ zadania
majace na celu zapewnienie cyberbezpieczenstwa.
Rozpoczyna sie to od oceny i kwantyfikacji potencjalnie
szkodliwych zdarzen oraz przygotowania analizy wymagan
dotyczacych ochrony. W ramach tego procesu identyfikuje
sie rowniez potencjalne luki w zabezpieczeniach oraz
ryzyko atakow i ingerencji z powodu sieci, cyfryzacji i
sztucznej inteligencji. Wazne: oprdcz klasycznych
obszaréw ochrony IT, takich jak poufnos¢, integralnosc i
dostepnosé, cele ochrony w ramach cyberbezpieczenstwa

obejmuja rowniez bezpieczenstwo funkcjonalne maszyny.

Punktem wyjscia jest znowu ocena ryzyka. Polega ona na
analizie zagrozen wynikajacych z luk w zabezpieczeniach,
co oznacza, ze Srodki bezpieczenstwa musza by¢ stale
monitorowane i dostosowywane do potrzeb. Czesto
towarzyszy temu ztozona infrastruktura informatyczna i
sieciowa, ktéra wymaga dodatkowej wiedzy technicznej

oraz zasobow.



Poszukiwany ekspert ds. bezpieczenstwa i
cyberbezpieczenstwa !

Kazdy, kto poszukuje zewnetrznego wsparcia,
rozpoczynajac przygode z cyberbezpieczenstwem w
automatyce, powinien zdawac sobie sprawe, ze wiedza
specjalistyczna z zakresu bezpieczenstwa IT jest przydatna
jedynie w ograniczonym zakresie. Ma to zwiazek z faktem,
ze procedury ograniczajace ryzyko atakéw na maszyny
(cyberbezpieczenstwo) sa bardzo podobne do procedur
ograniczajacych potencjalne ryzyko ze strony maszyn
(bezpieczenstwo). Kazda osoba pragnaca wdrozy¢
cyberbezpieczenstwo musi by¢ ekspertem w zakresie
bezpieczefistwa maszyn oraz zna¢ odpowiednie
specyfikacje i normy - przede wszystkim tresé
Rozporzadzenia w sprawie maszyn.

Szczegoly wdrozenia nowych przepiséw sa obecnie
przedmiotem negocjacji. W niektérych miejscach prace
nad zharmonizowanymi normami nadal trwaja. Jako
ekspert w dziedzinie bezpieczenstwa maszyn firma Pilz
aktywnie uczestniczy w tworzeniu tych regulacji.
Przekazuje réwniez swoja wiedze i doswiadczenie klientom
w formie ustug i szkolen. Szkolenie , Podstawy
bezpieczefistwa przemystowego” przeznaczone jest dla
0s6b stawiajacych pierwsze kroki w tej tematyce. W trakcie
szkolenia uczestnicy zapoznaja sie z terminologia i
wymogami prawnymi oraz zyskaja lepsze zrozumienie
zagadnien cyberbezpieczenistwa w kontekscie
bezpieczefistwa maszyn i sieci. Najlepsze praktyki
pozwalaja na zrozumienie zagrozen dla
cyberbezpieczenstwa w otoczeniu produkcyjnym.
Szkolenie , Certified Expert for Security in Automation
(CESA)” dostarcza narzedzi niezbednych do wdrozenia
efektywnych srodkéw organizacyjnych i technicznych w
sieciach automatyki przemystowej.



Oprécz szkolen firma Pilz oferuje réwniez rozwiazania z
zakresu identyfikacji i zarzadzania uprawnieniami dostepu
(I.A.M.). Obejmuja one produkty i indywidualne
rozwigzania z zakresu ochrony pracownikéw oraz ochrony
odpowiedzialnosci cywilnej w celu zapewnienia
maksymalnej produktywnosci i ochrony danych.
Przykladowe zastosowania obejmuja uwierzytelnianie
uzytkownikéw, wybér trybu pracy, bezpieczefistwo danych
i sieci, a takze zarzadzanie dostepem. W ten sposdb
mozliwe jest zapewnienie kompleksowego bezpieczenstwa
w ramach jednego systemu.

Producenci i operatorzy maszyn na catym swiecie juz teraz
powinni podja¢ niezbedne dzialania, aby przygotowac sie
na wyzwania zwigzane z cyberbezpieczenstwem
przemystowym. Konieczne jest zdobycie wiedzy,
zdefiniowanie odpowiedzialnosci i interfejséw oraz
opracowanie indywidualnej strategii. Najlepiej, aby proces
zainicjowata kadra zarzadzajaca.

Podpis:

Teksty i fotografie dostepne sa do pobrania pod adresem:
https://www.pilz.com/pl-

INT/company/press/messages/articles/245666
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Pilz - The Spirit of Safety

Firma Pilz jest globalnym dostawca produktéw, systemow i
ustug w dziedzinie technologii automatyzacji. Jako pionier
w dziedzinie bezpiecznej automatyzacji firma Pilz tworzy
rozwiazania gwarantujace bezpieczenstwo ludzi, maszyn i
srodowiska. Zalozone w 1948 r. przedsiebiorstwo rodzinne
z siedziba gtéwna w Ostfildern zatrudnia obecnie okoto
2500 os6b w 42 spoétkach zaleznych i oddziatach na calym
Swiecie.

Bedac liderem technologii, firma oferuje kompletne
rozwigzania do automatyzacji maszyn gwarantujace
ochrone i bezpieczenstwo przemystowe. Nasze
zaawansowane technologie czujnikéw, sterowania i
napeddw, a takze systemy komunikacji, diagnostyki i
wizualizacji przemystowej znajduja zastosowanie w wielu
gateziach przemystu na calym swiecie. Dopelieniem
oferty sa Swiadczone na catym swiecie ustugi doradcze,
inzynieryjne i szkoleniowe. Rozwiazania firmy Pilz sa
wykorzystywane w wielu branzach poza inzynieria
mechaniczng, takich jak na przyktad intralogistyka,
pakowanie, technika kolejowa czy robotyka.

Pilz w mediach spolecznosciowych

Na naszych profilach w portalach spotecznosciowych
dostepne sa informacje na temat firmy i jej pracownikéw
oraz najSwiezsze informacje o aktualnych zdobyczach
technologii automatyzacji.
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Dane kontaktowe dla mediow

Martin Kurth
Prasa korporacyjna i techniczna
+49 711 3409 -0

publicrelations@pilz.com

Sabine Skaletz-Karrer
Prasa techniczna
+49 711 3409 - 7009

s.skaletz-karrer@pilz.de
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