Komunikat prasowy

W obszarach ochrony, bezpieczenstwa i
sztucznej inteligencji konieczne sa
globalne ramy prawne

Ostfildern, 20.05.2025 - Thomas Pilz, Partner
zarzadzajacy, Pilz GmbH & Co. KG

(Obowiazuje wersja wygtoszona).

Wszyscy znamy znak CE. Jest on umieszczany nie tylko na
sprzecie elektrycznym, zabawkach oraz artykutach
gospodarstwa domowego, ale takze na maszynach i
urzadzeniach. CE to skrét od ,, Conformité Européenne”.
Znak CE potwierdza, ze produkty wprowadzane do obrotu
na terenie Europejskiego Obszaru Gospodarczego (UE i
EFTA) spelniaja podstawowe wymagania w zakresie
zdrowia, bezpieczenstwa i ochrony srodowiska.
Umieszczenie go na produkcie oznacza, ze, osoba
wprowadzajaca produkt na rynek potwierdza, ze spehnita
stosowne wymogi prawne dotyczace bezpieczenstwa
produktu obowiazujace na terenie UE. Od 30 lat kazdy
produkt podlegajacy dyrektywom UE wymaga wydania

deklaracja zgodnosci CE.

Do dyrektyw tych nalezy réwniez obowiazujaca od 1995 r.
Dyrektywa maszynowa. Opisuje ona wymagania w zakresie
bezpieczenstwa w odniesieniu do wspétpracy czlowieka

z maszyna oraz zastepuje szereg wczesniejszych krajowych

regulacji dotyczacych bezpieczenstwa maszyn.

Historia oznakowania CE

To, co poczatkowo stanowito ogromne wyzwanie dla firm,
teraz jest czyms, z czego nikt nie chce rezygnowac.
Oznakowanie CE i Dyrektywa maszynowa zapewniaja
przejrzystos¢ i tworza pomost zaufania pomiedzy
producentami a uzytkownikami. Na przestrzeni lat
towarzyszyto im wiele sukceséw. W innych czesciach
Swiata stanowia one do dzi$§ wzér do nasladowania przy
ustalaniu ram prawnych dotyczacych bezpieczenstwa

maszyn.
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Na przyktad w Brazylii od 2010 r. obowiazuje ustawa
krajowa okreslajaca minimalne wymagania bezpieczenstwa
dla maszyn i sprzetu roboczego: Norma Regulamentadora
12 (NR-12) - MAQUINAS E EQUIPAMENTO. Tam, gdzie
byto to mozliwe, przyjeto wymogi bezpieczenstwa zawarte
w Zataczniku I do Dyrektywy maszynowej, tacznie z
indywidualnymi wymogami szczegdélnymi dla niektérych
typéw maszyn. Z tego powodu w Europie ustawe te nazywa
sie ,,Brazylijska dyrektywa maszynowa”.

Pierwsze ramy prawne dotyczace bezpieczenstwa
maszyn w Indiach

Indie, najszybciej rozwijajaca sie gospodarka, ustanawiaja
wlasnie ramy prawne dla bezpieczenstwa maszyn.
Ministerstwo Przemystu Ciezkiego opublikowalo dwa
rozporzadzenia. Ogoélne przepisy techniczne okreslaja
wymagania bezpieczenstwa dla réznych typéw maszyn i
urzadzen elektrycznych. Maja one na celu
zagwarantowanie, Zze maszyna wprowadzana do obrotu w
Indiach speinia normy bezpieczenstwa.

Podobnie jak w Europie obowiazuja tam specjalne
certyfikaty i znak zgodnosci. Wiekszo$¢ nowych wymagan
obowiazujacych w Indiach jest zgodna z istniejacymi
normami miedzynarodowymi.

Kazdy podmiot zamierzajacy eksportowac¢ do Indii musi
wyznaczy¢ upowaznionego przedstawiciela z siedziba na
terenie Indii. Oddziat firmy Pilz w Indiach zapewnia
firmom wsparcie w speinieniu wymagan i eksporcie
urzadzen do Indii. Pracownicy Pilz India zasiadaja rowniez

w komitecie Indyjskiego Biura ds. Norm.

Temat bezpieczenstwa maszyn z pewnoscia bedzie
zyskiwal w Indiach na znaczeniu. Z cala pewnoscia mozna
jednak przyjac, ze w przyszlosci nie bedzie mozna
eksportowac do Indii zadnych maszyn i produktéw, ktére
nie beda speinialy tamtejszych wymogow (czyli nie beda
posiadaty indyjskiego znaku CE). Moze to oznaczac, ze
maszyny lub produkty zostana zatrzymane przez indyjska
stuzbe celna do czasu spelnienia przez dostawce
wymaganych specyfikacji.



Bezpieczenstwo: 30 lat poéZniej

Cofnijmy sie do potowy lat 90., kiedy Tim Berners-Lee
udostepnit publicznie technologie sieci WWW w osrodku
badawczym CERN w Szwajcarii. Przyniosta ona przetom w
obszarach sieciowania i cyfryzacji w spoteczenstwie oraz

przemysle.

30 lat pézniej bezpieczenstwo jest definiowane inaczej. Ma
to zwigzek z faktem, ze wlasnie w wyniku usieciowienia i
cyfryzacji produkty oraz maszyny zawierajace elementy
cyfrowe sa narazone na zupetnie inne ryzyko, np.
manipulacje danymi. Zareagowali na to europejscy
legislatorzy jednak koniecznos$¢ oznakowania maszyn
znakiem CE pozostaje w mocy. Nowe wymagania zostaly
dostosowane do aktualnego stanu wiedzy techniczne;j.
Nowe Rozporzadzenie w sprawie maszyn zostato
opublikowane w 2023 r. i zastapi Dyrektywe maszynowa w
2027 r. Warto tu wspomnie¢ dwie innowacje: sztuczna

inteligencje i bezpieczenstwo przemystowe.

Czy sztuczna inteligencja moze byc¢ bezpieczna?
»~Robot nie moze zrani¢ czlowieka”.

W taki sposdb Isaac Asimov sformutowat w 1942 r. w
jednym ze swoich opowiadan science fiction tzw. prawo
robotéw dotyczace inteligentnych maszyn. Dzis, 83 lata
poZniej, dalszy rozwoj sztucznej inteligencji oznacza, ze
zasady interakcji miedzy ludZzmi a maszynami musza zostac
na nowo przemyslane.

Dostrzegli to réwniez prawodawcy, ktérzy uwzglednili
kwestie sztucznej inteligencji w nowym Rozporzadzeniu w
sprawie maszyn. Mowa w nim o maszynach, ktérych
zachowanie ulega samoistnie ewolucji. Jak bezpieczna
moze by¢ maszyna, jesli o jej reakcji w niebezpiecznych
sytuacjach nie decyduje cztowiek, ale algorytm?

W skrajnym przypadku nalezy rozwazy¢, czy samouczace
sie oprogramowanie nie moze potencjalnie doprowadzi¢ do
powstania nowej maszyny. Jest to niezwykle interesujacy
temat - z punktu widzenia nie tylko samego producenta,
ale takze jednostek notyfikowanych.



Al nie wplywa wylacznie na swiat maszyn. Rozporzadzenie
UE w sprawie sztucznej inteligencji, tzw. Akt o Al, reguluje
ogolnie, co systemy sztucznej inteligencji moga, a czego
nie moga robié.

Rozporzadzenie zakazuje r6znego rodzaju praktyk z
wykorzystaniem Al, np. manipulacji ludZmi. Oznacza to, ze
Al nie moze naklania¢ ludzi do podejmowania decyzji,
ktore moglyby wyrzadzi¢ powazna krzywde im samym lub
innym. Ponadto pewne zastosowania, na przyktad w
obszarach edukacji, infrastruktury krytycznej czy
egzekwowania prawa, zostaly sklasyfikowane jako systemy
Al wysokiego ryzyka, ktére musza speinia¢ specjalne
wymagania. Tego rodzaju systemy beda musiaty w
przyszlosci takze posiadaé¢ oznakowanie CE.

W firmie Pilz uwazamy Rozporzadzenie w sprawie Al za
wazna regulacje, ktéra umozliwia wykorzystanie
istniejacych szans, a jednoczesnie ogranicza ryzyko z tym

zwigzane.

Nie ma znaku CE bez zagwarantowania
cyberbezpieczenstwa

Ze wzgledu na szybki wzrost liczby cyberatakéw i szkéod
spowodowanych manipulacjami Rozporzadzenie w sprawie
maszyn bedzie w przysztosci wymagalo réwniez ochrony
przed zakléceniem funkcji bezpieczenstwa, na przyktad
sterownikow, a w zwiazku z tym ustanowi wymagania
dotyczace bezpieczenstwa przemystowego. W drugiej
czesci nasz ekspert Simon Nutz przedstawi szczegétowe
wskazowki, w jaki sposéb firmy powinny teraz zareagowac,
aby méc nadal umieszczac na swoich produktach znak CE.
Koncepcja bezpieczenistwa maszyn jest obecnie
przedefiniowywana.

Reguly bezpieczenstwa: Wszystkie dobre rzeczy
wystepuja pod trzema postaciami

UE okreslita wymogi prawne dotyczace bezpieczenstwa
przemystowego dla branzy budowy maszyn na trzech
poziomach. Wprowadzono wymagania dotyczace maszyn i

produktéw z elementami cyfrowymi.

e Rozporzadzenie w sprawie maszyn ma zastosowanie
do maszyn.

e Cyber Resilience Act wskazuje wymogi w zakresie
cyberbezpieczenstwa produktéw zawierajacych
elementy cyfrowe.



e Natomiast Dyrektywa UE w sprawie srodkow
majacych na celu osiagniecie wysokiego wspdlnego
poziomu cyberbezpieczenstwa w catej Unii, tzw.
Dyrektywa NIS 2, dotyczy niemal kazdej firmy z
naszej branzy zatrudniajacej ponad 50 pracownikéw.

Stawia to branze przed ogromnym wyzwaniem, poniewaz
wszystkie trzy akty prawne zostaly juz opublikowane przez
UE. W przypadku dwéch z nich, a mianowicie
Rozporzadzenia w sprawie maszyn i Cyber Resilience Act,
rozpoczelo sie odliczanie, a branza ma okoto pdéttora roku
na dostosowanie produkcji i projektowania, w tym
wszystkich powiazanych proceséw i zadan, takich jak
szkolenia czy dokumentacja. Jest to naprawde potezne
zadanie - podobnie jak wdrozenie Dyrektywy maszynowej
w tamtym czasie.

O Rozporzadzeniu w sprawie maszyn juz mowiliSmy. Cyber
Resilience Act (CRA) naktada wymdg, aby produkty
zawierajace elementy cyfrowe byly projektowane,
opracowywane i produkowane zgodnie z podstawowymi
wymogami dotyczacymi cyberbezpieczenstwa. Konkretnie
oznacza to, ze obecnie obowiazuja juz przepisy dotyczace
oceny ryzyka i zapewnienia bezpieczenstwa, zarzadzania
podatnoscia na zagrozenia, dokumentowania i

sprawozdawczosci.

Dotyczy to réwniez nas. Wychodzac naprzeciw tym
wymogom, kilka lat temu wdrozyliSmy w obszarach
rozwoju produktow certyfikowany ,bezpieczny” proces
rozwoju zgodnie z norma IEC 62443-4-1, a w 2022 r.
uzyskalismy jego certyfikacje. Dzieki temu mozemy
zagwarantowac, ze nasze rozwiazania sa zgodne z
wymogami CRA. Dysponujemy bardzo szeroka oferta
produktéw, a kazdy z nich musiat zosta¢ oceniony w celu
ustalenia, w jakim stopniu podlega przepisom CRA oraz
czy wymaga dostosowania. Ocena zostata przeprowadzona,
a na dos$¢ wczesnym etapie udato nam sie podjac
odpowiednie srodki.



Trzecim aktem prawnym jest unijna Dyrektywa NIS-2,
ktora naklada na przedsiebiorstwa obowigzek
przygotowania sie na cyberataki, ale wciaz nie zostata
przetransponowana do prawa krajowego. Tak naprawde
termin uptynat 18 pazdziernika ubiegtego roku. Obecnie
transpozycje przeprowadzito jedynie 9 z 27 panstw
cztonkowskich UE. W pozostalych krajach, takich jak
Niemcy czy Austria, uchwalanie ustaw uniemozliwiaja

czesto okolicznosci polityczne.

W bezpieczenstwie nie chodzi tylko o zgodnosc z
prawem

Apel firmy Pilz: na podstawie naszych wiasnych
doswiadczen zwiazanych z cyberatakiem jaki miat miejsce
w 2019 r. mozemy powiedzie¢, ze czekanie z wdrozeniem
srodkéw bezpieczefistwa na osiagniecie porozumienia na
szczeblu politycznym moze mie¢ katastrofalne
konsekwencje. Nie chodzi o spelnienie wymogéw
prawnych, ale o zabezpieczenie firmy i zapewnienie jej
dalszego istnienia.

W obliczu nowych wymogoéw pojawia sie pytanie, czy inne
rynki poza UE réwniez beda musialy stawi¢ czota nowym
wyzwaniom, takim jak sztuczna inteligencja czy
cyberprzestepczosé. Aby odpowiedzie¢ na to pytanie,
warto powroci¢ do udanego modelu oznakowania CE.
Podobnie jak w przypadku Dyrektywy maszynowej nalezy
spodziewac sie, ze europejskie przepisy i normy beda
stanowi¢ ogoélnoswiatowy wzor dla prawodawstwa
dotyczacego sztucznej inteligencji i cyberbezpieczenstwa.
Rzady wiekszosci panstw maja wazny interes, aby
zapewni¢ swoim obywatelom jak najlepsza ochrone przed
zagrozeniami, natomiast producenci maszyn chca
sprzedawac¢ swoje produkty na catym swiecie. Oznacza to,
ze podmioty gospodarcze spoza UE beda réwniez musiaty
spetni¢ nowe wymogi, jezeli chca kontynuowac eksport do
UE.



Jak wida¢, na bezpieczenstwo sklada sie wiele elementéw,
ktore wplywaja na nas, naszych partneréow, klientow i
spoteczenstwa jako cato$¢. Nowy proces zatwierdzania w
Indiach oraz nowe wymogi dotyczace sztucznej inteligencji
i bezpieczenstwa w UE sa przykladami ogromnego
znaczenia sprawnej wspotpracy na rynkach
miedzynarodowych. Kluczowe znaczenie maja przepisy i
normy miedzynarodowe. Pozwalaja one polega¢ na
globalnych mechanizmach bezpieczenstwa technicznego.

Podpis: Thomas Pilz, Managing Director (Photo: © Pilz GmbH & Co. KG)
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Pilz - The Spirit of Safety

Firma Pilz jest globalnym dostawca produktéw, systemow i
ustug w dziedzinie technologii automatyzacji. Jako pionier
w dziedzinie bezpiecznej automatyzacji firma Pilz tworzy
rozwiazania gwarantujace bezpieczenstwo ludzi, maszyn i
srodowiska. Zalozone w 1948 r. przedsiebiorstwo rodzinne
z siedziba gtéwna w Ostfildern zatrudnia obecnie okoto
2500 os6b w 42 spoétkach zaleznych i oddziatach na calym
Swiecie.

Bedac liderem technologii, firma oferuje kompletne
rozwigzania do automatyzacji maszyn gwarantujace
ochrone i bezpieczenstwo przemystowe. Nasze
zaawansowane technologie czujnikéw, sterowania i
napeddow, a takze systemy komunikacji, diagnostyki i
wizualizacji przemystowej znajduja zastosowanie w wielu
gateziach przemystu na calym swiecie. Dopelieniem
oferty sa Swiadczone na catym swiecie ustugi doradcze,
inzynieryjne i szkoleniowe. Rozwiazania firmy Pilz sa
wykorzystywane w wielu branzach poza inzynieria
mechaniczng, takich jak na przyktad intralogistyka,
pakowanie, technika kolejowa czy robotyka.

Pilz w mediach spolecznosciowych

Na naszych profilach w portalach spotecznosciowych
dostepne sa informacje na temat firmy i jej pracownikéw
oraz najSwiezsze informacje o aktualnych zdobyczach
technologii automatyzacji.

https://www.facebook.com/pilzINT

https://www.youtube.com/user/PilzINT

@ https://www.linkedin.com/company/pilz
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Dane kontaktowe dla mediow

Martin Kurth
Prasa korporacyjna i techniczna
+49 711 3409 -0
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Prasa techniczna
+49 711 3409 - 7009

s.skaletz-karrer@pilz.de
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