Komunikat prasowy

Firma Pilz dostarcza informacji i
wskazowek dotyczacych wdrazania nowych
przepisow: Jak firmy moga przygotowac
sie juz teraz na wejscie w zycie Cyber
Resilience Act

Ostfildern , 20.11.2024 - Przepisy Cyber Resilience Act
(CRA) zostaly opublikowane niedawno w Dzienniku
Urzedowym Unii Europejskiej. Rozporzadzenie
zawiera specyfikacje dotyczace cyberbezpieczenstwa
produktow z elementami cyfrowymi. Przedsiebiorstwa
podlegajace wymogom przepis6w CRA maja teraz 36
miesiecy na ich spelnienie. Niektore obowiazki
sprawozdawcze beda musialy zostac¢ spelnione juz w
ciagu najblizszych 21 miesiecy. Kto dokladnie ponosi
odpowiedzialnos$¢? Jakie wymagania wprowadzaja
przepisy CRA?

Przepisy UE dotyczace cyberodpornosci: Celem przepiséw
CRA (Cyber Resilience Act) jest zapewnienie konsumentom
i przedsiebiorstwom lepszej ochrony przed cyberatakami.
Przepisy CRA ustanawiaja rézne wymogi dla producentéw,
importeréw i dystrybutoréw produktéw wyposazonych
elementy cyfrowe, ktére moga komunikowac¢ sie z innymi
produktami. Dotyczy to zaréwno sprzetu, jak i
oprogramowania. Innymi stowy, przepisy dotycza zaréwno
produktéw z segmentu B2C, takich jak smartfony czy
odkurzacze automatyczne, jak i produktéw z segmentu
B2B, takich jak sterowniki i czujniki, a takze produktéw
programistycznych, takich jak systemy operacyjne.
Przepisy CRA zostaly opublikowane w Dzienniku
Urzedowym Unii Europejskiej 20.11.2024. Maja one
charakter rozporzadzenia i obowiazuja od razu we
wszystkich panstwach cztonkowskich UE.

Kluczowe wymogi wobec producentéow maszyn

e Ocena ryzyka i gwarancja: Producenci musza
projektowac i rozwija¢ swoje produkty w sposéb
gwarantujacy zapewnienie odpowiedniego poziomu
cyberbezpieczenstwa w catym cyklu zycia produktu.

e Zarzadzanie lukami w zabezpieczeniach: Producent
ma obowiazek eliminowac luki w zabezpieczeniach za
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pomoca bezptatnych aktualizacji urzadzen, chyba ze
producent i uzytkownik komercyjny uzgodnili inaczej.

e Dokumentacja: Producenci musza identyfikowac i
dokumentowac luki w zabezpieczeniach swoich
produktow.

e Obowiazek zgtaszania: W ciggu 24 godzin od
momentu wykrycia luki w zabezpieczeniach
producent ma obowiazek zglosi¢ ten fakt za
posrednictwem platformy zgtoszeniowej ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczenistwa).

Co producenci maszyn moga zrobic¢ juz teraz?

Firma Pilz zaleca, aby wszyscy producenci maszyn
niezwlocznie wyszli naprzeciw przepisom CRA oraz
nawiazali wspdlprace z producentami podzespotow i
operatorami w celu opracowania koncepcji wspdtpracy. W
ktorej strefie sieciowej powinna by¢ eksploatowana
maszyna? W jaki sposdb nalezy przeprowadzac¢ aktualizacje
oprogramowania? Jezeli watpliwosci te zostang wyjasnione
odpowiednio wczesnie, kazdy podmiot poradzi sobie z
wywiazaniem sie ze swoich nowych obowiazkéw
organizacyjnych i technicznych. Od dziesiecioleci firma Pilz
wspiera producentéw i uzytkownikéw maszyn w zakresie
bezpieczefistwa instalacji i maszyn. Nie inaczej jest w
przypadku nowych wymagan dotyczacych bezpieczehstwa
przemystowego. Poniewaz niezabezpieczona maszyna,
pomimo wszystkich zastosowanych srodkéow
bezpieczenstwa, jest nadal podatna na ataki. Zapewnienie
odpowiednich $srodkéw ostroznosci jest koniecznoscia.

2 praktyczne wskazowki dotyczace wdrazania

wymogow przepisow CRA

1. Badz zawsze na biezaco: Subskrypcje newsletterow i
kanaléw RSS na stronie eur-lex.europa.eu pozwola Ci
§ledzi¢ zmiany w przepisach UE.

2. Common Security Advisory Framework (CSAF) to
otwarta platforma komunikacji i zautomatyzowanej
dystrybucji przetwarzanych maszynowo informaciji o
lukach w zabezpieczeniach i srodkach zaradczych,
czyli tzw. Security Advisories.

e Wiecej informacji na temat bezpieczenstwa
przemystowego znajdziesz tutaj



https://www.pilz.com/pl-INT/produkte/industrial-security

Podpis:

Teksty i fotografie dostepne sa do pobrania pod adresem:
https://www.pilz.com/pl-

INT/company/press/messages/articles/243224

Pilz - The Spirit of Safety

Firma Pilz jest globalnym dostawca produktéow, systemow i
ustug w dziedzinie technologii automatyzacji. Jako pionier
w dziedzinie bezpiecznej automatyzacji firma Pilz tworzy
rozwigzania gwarantujace bezpieczenstwo ludzi, maszyn i
srodowiska. Zalozone w 1948 r. przedsiebiorstwo rodzinne
z siedziba gtéwna w Ostfildern zatrudnia obecnie okoto
2500 os6b w 42 spoétkach zaleznych i oddziatach na calym
Swiecie.

Bedac liderem technologii, firma oferuje kompletne
rozwigzania do automatyzacji maszyn gwarantujace
ochrone i bezpieczenstwo przemystowe. Nasze
zaawansowane technologie czujnikéw, sterowania i
napeddow, a takze systemy komunikacji, diagnostyki i
wizualizacji przemystowej znajduja zastosowanie w wielu
gateziach przemystu na calym swiecie. Dopelieniem
oferty sa swiadczone na catym swiecie ustugi doradcze,
inzynieryjne i szkoleniowe. Rozwiazania firmy Pilz sa
wykorzystywane w wielu branzach poza inzynieria
mechaniczng, takich jak na przyktad intralogistyka,
pakowanie, technika kolejowa czy robotyka.


https://www.pilz.com/pl-INT/company/press/messages/articles/243224

Pilz w mediach spolecznosciowych

Na naszych profilach w portalach spolecznosciowych
dostepne sa informacje na temat firmy i jej pracownikéw
oraz najSwiezsze informacje o aktualnych zdobyczach
technologii automatyzacji.

e https://www.facebook.com/pilzINT

@ https://twitter.com/Pilz INT

° https://www.youtube.com/user/PilzINT

https://www.xing.com/companies/pilzagmbh%26co.kg

@ https://www.linkedin.com/company/pilz

Dane kontaktowe dla mediow
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Prasa korporacyjna i techniczna
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