Komunikat prasowy

Susanne Kunschert: Rozwigzania
bezpiecznej automatyki dla kazdej galezi
przemyshu

Ostfildern, 25.05.2023 - (Obowiazuje wersja
wygloszona).

Ochrona i bezpieczenstwo przemystowe - kompletne
rozwiazania od jednego dostawcy

Wiadomo juz, ze w dziedzinie norm i regulacji dotyczacych
bezpieczenstwa nastapia zakrojone na szeroka skale
zmiany, ktére dotkna cata branze. Jednak, rozmawiajac z
klientami i partnerami, dostrzegamy, ze w kwestiach
zwiazanych z bezpieczenstwem panuje duza niepewnos¢.
Wszyscy sa swiadomi ryzyka zwigzanego z lukami w
zabezpieczeniach, ale nie ma pewnosci, kto w firmie
powinien odpowiadac¢ za kwestie zwigzane z
bezpieczenstwem przemystowym. Eksperci ds. IT czy
osoby odpowiedzialne za bezpieczenstwo? W jakim stopniu
zmiany w obszarze norm wplyna na pracodawcéw? Jesli
watpliwosci te nie zostana wyjasnione, nie bedzie mozna
udzieli¢ pelnych odpowiedzi na pytania dotyczace
bezpieczenstwa. Oczywiste jest zatem, Ze istnieje ogromne
zapotrzebowanie na wiedze i szkolenia, tak aby
przygotowac firme i jej pracownikéw na nadchodzace

zmiany.

Nasi klienci od dawna ufaja naszej wiedzy w zakresie
bezpieczenistwa, ktéra dzielimy sie na calym swiecie
poprzez prowadzone szkolenia i Swiadczone ustugi. Dzieki
praktycznym doswiadczeniom, zdobytym m.in. w toku
opracowywania produktéw zgodnie z norma IEC 62443-4-1
(bezpieczny cykl zycia produktu) i wieloletniej wspotpracy
z miedzynarodowymi komitetami normalizacyjnymi, Pilz
dysponuje rowniez rozlegta wiedza specjalistyczna w

zakresie bezpieczenstwa przemystowego.
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Pilz jest ekspertem w dziedzinie bezpieczenstwa
maszyn przemystowych!

Co zatem moga w praktyce zrobi¢ producenci i operatorzy
maszyn, aby zdoby¢ wymagana wiedze na temat
bezpieczenistwa przemystowego?

Mozna skorzystac¢ z oferty firm takich jak nasza. W ramach
nowego certyfikowanego szkolenia CESA (Certified Expert
for Security in Automation), w trakcie ktérego nasi
eksperci przekaza uczestnikom wiedze z zakresu
bezpieczefistwa zgodna z aktualnie obowiazujacymi
przepisami, tak aby przygotowac¢ ich na nadchodzace
wyzwania. Szkolenie bazuje na normie IEC 62443. Jej tres¢
zawiera scenariusze zagrozen i potencjalne strategie
obrony.

Podobnie jak w przypadku bezpieczenistwa pierwszym
krokiem powinna by¢ analiza ryzyka. Obejmuje ona
ustalenie i ocene istniejacych oraz potencjalnych zagrozen
na wszystkich waznych etapach cyklu zycia maszyny,
oszacowanie i ocene ryzyka, a takze przygotowanie zalecen
w zakresie sposobOw ograniczania ryzyka.

Kompleksowa koncepcja bezpieczenstwa, ktéra uwzglednia
zaréwno ochrone, jak i bezpieczenstwo, obejmuje
identyfikacje i zarzadzanie dostepem do maszyny.
Operatorzy maszyn okreslaja, kto moze wykonywac jakie
czynnosci na jakiej maszynie oraz przydzielaja
spersonalizowane uprawnienia dostepu pracownikom o
odpowiednich kwalifikacjach. Stuzy do tego oferowany
przez firme Pilz system kontroli uprawnien dostepu
PITreader, ktdry jest stale rozszerzany pod katem na
przyktad nowych formatéw transponderéw lub funkcji

zabezpieczenia konserwacji.

Sieci sterowania to kolejny wrazliwy obszar, ktéry musi
by¢ zabezpieczony przed dostepem przez osoby
nieupowaznione. Zdalny dostep czesto otwiera mozliwosci,
ktére, w przeciwnym razie, bylyby dostepne tylko lokalnie
w warunkach fizycznego dostepu. Niezbedna ochrone
moga w takich przypadkach zagwarantowa¢ odpowiednie
firewalle przemystowe. Nalezy do nich modut
SecurityBridge firmy Pilz chroni przed manipulacja
sterowniki nie tylko firmy Pilz, ale takze innych
producentow.



Projektanci i operatorzy maszyn otrzymuja od firmy Pilz
pakiety ustug i rozwiazan technicznych, ktére uwzgledniaja
wszystkie aspekty ochrony i bezpieczenstwa
przemystowego maszyn. Catla oferta dostepna w jednym
miejscu od jednego dostawcy.

Susanne Kunschert

Ochrona i bezpieczenstwo przemysltowe w branzy
opakowan - podejscie i rozwiazania firmy Pilz

Bez bezpieczenstwa nie ma ochrony. A bez ochrony nie ma
mozliwosci zapewnienia bezpieczefistwa ludziom. Dotyczy
to w jeszcze wiekszym stopniu sytuacji, w ktérych moze
dojs$¢ do ingerencji w produkt, co moze zagrazac zdrowiu i
zyciu ludzi. Na przyktad w przypadku wyrobow
spozywczych moze dojsé do celowego zanieczyszczenia
zywnosci. Jest to doktadnie taki przypadek, w ktérym
priorytetem musi by¢ bezpieczenistwo samego produktu, a
koniecznoscia staje sie zapobieganie nieautoryzowanemu
dostepowi z zewnatrz.

Oproécz branzy spozywczej dotyczy to rowniez branzy
farmaceutycznej - takich produktow jak tabletki czy masci.
Wyroby te musza oferowac najwyzszy poziom
bezpieczenistwa klientom konicowym, czyli konsumentom.
Niezbednym wymogiem jest, aby byly one produkowane i
pakowane w bezpiecznych i odpowiednio chronionych
warunkach. Dzieki rozwiazaniom, w ktérych uwzgledniamy
zaréwno ochrone maszyn, jak i bezpieczenstwo
przemystowe, zapewniamy wsparcie producentom i
operatorom z branzy opakowan. Nasze wszechstronne
podejscie do rozwiazan bezpieczefistwa ma na celu
ochrone produkcji - tj. zaréwno wytwarzanego produktu,
jak i maszyny - a takze ochrone ludzi.

Bezpieczne rozwiazania dla linii pakowania
pierwotnego, wtornego i koncowego

Zaréwno kompaktowa maszyna pakujaca, jak i rozproszona
instalacja rozlewania zabezpieczona jest przez réznego
rodzaju pokrywy, klapy lub drzwi oraz inne zabezpieczenia.
Tego rodzaju maszyny stwarzaja rézne zagrozenia. Zgodnie
Z wymogami prawa w procesie pakowania nalezy bra¢ pod
uwage istniejace zagrozenia. Dlatego - oprécz ochrony
ludzi - nasze rozwigzania gwarantuja takze elastycznos¢ i
wydajnos$¢ maszyn pakujacych. Bezpieczne rozwiazania

automatyzacyjne sa kluczowymi czynnikami sukcesu.



Nasz pakiet rozwigzan dla branzy opakowaniowej
wykorzystuje urzadzenia z naszej oferty czujnikow i
technologii sterowania. Dotaczamy do nich systemy
sterowania wraz z odpowiednim oprogramowaniem.
Elementy moga by¢ taczone indywidualnie dla kazdego
etapu procesu pakowania (pierwotnego, wtérnego lub
koncowego). Przyktadem moze by¢ nasze rozwigzanie dla
pakowania wtérnego. W tym obszarze produkt (np.
butelka) ma juz swoje opakowanie pierwotne, ale wymaga
opakowania zewnetrznego. Moze to by¢ pudetko
kartonowe. Zabezpieczamy ten etap procesu za pomoca
naszego certyfikowanego przez TUV Siid rozwiazania
sktadajacego sie z 2 czujnikéw fotoelektrycznych i
sterowniku Pilz. Innymi stowy: monitorujemy proces
podawania materiatu, tak aby w przypadku opréznienia
podajnika z materiatem nie doszto do obrazen. Celem
aplikacji jest, zabezpieczenie personelu w strefie
podawania materiatu. Wykorzystane w rozwiazaniu moduty
analizujace - sterownik PNOZmulti 2 lub przekaznik
modutowy myPNOZ - inicjuja bezpieczne zatrzymanie
maszyny w razie wykrycia zagrozenia.

Bezpieczenstwo przemystowe jako drugi gracz
Bezpieczenstwo przemystowe jest czescia naszego pakietu
ustug. W tym obszarze stawiamy na kompleksowe
zarzadzanie dostepem i uprawnieniami oraz ochrone
danych procesowych, poniewaz instalacje pakujace sa
bardzo rozlegte i ztozone, trudno jest utrzymac nad nimi
kontrole. Dlatego w ich przypadku musza by¢ zapewnione
bezpieczny dostep i kontrola uprawnien. Z naszym
rozwigzaniem PITmode fusion, czyli modutowym systemem
wyboru trybu pracy i kontroli uprawnien dostepu,
wykraczamy poza obszar ochrony, skupiajac sie rowniez na
zadaniach zwiazanych z bezpieczenstwem przemystowym.
Oznacza to, ze operatorzy moga dokonywac tylko tych
interwencji, ktére odpowiadajq ich uprawnieniom.
Utrudnia to ingerencje w produkt koncowy, co przektada
sie na ograniczenie liczby przypadkéw niewlasciwego
uzycia oraz manipulacji, a w efekcie wptywa na wzrost
bezpieczefistwa produktu.

Z kolei w obszarze ochrony danych nasz modut
SecurityBridge zapewnia ochrone i pozwala zapewni¢
wymagany poziom bezpieczenistwa opakowan
farmaceutycznych i spozywczych.



Susanne Kunschert

Pelne bezpieczenstwo piecow

Chciatabym poruszy¢ temat zarzadzania palnikami,
positkujac sie skréconym opisem procesu produkcji wafli.
Sterowanie palnikami gazowymi w piecach do produkcji
wafli i ich monitorowanie musi odbywac sie w bezpieczny
sposéb. Sam proces rozpalania obejmuje okoto 20
pojedynczych etapéw: podczas palenia wymagane jest
monitorowanie minimalnego i maksymalnego cisnienia
gazu, funkcji ssania, utrzymania temperatury maksymalnej
i wielu innych parametréow.

Jak wida¢, w tego rodzaju maszynie realizowana jest
ztozona sekwencja sterowania. Z tego wzgledu systemy
zarzadzania palnikami do automatycznej obstugi piecow i
systemoéw palnikéw odznaczaja sie wysokim stopniem
zlozonosci. Ich ochrona jest sprawa najwyzszej wagi,
poniewaz ze wzgledu na wysoki poziom potencjalnych
zagrozen obowiazuja surowe przepisy bezpieczenstwa,
ktére pozwalaja unikna¢ obecnosci niespalonego paliwa w

komorze spalania.

Maksymalna ochrona w oparciu o palniki

Specjalnie z my$la o tych wymaganiach opracowalismy
niezawodne systemy zarzadzania palnikami. Nasze
rozwiazanie sktada sie z konfigurowalnego sterownika
PNOZmulti 2 - naszej jednostki bazowej PNOZ m B1
Burner - a w razie potrzeby dodatkowych modutéw
rozszerzen. Tego rodzaju rozwigzanie moze nadzorowaé
prace nie tylko samego palnika, ale takze catego pieca - z
uwzglednieniem réznych rodzajéw palnikéw, w tym
nadrzednych i podrzednych, z zaptonem bezposrednim lub
posrednim, a takze dzialajacych w niskiej lub wysokiej
temperaturze.

Jak to robimy? Blok funkcyjny palnika emuluje
zaawansowane funkcje automatycznego elektronicznego
systemu sterowania palnikami, oferujac jednoczesnie
elastyczna konfiguracje. Dzieki r6znorodnosci technicznej -
tj. réznorodnym wyjsciom przekaznikowym - osiagamy
maksymalna ochrone (do poziomu nawet PL e) sterowania
zaworami palnika.

Mozliwos¢ globalnego zastosowania w wielu branzach

Koncentrujemy sie na potencjalnym globalnym



wykorzystaniu naszego rozwigzania. Wiemy, ze producenci
instalacji oraz maszyn wykorzystujacych palniki musza
uwzgledni¢ wiele wymagan wynikajacych z
miedzynarodowych norm i przepiséw. Nasze rozwigzanie
spelnia wymagania obowigzujace w wielu czesciach swiata,
o czym $wiadczy potwierdzona przez TUV-SUD zgodnosé z
normami europejskimi czy certyfikaty Underwriters
Laboratories (UL), globalnej organizacji badawczej UL dla
USA i Kanady, jak réwniez Australian Gas Association
(AGA), australijskiego stowarzyszenia branzy gazowej.
Nasz system zarzadzania palnikami juz jest bardzo szeroko
wykorzystywany: w obrébce metali, w przemysle
spozywczym i cukierniczym, na przyktad w firmie Bihler
Haas (producenta piecow do wafli), a takze w
przetworstwie trzciny cukrowej, produkcji alkoholu
etylowego, przemysle papierniczym oraz w branzy
motoryzacyjnej. Szczego6lnie w branzach zwiazanych z
przetwoérstwem ropy i gazu niezmiernie wazne jest w
obecnych czasach oszczedzanie energii oraz unikanie
wszelkich potencjalnych zagrozen.



Susanne Kunschert

Dwa silne partnerstwa na rzecz bezpiecznej, cyfrowej
kolei

Rok temu przedstawitam nowo utworzona jednostke
biznesowa ds. rozwigzan dla kolei i oméwitam zagadnienia
zwiazane z cyfryzacja kolei. Od tego czasu nasz zespét
osiagnat kilka waznych kamieni milowych.

Jednym z nich byla nasza obecno$¢ na miedzynarodowych
targach transportu InnoTrans 2022 we wrzesniu ubiegtego
roku w Berlinie, gdzie zaprezentowaliSmy nasz adapter
EULYNX.

Technologia EULYNX to wazny krok w promowaniu
transnarodowej cyfryzacji w oparciu o rozwiazania réznych
dostawcow. Wraz z naszym partnerem, firma ProRail -
najwiekszym operatorem infrastruktury kolejowej w
Holandii - udalo nam sie rozpocza¢ kolejny etap naszego
wspoblnego innowacyjnego projektu zwiazanego z
adapterem EULYNX: w tym roku w Holandii zostanie
uruchomiona instalacja, ktéra umozliwi nam testowanie
technologii w terenie.

W minionym roku nawiazaliSmy réwniez partnerstwo z
firma Pintsch, ekspertem w zakresie bezpiecznej
infrastruktury kolejowej. Cyfryzacja i automatyzacja sa
warunkiem pomyslnej realizacji programu ,, Cyfrowa kolej
Niemiec”. Dzieki wspolnie opracowanym rozwiazaniom
opartym na sprawdzonej w branzy technologii sterowania
firmy Pilz oraz specjalistycznej wiedzy firmy Pintsch w
zakresie bezpieczenstwa kolei, nie mamy watpliwosci, ze
nasz wysitek zwiazany z promowaniem cyfryzacji kolei ma
sens. Wlasnie dlatego $cisle ze soba wspélpracujemy.

A skoro mowa o rozbudowie automatyzacji, nie mozna nie
wspomnie¢ o bezpieczenstwie. Podobnie jak w przypadku
przemystowych hal produkcyjnych, tak i w odniesieniu do
hal oraz obiektéw utrzymania ruchu kolejowego istnieje
wyrazne zapotrzebowanie na zmiany. Jedna réznica w
stosunku do przemystu jest nizszy poziom automatyzacji.
Na kolei bardzo wiele czynnosci nadal wykonuja ludzie.
Dlatego tym wazniejsze jest jasne przydzielanie zadan i
kontrolowanie dostepu, aby zagwarantowac, ze nie dojdzie
do manipulacji - czy to celowej, czy przypadkowej. Skutki
takiego zdarzenia dla funkcjonowania kolei moga by¢
katastrofalne.



Podpis:

Teksty i fotografie dostepne sa do pobrania pod adresem:

https://www.pilz.com/pl-

INT/company/press/messa rticles/237901
Pilz - The Spirit of Safety

Firma Pilz jest globalnym dostawca produktéw, systemow i
ustug w dziedzinie technologii automatyzacji. Jako pionier
w dziedzinie bezpiecznej automatyzacji firma Pilz tworzy
rozwiazania gwarantujace bezpieczenstwo ludzi, maszyn i
srodowiska. Zalozone w 1948 r. przedsiebiorstwo rodzinne
z siedziba gtéwna w Ostfildern zatrudnia obecnie okoto
2500 os6b w 42 spoétkach zaleznych i oddziatach na calym
Swiecie.

Bedac liderem technologii, firma oferuje kompletne
rozwigzania do automatyzacji maszyn gwarantujace
ochrone i bezpieczenstwo przemystowe. Nasze
zaawansowane technologie czujnikéw, sterowania i
napedow, a takze systemy komunikacji, diagnostyki i
wizualizacji przemystowej znajduja zastosowanie w wielu
galeziach przemyshu na calym swiecie. Dopelnieniem
oferty sa swiadczone na calym $wiecie ustugi doradcze,
inzynieryjne i szkoleniowe. Rozwigzania firmy Pilz sa
wykorzystywane w wielu branzach poza inzynieria
mechaniczna, takich jak na przyklad intralogistyka,
pakowanie, technika kolejowa czy robotyka.


https://www.pilz.com/pl-INT/company/press/messages/articles/237901

Pilz w mediach spolecznosciowych

Na naszych profilach w portalach spolecznosciowych
dostepne sa informacje na temat firmy i jej pracownikéw
oraz najSwiezsze informacje o aktualnych zdobyczach
technologii automatyzacji.

e https://www.facebook.com/pilzINT

@ https://twitter.com/Pilz INT

° https://www.youtube.com/user/PilzINT

https://www.xing.com/companies/pilzagmbh%26co.kg

@ https://www.linkedin.com/company/pilz

Dane kontaktowe dla mediow

Martin Kurth
Prasa korporacyjna i techniczna
+49 711 3409 -0

publicrelations@pilz.com

Sabine Skaletz-Karrer
Prasa techniczna
+49 711 3409 - 7009

s.skaletz-karrer@pilz.de
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