Komunikat prasowy

Thomas Pilz: The Spirit of Safety cyfrowej
automatyzacji

Ostfildern, 19.05.2022 - (Obowiazuje wersja
wygloszona).

Bezpieczenstwo maszyn - od wymagan do realizacji
0Od poczatku rewolucji przemystowej do poczatku
ubieglego wieku gléwnym celem rozwoju maszyn byla
wydajnos¢. Koszt ludzkiej pracy byt niski, co niestety nie
zachecato do inwestowania w srodki ochronne. Koncepcja
bezpieczefistwa maszyn w ksztalcie takim, w jakim znamy
ja dzisiaj, nie ma nawet 40 lat. W 1986 r. wprowadzono
zmiany w Dyrektywie Maszynowej - od tego momentu
zapewnienie bezpieczenstwa maszyn stato sie w Europie

obligatoryjne.

Wczesniej najtatwiejszym sposobem bylo fizyczne

odseparowanie czlowieka i maszyny. Zastosowanie barier
ochronnych pozwalato pracownikom wytacznie na obstuge
prasy koncami palcéw. Wyeliminowato to nie tylko ryzyko

urazoéw, ale takze satysfakcje pracownikéw i ergonomie

pracy.

Wtedy 35 lat temu - w 1987 r. - korzystajac ze zmian

w dyrektywie maszynowej, firma Pilz wprowadzita na
rynek przekaznik PNOZ (Pilz Not-Aus zwangsgefiihrt.
Byt to pierwszy przekaznik bezpieczenstwa zapewniajacy
niezawodne zatrzymanie maszyny w przypadku
wystapienia zagrozenia. Poniewaz byl mniejszy niz
konwencjonalny obwdd, tatwiejszy w obstudze, a przede
wszystkim bezpieczniejszy, stanowit idealne rozwiazanie
w czasach, w ktoérych bezpieczenstwo maszyn stawato sie
coraz istotniejsze - takze w kontekscie stanu prawnego -
a wdrazanie tej koncepcji miato by¢ mozliwie najmniej
skomplikowane dla operatoréw instalacji. Na poczatku
wylacznik PNOZ odpowiadat za bezpieczenstwo maszyn.
Obecnie PNOZ jest synonimem przekaznika

bezpieczenstwa.

19.05.2022

Pilz GmbH & Co. KG
Felix-Wankel-Stral3e 2
73760 Ostfildern
Niemcy
https://www.pilz.com



Koncepcja bezpiecznej automatyzacji w jej
dzisiejszym ksztalcie obowiazuje dopiero od 1995 r.,
kiedy to firma Pilz wprowadzita na rynek pierwszy
programowalny sterownik bezpieczenstwa PSS 3000. Od
tego momentu w technologii bezpieczenistwa stalo sie
wreszcie mozliwe zastosowanie sterownikéw
elektronicznych. Do tej pory byto to zabronione!
Ograniczenia prawne usunieto dopiero po trudnych
negocjacjach z europejskimi ministerstwami i komisjami.

Jak to wyglada obecnie? W oparciu o europejska
Dyrektywe maszynowa oraz péinocnoamerykanskie normy
OSHA i UL w ostatnich latach prowadzone sa prace nad
globalnym ujednoliceniem norm bezpieczenstwa.
Daleko jednak do ukonczenia tego procesu. Niemniej coraz
wiecej firm zaczyna rozumieé, ze - oprécz korzysci
zwigzanych z ochrona ludzi - zapewnienie bezpieczenstwa
jest réwniez optacalne z ekonomicznego punktu widzenia.
Jestesmy wdzieczni za dotychczasowe i obecne mozliwosci

wniesienia wkltadu w ten pozytywny trend.

Nic nie wskazuje, ze mialby on wkrotce wygasnac: w
wielu obszarach przestrzenie robocze miedzy cztowiekiem
a maszyna zacieraja sie, zwazywszy na to, ze ludzie dziela
z maszynami zadania i obszary robocze. Bezpieczenstwo
staje sie czynnikiem utatwiajacym wspoéiprace cztowieka

z robotem. Ponadto przeklada sie réwniez na
produktywnos¢ poprzez zwiekszenie dostepnosci instalacji
i maszyn. Nasze rozwiazania sa zatem catkowicie zgodne
zaroéwno z potrzeba rozwoju technicznego
ukierunkowanego na wydajnos¢ maszyn, jak i z potrzebami
uzytkownikéw maszyn w kwestii bezpieczenstwa.
Zagadnienia takie jak cyfryzacja i bezpieczenstwo stawiaja
nowe wyzwania zwiazane z ochrona ludzi i maszyn. Dzis
zaprezentujemy wybrane rozwigzania firmy Pilz majace na
celu sprostanie tym wyzwaniom - pod hastem , Spirit of

Safety cyfrowej automatyzacji”.



Bezpieczenstwo i ochrona sa ze soba scisle powiazane
Rozwdj techniczny i przemyst doskonale radza sobie

z bezpieczenstwem - zdecydowanie gorsze wyniki osiagaja
one w sferze ochrony. Nie jest ona juz jednym z tych
tematéw, ktérymi mozna sie zaja¢, gdy pozwala na to
harmonogram. Przeciwnie: jest to obecnie prawdopodobnie
najwazniejsza i najpilniejsza kwestia zwigzana z rozwojem
technicznym, a nawet z przemystem.

W przeszlosci zapewnienie bezpieczenstwa byto domena
systemoéw IT. Obecnie instalacje produkcyjne

i przemyslowe sa czesto Scisle ze soba powiazane za
pomoca technologii informatycznych. Nazywamy to
bezpieczefistwem przemystowym. Jest to nic innego jak
ochrona zakladéw produkcyjnych i przemystowych przed
zamierzonymi lub niezamierzonymi zagrozeniami

i awariami. Bezpieczenstwo przemystowe ma na celu
zagwarantowanie dyspozycyjnosci instalacji i maszyn oraz
integralnosci i poufnosci danych i proceséw.

Jesli nie masz kontroli nad swoimi danymi, zagraza to w
efekcie firmie i bezpieczenstwu Twoich pracownikéw: bez
ochrony nie ma bezpieczenstwa, a bez bezpieczenstwa nie
ma ochrony ludzi!

W firmie Pilz jestesmy przekonani, ze tylko kompleksowe
podejscie do bezpieczenstwa i ochrony pozwala
odpowiednio zabezpieczy¢ ludzi i maszyny. W zwiazku

z tym bezwzglednie konieczne jest rowniez zastosowanie
srodkéw ochrony bezposrednio w urzadzeniach (takich jak
sterowniki). Nalezy wzia¢ pod uwage caty cykl zycia
systemu, co oznacza, ze bezpieczenstwo zaczyna sie juz na
etapie projektowania.

Od okoto 20 lat w ramach systemu zarzadzania
bezpieczeistwem funkcjonalnym (FSM) sprawdzamy

i certyfikujemy bezpieczenstwo funkcjonalne. Dodatkowo
w ostatnich latach firma Pilz ukierunkowata swoje procesy
rozwoju réwniez na norme IEC 62443-4-1 ,Bezpieczenstwo
systemoéw automatyki przemystowej i sterowania - czes¢ 4-
1: wymagania w zakresie ochrony cyklu zycia rozwaoju
produktéw”, co przetozylo sie na poprawe bezpieczenstwa
produktéw, a potwierdzit audyt firmy TUV Siid.. Z punktu
widzenia strategii, tego rodzaju potwierdzenie jest roéwnie

wazne co certyfikacja bezpieczenstwa funkcjonalnego.



Od bezpiecznego produktu do bezpiecznej aplikacji
Chciatbym pokaza¢, jak moze wyglada¢ bezpieczna
maszyna w 2022 roku.

Bezpieczny dostep do procesu dzieki systemowi
wyboru trybu pracy

Na potrzeby ochrony przed nieautoryzowanym dostepem
dostepny jest system wyboru trybu pracy oraz kontroli
uprawnien dostepu PITmode. Operatorzy maja do
dyspozycji klucze transpondera RFID na potrzeby
uzyskania niezawodnej i indywidualnej kontroli uprawnien

dostepu zgodnie ze specyfikacjami i wymaganiami klienta.

Dostep procesow do interfejsu HMI oraz systemow
sterowania

Terminale operatorskie PMI stuza do obstugi,
monitorowania i kontroli proceséw technicznych. Firma
Pilz oferuje rozwiazanie do wizualizacji instalacji i maszyn,

oparte na oprogramowaniu PASvisu.

Fizyczny dostep przez bramki lub klapy

Ochrona personelu i proceséw pod katem klap oraz drzwi
ochronnych: Bramki bezpieczenstwa firmy Pilz zapewniaja
ochrone przed niebezpiecznymi ruchami oraz
przemieszczajacymi sie czesciami maszyn i instalacji dzieki
mozliwosci zatrzymania maszyny. Moga one zosta¢
potaczone z urzadzeniami sterujacymi takimi jak, np.
przekaznik bezpieczenstwa myPNOZ lub konfigurowalny
system sterowania PNOZmulti 2.

Zdalny dostep do interfejsu HMI i systemow
sterowania

Modut SecurityBridge zapobiega manipulacji danymi.

W sieci sterowania potaczenia miedzy narzedziami
diagnostycznymi lub konfiguracyjnymi, a sterownikami sa
chronione przed manipulacja, co umozliwia bezpieczne
laczenie ze swiatem zewnetrznym. Dane sa przesylane
prawie bez opdznien.

Nasza oferta rozwigzan w zakresie bezpieczenstwa

i ochrony zostanie uzupeiniona wkrotce o ustugi z zakresu
bezpieczefistwa przemystowego, ktére przedstawi za
chwile moja siostra.

Normy bezpieczenstwa i ochrony na calym swiecie
Zagadnienia cyfryzacji i bezpieczenistwa wymagaja



dostosowania istniejacych oraz opracowania nowych norm
i dyrektyw. Europejska Dyrektywa maszynowa pozostaje
wazna sila napedowa dalszego rozwoju bezpieczenstwa
maszyn: jest ona obecnie aktualizowana jako podstawa
nowego rozporzadzenia maszynowego UE. Traktuje ona

o wyzwaniach, ktére moga wynikna¢ z postepu
technicznego zwigzanego z cyfryzacja. W zwiazku z tym
definicja elementéw bezpieczenstwa obejmuje rowniez
oprogramowanie, jesli petni ono funkcje w obszarze
bezpieczenistwa. Rdwnolegle z projektem Komisji
opublikowano réwniez osobny projekt unijnego
rozporzadzenia w sprawie sztucznej inteligencji. Ma on
obejmowacé wszystkie produkty wykorzystujace sztuczna
inteligencje i jej zastosowania. Temat ochrony staje sie
réwniez obligatoryjny wraz z nowym rozporzadzeniem
maszynowym. Podstawowe normy dotyczace
bezpieczenstwa funkcjonalnego podczas projektowania

i budowy maszyn juz zostaty lub sa obecnie aktualizowane.
Latem opublikowana ma zosta¢ norma ISO 13849, ktéra
skupia sie w wiekszym stopniu na oprogramowaniu i jego
wymaganiach. Norma IEC 62061 zostata opublikowana

w 2021 r. i dotyczy gléwnie kwestii ochrony.

Stowo kluczowe ,,ochrona”: w Niemczech opracowywana
jest aktualnie nowa ustawa dotyczaca bezpieczenstwa IT.
Na poziomie europejskim przeprowadzana jest aktualizacja
dyrektywy gwarantujacej wysoki poziom ochrony sieci

i informacji (Dyrektywa NIS) w celu opracowania
Dyrektywy NIS2 oraz ustawy o odpornosci cybernetycznej.
Poza tym trwaja prace nad szeregiem przepiséw, ktére np.
w Chinach sa obligatoryjne.

Dotychczas Dyrektywa NIS obowiazywata tylko tzw.
podmioty kluczowe, czyli infrastruktury krytyczne. Zasieg
przygotowywanej - spodziewanej w 2024 r. - Dyrektywy
NIS2 zostanie rozszerzony na ,podmioty wazne”.
Obejmowalaby ona wéwczas na przyktad europejskich
konstruktoréw maszyn, ktérzy zatrudniaja co najmniej 50
pracownikow lub maja roczny obrét minimum 10 mln euro.
Stowarzyszenie VDMA szacuje, ze w Europie dotyczy to
okoto 9000 firm, w tym firmy Pilz.

Konstruktorzy maszyn moga zatem spodziewac sie nowych,
czesto wyjatkowo surowych wymagan prawnych

w zakresie ochrony. Wiemy, ze wiele firm jest obecnie
zupelnie nieSwiadomych tego faktu. A tymczasem



wymagania te dotycza funkcjonowania zaréwno systeméw
informatycznych (bezpieczenstwo IT/OT), jak i systeméw
sieciowych (podzespoly, instalacja, maszyny).

Roéwniez w innych czesciach swiata przepisy dotyczace
ochrony staja sie coraz bardziej rygorystyczne. W Chinach
na przyktad we wrzesniu 2021 r. weszly w zycie ustawa
o bezpieczenstwie danych oraz rozporzadzenia dotyczace
zarzadzania lukami w zabezpieczeniach produktéw
sieciowych. Te ostatnie wyrazniej okreslaja kanaty

i obowiazki w zakresie raportowania (,ujawniania”) luk
w zabezpieczeniach produktéw. Od 1 listopada 2021 r.
obowiazuje ustawa o ochronie danych osobowych -
podobna do europejskiego ogélnego rozporzadzenia

o ochronie danych. Przepisom tym podlegaja réwniez
zagraniczne firmy, ktére gromadza dane w Chinach.

Jako ,ambasador bezpieczenstwa” firma Pilz od wielu lat
intensywnie pracuje nad ksztaltowaniem aktualnych norm
i uczestniczy w pracach komitetéw odpowiedzialnych

za opracowywanie dyrektyw. Reprezentujemy w nich
zagadnienia wynikajace z naszej praktyki. Bedac
uczestnikiem prawie 80 komitetéw normalizacyjnych,
ponad 30 ekspertow firmy Pilz aktywnie pomaga

w ksztattowaniu okoto 100 norm dotyczacych produktéw

i aplikacji oraz bierze udzial w opracowywaniu norm
bezpieczenstwa na calym swiecie. Dotyczy to takze
chinskiego komitetu normalizacyjnego SAC/TC 208
(Krajowego Komitetu Technicznego ds. Bezpieczenstwa
Maszyn Administracji Normalizacyjnej Chin) -
najwazniejszego komitetu normalizacyjnego w segmencie
bezpieczenstwa maszyn. Dolaczajac do komitetu w 2004 r.,

firma Pilz byla jego pierwszym zagranicznym cztonkiem.
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Pilz - The Spirit of Safety

Firma Pilz jest globalnym dostawca produktéw, systemow i
ustug w dziedzinie technologii automatyzacji. Jako pionier
w dziedzinie bezpiecznej automatyzacji firma Pilz tworzy
rozwiazania gwarantujace bezpieczenstwo ludzi, maszyn i
srodowiska. Zalozone w 1948 r. przedsiebiorstwo rodzinne
z siedziba gtéwna w Ostfildern zatrudnia obecnie okoto
2500 os6b w 42 spoétkach zaleznych i oddziatach na calym
Swiecie.

Bedac liderem technologii, firma oferuje kompletne
rozwigzania do automatyzacji maszyn gwarantujace
ochrone i bezpieczenstwo przemystowe. Nasze
zaawansowane technologie czujnikéw, sterowania i
napedow, a takze systemy komunikacji, diagnostyki i
wizualizacji przemystowej znajduja zastosowanie w wielu
gateziach przemystu na calym swiecie. Dopelieniem
oferty sa swiadczone na calym $wiecie ustugi doradcze,
inzynieryjne i szkoleniowe. Rozwigzania firmy Pilz sa
wykorzystywane w wielu branzach poza inzynieria
mechaniczna, takich jak na przyklad intralogistyka,
pakowanie, technika kolejowa czy robotyka.


https://www.pilz.com/pl-INT/company/press/messages/articles/232049

Pilz w mediach spolecznosciowych

Na naszych profilach w portalach spolecznosciowych
dostepne sa informacje na temat firmy i jej pracownikéw
oraz najSwiezsze informacje o aktualnych zdobyczach
technologii automatyzacji.

e https://www.facebook.com/pilzINT

@ https://twitter.com/Pilz INT

° https://www.youtube.com/user/PilzINT

https://www.xing.com/companies/pilzagmbh%26co.kg

@ https://www.linkedin.com/company/pilz

Dane kontaktowe dla mediow
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