Communiqué de presse

Cybersécurité industrielle : des bits
fraudés a I’accident du travail

Ostfildern, Allemagne, 16.05.2024 - Andreas Willert,
responsable de la cybersécurité industrielle,
Pilz Autriche

(Seules les paroles prononcées ont été rapportées)

Avec la publication du nouveau reglement européen sur les
machines, la future directive NIS 2 et le Cyber Resilience
Act (CRA) a venir, les constructeurs, les intégrateurs et les
exploitants de machines et d’installations en ont
conscience : la cybersécurité est une obligation légale ! A
partir du 20/01/2027, I’apposition du marquage CE sur une
machine nécessitera de garantir que son systeme de
commande est protégé de maniere appropriée contre toute
corruption délibérée ou accidentelle et d’éviter toute

situation dangereuse qui pourrait en résulter.

Pourquoi il est si difficile de se lancer

En plus d’étre extrémement complexes et détaillées, les
exigences légales et normatives sont étroitement liées les
unes aux autres. Les constructeurs et les exploitants de
machines devront par conséquent revoir leurs processus
actuels en matiere de sécurité et de cybersécurité. Pas de
sécurité sans cybersécurité !

De plus, il faut savoir que la cybersécurité des
technologies de I'information (IT) et des technologies
d’exploitation (OT) se distinguent tant par leur objectif que
par leur technologie. Alors que la confidentialité est
généralement le bien le plus précieux dans l'informatique
(de bureau), dans 1’OT, on accorde la plus grande priorité
a la disponibilité. De plus, les entreprises ont des niveaux
de connaissances et de maturité différents en ce qui
concerne la cybersécurité industrielle. Les réseaux
constituent donc diverses cibles d’attaque. Qui plus est,
contrairement a la sécurité, les risques liés a la
cybersécurité et leurs conséquences ne sont pas tangibles.

Alors, comment s’y prendre ?
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Un fournisseur unique pour la sécurité et la
cybersécurité

Les entreprises ne sont pas livrées a elles-mémes : Pilz, en
tant qu’experte en sécurité des machines, s’est préparée
trés tot aux exigences de cybersécurité a venir. Pour leurs
machines et installations, les clients bénéficient non
seulement d’une prise en considération, d’une analyse et
d’un concept de la sécurité, mais aussi de la cybersécurité
industrielle au niveau de la machine - le tout auprés d’'un
seul et méme fournisseur. Cela permet d’écarter les
approches divergentes et les solutions incompatibles entre
elles. Pilz a développé des prestations de services
destinées a la cybersécurité industrielle en se fondant sur
une procédure éprouvée dans le domaine de la sécurité
des machines et sur les normes nationales, européennes et
internationales pertinentes ainsi que sur les meilleures
pratiques. Avec notre soutien, les entreprises peuvent se
préparer de maniere optimale et s’assurer de répondre aux
exigences réglementaires actuelles et futures.

Pour ce faire, il convient tout d’abord de réaliser un état
des lieux sous forme d’une analyse des besoins de
protection : Quelles sont les 1égislations applicables ? Des
responsables ont-ils déja été désignés ? L’environnement
des bureaux dispose-t-il déja de certifications ? Il s’agit
ensuite de déterminer, pour les hommes et les machines,
la gravité des dommages en cas de perte de la sécurité, de
la confidentialité, de I'intégrité ou de la disponibilité. De la
méme maniere que pour la sécurité, les entreprises
peuvent alors s’employer a 1’analyse des risques, la
création d’un concept de cybersécurité, la mise en ceuvre
et la vérification finale.



Une assistance sur mesure

Pilz propose différentes prestations de services sur les
themes de la sécurité et de la cybersécurité industrielle. 11
s’agit donc d’une offre qui couvre tous les aspects de la
protection des hommes et des machines. Elle s’étend de la
transmission d’informations de base et de conseils
pratiques ainsi que des formations, telles que la
qualification « CESA - Certified Expert for Security in
Automation », jusqu’au « ISCS - Industrial Security
Consulting Service », qui apporte un soutien concret lors
de la mise en ceuvre des nouvelles dispositions du
réglement machines.

L’expérience montre que I’évaluation nécessaire des
risques liés a la cybersécurité, par exemple, peut prendre
plusieurs semaines, voire des mois.

C’est donc maintenant qu’il faut agir en matiere de
cybersécurité industrielle !

Légende:

Vous trouverez des textes et des images a télécharger ci-
dessous :

https://www.pilz.com/fr-

INT/company/press/messages/articles/241316
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Pilz - The Spirit of Safety

Pilz est un fournisseur mondial de produits, de systémes et
de prestations de services pour les techniques
d’automatismes. En tant que pionnier des automatismes de
sécurité, Pilz fournit la sécurité pour les personnes, les
machines et ’environnement. Fondée en 1948, I’entreprise
familiale dont le siége social se trouve a Ostfildern est
aujourd’hui représentée dans le monde entier et compte 2
500 collaboratrices et collaborateurs répartis dans 42
filiales et succursales.

Le leader technologique propose des solutions compléetes
pour les automatismes concernant la sécurité et la
cybersécurité industrielle des machines. Celles-ci
comprennent les capteurs ainsi que les systémes de
controle-commande et le Motion Control - y compris les
systémes pour la communication industrielle, le diagnostic
et la visualisation. Une offre internationale de prestations
de services, comprenant les conseils, I'ingénierie et les
formations, complete la gamme. Au-dela de la construction
de machines et d’installations, les solutions de Pilz sont
utilisées dans de nombreux secteurs d’activités, comme
par exemple l'intralogistique, I’emballage et le ferroviaire
ou dans le domaine de la robotique.

Pilz sur les réseaux sociaux

Sur nos réseaux sociaux, vous trouverez des informations
concernant la vie de l'entreprise et les dernieres
nouveautés de nos systéemes d'automatismes.

https://www.facebook.com/pilzINT

https://twitter.com/Pilz_ INT

https://www.youtube.com/user/PilzINT
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