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Industrial Security: Miten yritykset
paasevat alkuun

Ostfildern, 20.05.2025 - Simon Nutz, konsultti

Industrial Security

“Security? Ei koske meita!" - Securityn osalta tama on
edelleen yleinen vastaus koneiden valmistajilta ja
kayttajilta. "IT-osastomme vastaa securitysta", lisataan
hieman anteeksipyytavasti. Kaytannossa IT ei kuitenkaan
omaa riittavaa tietamysta erityisesti automaatioverkkojen
osalta. Toisaalta suunnitteluinsinoorit ja
tyosuojeluvastaavat ovat epavarmoja siitd, miten kasitella
kyberturvallisuutta. Miten siis varustautua Industrial

Securitya varten?

Tammikuusta 2027 alkaen Euroopan unionissa on
sovellettava koneasetusta. Tama koskee kaikkia yrityksia,

jotka haluavat tuoda koneita EU:hun tai kayttaa niita siella.

Koneasetuksessa Industrial Security méaaritellaan
korruption vastaisiksi suojatoimenpiteiksi. Industrial
Securitysta on nain ollen tulossa liiketoiminnan kannalta
kriittinen ja kuuluu siten johdon vastuualueeseen. Johdon
on varmistettava, etta Industrial Security on vahvasti
juurtunut yritykseen.

Kokoa kaikki saman poydan daareen

Jotta tama onnistuisi, ensimmainen askel on koota kaikki
saman poydan aareen. Koneenrakentajilla naita ovat I'T- ja
kehitys-/suunnitteluosastot sekda mahdolliset Securitysta
vastaavat henkilot (esim. CISO). Kayttadjien osalta naita
ovat IT, tuotantotekniikka ja tuotantojohto, HSE ja CISO.
Ensimmaisena askeleena on kartuttaa tietamysta ja
kehittaa yhteinen kasitys Industrial Securitysta: Millaisia
oikeudellisia velvoitteita kone- ja laitosteollisuudella on?
Miten Safety ja Security liittyvat niihin? Missa IT ja OT
kohtaavat?
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Toisessa vaiheessa nama monialaiset tiimit kehittavat
yritykselle sopivan strategian, johon sisaltyy myos
taytantoonpanokonsepti. Kyse on itsensa loytamisesta ja
jasentamisesta: Missa vastuualueet ovat tulevaisuudessa?
Milta omien koneiden verkkotopologia nayttaa? Miten
tama sopii yhteen uusien oikeudellisten vaatimusten
kanssa?

Toteutus alkaa riskien arvioinnista

Vasta sen jalkeen yritys pystyy toteuttamaan Industrial
Securityn. Tama alkaa mahdollisten vahinkotapahtumien
arvioinnilla ja kvantifioinnilla seka suojaustarveanalyysilla.
Osana tata prosessia tunnistetaan myos mahdolliset
haavoittuvuudet seka hyokkays- ja manipulointipotentiaali
verkottumisen, digitalisaation ja tekoalyn avulla. Tarkeaa:
Klassisten IT-suojaustavoitteiden, kuten
luottamuksellisuuden, eheyden ja kaytettavyyden, lisaksi
Industrial Securityn suojaustavoitteisiin kuuluu myo6s

Safety eli koneen toiminnallinen turvallisuus.

Lahtokohta on aina Security-riskiarviointi. Tavoitteena on
analysoida Security-puutteiden aiheuttamia uhkia ja
riskeja. Tama edellyttaa jatkuvaa seurantaa ja
turvatoimien mukauttamista. Tahan liittyy usein
monimutkaisia IT-infrastruktuureja ja -verkkoja, mika
edellyttaa teknista lisdosaamista ja -resursseja.

Haetaan Security- ja Safety-asiantuntijoita!

Kaikkien, jotka etsivat ulkopuolista tukea aloittaessaan
automaation Industrial Securityn alalla, on syyta olla
tietoisia siitd, etta IT Security -asiantuntemuksesta on vain
rajoitetusti apua. Tama johtuu siitd, etta koneisiin
kohdistuvien hyokkaysten riskin minimoimiseen tahtaavat
prosessit (Industrial Security) ovat hyvin samankaltaisia
kuin prosessit, joilla vahennetdaan koneista aiheutuvia
riskeja (Safety). Jos haluat toteuttaa Industrial Securityn,
sinun on oltava koneturvallisuuden asiantuntija ja
tunnettava asiaankuuluvat eritelmat ja standardit,
erityisesti koneasetus.



Lainsaadannon varsinainen taytantéonpano on parhaillaan
kaynnissa. Joillakin aloilla yhdenmukaistettujen
standardien laatiminen on vield kesken.
Koneturvallisuuden asiantuntijana Pilz on tiiviisti mukana
ja osallistuu aktiivisesti asiaankuuluvien standardien
laatimiseen. Pilz valittaa taman asiantuntemuksen
asiakkailleen palvelujen ja koulutusten muodossa.
Industrial Securityn perusteet -koulutus on suunnattu
aloittelijoille. Osallistujat tutustuvat terminologiaan ja
vaatimuksiin ja ymmartavat kyberturvallisuuden kone- ja
verkkoturvallisuuden yhteydessa. Parhaat kaytannot
auttavat ymmartamaan kyberturvallisuusriskeja omassa
tuotannossasi.

"Certified Expert for Security in Automation (CESA)" -
koulutus antaa véalineet tehokkaiden organisatoristen ja
teknisten toimenpiteiden toteuttamiseen
teollisuusautomaatioverkoissa.

Koulutusohjelman lisaksi Pilz tarjoaa myos "Identification
and Access Management" (I.A.M.) -tuotevalikoiman.
Tuotteet ja raataloidyt ratkaisut monenlaisiin tehtaviin,
jotka liittyvat tyontekijoiden suogjeluun, vastuun
suojaamiseen, maksimaaliseen tuottavuuteen ja
tietosuojaan. Sovelluksia ovat esimerkiksi kayttajan
todennus, turvallinen toimintatilan valinta, tietojen ja
verkon turvallisuus seka kulunhallinta. Talla tavoin Safety
ja Security voidaan kattaa yhdella jarjestelmalla.

Jotta koneiden valmistajat ja operaattorit kaikkialla
maailmassa voisivat valmistautua Industrial Securityn
haasteisiin ajoissa, heidan olisi tutustuttava asiaan nyt.
Tietamysta on kartutettava, vastuualueet ja rajapinnat on
maariteltava ja on laadittava strategia. Thannetapauksessa
johto kaynnistaa taman prosessin.

Otsikko:

Loydat ladattavia artikkeleita ja kuvia kohdasta:
https://www.pilz.com/fi-

INT/company/press/messages/articles/245666
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Pilz - The Spirit of Safety

Pilz on globaali automaatiotekniikan tuotteiden,
jarjestelmien ja palvelujen toimittaja. Turvallisen
automaation pioneerina Pilz luo turvallisuutta ihmisille,
koneille ja ymparistolle. Vuonna 1948 perustettu
perheyritys, jonka paakonttori sijaitsee Ostfildernissa, on
nykyaan maailmanlaajuisesti edustettuna 2 500 tyontekijan
voimin 42 tytaryhtiossa ja sivuliikkeessa.
Teknologiajohtaja tarjoaa taydellisia automaatioratkaisuja
koneen Safetya ja Industrial Securitya varten.
Automaatioratkaisut sisaltdavat anturi-, ohjaus- ja
kayttotekniikan - mukaan luettuna jarjestelmat
teollisuuden tiedonsiirtoon, diagnosointiin ja
visualisointiin. Salkun taydentaa kansainvalinen
palvelutarjonta, johon sisaltyy neuvonta, suunnittelu ja
koulutus. Pilzin ratkaisuja kdytetaan kone- ja
laitosrakentamisen lisdaksi lukuisilla muilla aloilla, kuten
intralogistiikassa, pakkaustekniikassa, rautatietekniikassa
ja robotiikassa.

Pilz sosiaalisessa mediassa

Kerromme some-kanavillamme taustatietoa Pilz-yrityksesta
ja ihmisista ja raportoimme automaatioteknologian
uusimmista kehitysvaiheista.

Q https://www.facebook.com/pilzINT

° https://www.youtube.com/user/PilzZINT

https://www.linkedin.com/company/pilz
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