Lehdistoviesti

Pilz tarjoaa tietoa ja vinkkeja
toteutukseen - oikeudellisesti sitovasti:
Nain yritykset voivat valmistautua
kyberkestavyyssaadokseen nyt

Ostfildern , 20.11.2024 - Kyberkestavyyssaados (CRA)
julkaistiin askettain EU:n virallisessa lehdessa.
Saados sisaltaa vaatimuksia digitaalisia elementteja
sisaltavien tuotteiden kyberturvallisuudelle.
Asianomaisilla yrityksilla on nyt 36 kuukautta aikaa
panna taytantoon CRA:n vaatimukset. Tietyt
raportointivelvoitteet on taytettava seuraavien 21
kuukauden aikana. Kuka tarkalleen ottaen on
velvollinen? Ja mita CRA:ssa vaaditaan?

EU:n Kyberkestavyyssaados: CRA:n tavoitteena on suojella
kuluttajia ja yrityksia paremmin kyberhyokkayksilta.
Kyberkestavyyssaados sisaltaa siksi suuren maaran
vaatimuksia sellaisten tuotteiden valmistajille,
maahantuojille ja vahittaismyyjille, joissa on digitaalisia
elementteja, jotka pystyvat kommunikoimaan muiden
tuotteiden kanssa. Tama koskee seka ohjelmistoja etta
laitteita. Tama vaikuttaa seka B2C-sektorin tuotteisiin,
kuten alypuhelimiin tai robotti-imureihin, etta B2B-
sektorin tuotteisiin, kuten ohjausjarjestelmiin ja
antureihin, seka puhtaisiin ohjelmistotuotteisiin, kuten
kayttojarjestelmiin. Kyberkestavyyssaados julkaistiin
Euroopan unionin virallisessa lehdessa 20.11.2024.
Saadoksena tata lakia sovelletaan suoraan EU:n

jasenvaltioissa.

Tarkeimmat vaatimukset koneenvalmistajille

e Riskinarviointi ja -takuu: Valmistajien on
suunniteltava ja kehitettava tuotteet siten, etta
kyberturvallisuuden asianmukainen taso taataan koko
tuotteen elinkaaren ajan.

e Haavoittuvuuksien hallinta: Valmistajan olisi
poistettava tunnetut haavoittuvuudet ilmaisilla
tietoturvapaivityksilla, elleivat valmistaja ja
kaupallinen kayttaja toisin sovi.

e Dokumentointi: Valmistajien on tunnistettava ja
dokumentoitava tuotteidensa haavoittuvuudet ja
komponentit.

e Raportointivelvoitteet: Valmistajan on ilmoitettava
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haavoittuvuudesta 24 tunnin kuluessa siita, kun han
on saanut tietda sen kaytosta, Euroopan unionin
kyberturvallisuusviraston (ENISA) raportointialustan
kautta.

Mita konevalmistajat voivat tehda nyt

Turvallisen automaation asiantuntijana Pilz suosittelee,
etta kaikki konevalmistajat kasittelevat CRA:n vaatimukset
nopeasti ja kehittavat yhteistyokonsepteja yhdessa
komponenttivalmistajien ja kayttajien kanssa. Milla
verkkovyohykkeella konetta pitaisi kayttaa? Miten
ohjelmistopaivityksia tulisi kasitella? Jos nama kysymykset
selvitetaan etukateen, jokainen toimija voi tayttaa uudet
organisatoriset ja tekniset velvoitteensa. Pilz on jo
vuosikymmenia tukenut koneenrakentajia ja -kayttajia
laitosten ja koneiden turvallisuudessa - myos Industrial
Securityn uusien vaatimusten osalta. Koska ilman
Securitya kone on tehdyista Safety-toimenpiteista
huolimatta haavoittuva ja suojaamaton. Tassa yhteydessa

on ryhdyttava varotoimenpiteisiin.

Kaksi kaytannon vinkkia CRA-vaatimusten

tayttamiseen

1. Aina ajan tasalla: eur-lex.europa.eu-sivuston
uutiskirjeiden ja RSS-syotteiden tilaukset pitavat
sinut ajan tasalla EU:n tason
lainsdadantomuutoksista.

2. Common Security Advisory Framework (CSAF) on
standardoitu ja avoimen lahdekoodin kehys
koneellisesti kasiteltavien haavoittuvuus- ja
lieventamistietojen, niin sanottujen Security
Advisories eli tietoturvaohjeiden, valittamista ja
automaattista jakelua varten.

e Lisatietoa Industrial Securitysta loydat taalta



https://www.pilz.com/fi-INT/produkte/industrial-security

Loydat ladattavia artikkeleita ja kuvia kohdasta:

https://www.pilz.com/fi-

INT/company/press/messages/articles/243224

Pilz - The Spirit of Safety

Pilz on globaali automaatiotekniikan tuotteiden,
jarjestelmien ja palvelujen toimittaja. Turvallisen
automaation pioneerina Pilz luo turvallisuutta ihmisille,
koneille ja ymparistolle. Vuonna 1948 perustettu
perheyritys, jonka paakonttori sijaitsee Ostfildernissa, on
nykyaan maailmanlaajuisesti edustettuna 2 500 tyontekijan
voimin 42 tytaryhtiossa ja sivuliikkeessa.
Teknologiajohtaja tarjoaa taydellisia automaatioratkaisuja
koneen Safetya ja Industrial Securitya varten.
Automaatioratkaisut sisaltdavat anturi-, ohjaus- ja
kayttotekniikan - mukaan luettuna jarjestelmat
teollisuuden tiedonsiirtoon, diagnosointiin ja
visualisointiin. Salkun taydentaa kansainvalinen
palvelutarjonta, johon sisdltyy neuvonta, suunnittelu ja
koulutus. Pilzin ratkaisuja kdytetaan kone- ja
laitosrakentamisen lisdaksi lukuisilla muilla aloilla, kuten
intralogistiikassa, pakkaustekniikassa, rautatietekniikassa
ja robotiikassa.


https://www.pilz.com/fi-INT/company/press/messages/articles/243224

Pilz sosiaalisessa mediassa

Kerromme some-kanavillamme taustatietoa Pilz-yrityksesta
ja ihmisista ja raportoimme automaatioteknologian
uusimmista kehitysvaiheista.

e https://www.facebook.com/pilzZINT

@ https://twitter.com/Pilz INT

° https://www.youtube.com/user/PilzINT

https://www.xing.com/companies/pilzagmbh%26co.kg

@ https://www.linkedin.com/company/pilz
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