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La proteccion industrial (Industrial
Security) como cuestion primordial: como
lo gestionan las empresas

Ostfildern, 20.05.2025 - Simon Nutz, Consultant
Industrial Security

"¢Proteccién? No nos afecta." - Esta sigue siendo la
respuesta mas habitual de fabricantes y usuarios de
maquinas cuando se les pregunta sobre el tema de la
proteccion industrial. "De la proteccién se encarga nuestro
departamento informatico", suelen afiadir en tono de
disculpa. En la practica, sin embargo, los informéticos
carecen de conocimientos especificos, sobre todo en lo que
se refiere a redes de automatizacién. Los ingenieros de
disefio y los responsables de salud y la seguridad (Health
and Safety Manager, HSE) por otra parte, no saben muy
bien cémo manejar la ciberseguridad. ;Cémo hay que
equiparse entonces para la proteccién industrial

(Industrial Security)?

El Reglamento de Maquinas sera de aplicacién vinculante
en la Unién Europea a partir de enero de 2027. Se aplica a
todas las empresas que quieran importar maquinas en la
UE y operarlas en este espacio. El Reglamento especifica
una proteccion industrial (Industrial Security) en forma de
medidas de proteccion contra corrupciéon. La protecciéon
industrial (Industrial Security) se convierte asi en un factor
critico para la empresa y, por consiguiente, en tarea del
ejecutivo. La direccién debe asegurarse de implantar la
seguridad industrial (Industrial Security) en todos los

niveles de la empresa.
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Sentar a todos a la mesa

Para lograrlo, el primer paso es organizar una reunién con
todos los implicados en el proceso. En el caso de las
empresas de construcciéon de maquinas, son los
departamentos IT y desarrollo/disefio y, si existen, los
responsables de la proteccién (por ejemplo, CISO). Por
parte de los usuarios son, ademaés del departamento IT, la
tecnologia y la gestion de la producciéon, HSE y CISO.

En primer lugar se trata de adquirir conocimientos y
desarrollar una comprensiéon comun de la proteccién
industrial (Industrial Security): ¢qué obligaciones legales
tiene la industria de maquinaria e instalaciones? ¢Qué
relaciéon existe entre seguridad y proteccidon? ¢En qué
puntos se solapan TIy OT?

En el segundo paso, estos equipos interdisciplinares
desarrollan una estrategia adecuada para la empresa que
incluye un concepto de implementacién. El objetivo es
analizar las necesidades corporativas y estructurar la
empresa: (quién asumira las responsabilidades en el
futuro? ¢Como es la topologia de red de las maquinas
propias? ¢Como encaja esto con los nuevos requisitos
legales?

La implementacion comienza por la estimacion de
riesgos

Entonces y no antes estara la empresa en condiciones de
llevar a la practica el tema de la protecciéon industrial
(Industrial Security). Esto comienza con la evaluacién y
cuantificacién de los posibles dafos y la creacién de un
andlisis de requisitos de proteccion. Durante este proceso
se identifican asimismo posibles vulnerabilidades y riesgos
de ataque y manipulacién que exploten la conexién en red,
la digitalizacién y la IA. Importante: ademas de los
objetivos clasicos de proteccién informatica como
confidencialidad, integridad y disponibilidad, los objetivos
de la proteccién industrial (Industrial Security) incluyen
también la seguridad entendida como seguridad funcional
de la maquina.



Siempre con la estimacién de riesgos de proteccién como
punto de partida. El objetivo es analizar las amenazas y los
riesgos ocasionados por brechas en la proteccién. Cosa
que exige supervisar y adaptar continuamente las medidas
de seguridad. A menudo se trata de infraestructuras y
redes informdticas complejas que requieren conocimientos
técnicos y recursos adicionales.

Se busca experto en proteccion y seguridad

Quien busque ayuda externa para empezar a familiarizarse
con la proteccidn industrial (Industrial Security) en la
automatizacion debe ser consciente de que tener
experiencia en proteccién informaética tiene una utilidad
limitada. Los procesos para minimizar el riesgo de ataques
a las maquinas [proteccion industrial (Industrial Security)]
son muy similares a los procesos para reducir los riesgos
que pueden derivarse de las maquinas (seguridad). Para
implementar la proteccién industrial (Industrial Security)
hay que ser experto en seguridad de maquinas y conocer
las especificaciones y normativas pertinentes,

especialmente la Directiva de Maquinas.

Actualmente se estd trabajando en la aplicacién efectiva de
la legislacién. En algunos dmbitos, no obstante, las normas
armonizadas estdn todavia en fase de elaboracién. Como
experto en seguridad de las maquinas, Pilz participa
activamente en la elaboracién de las normativas
correspondientes. Pilz transmite estos conocimientos a sus
clientes en forma de servicios y cursos de formacién. El
curso de formacién "Fundamentos de la protecciéon
industrial (Industrial Security)" esta dirigido a
principiantes. Los participantes aprenden terminologia y
los requisitos y se familiarizan con la ciberseguridad en el
contexto de la seguridad de méaquinas y redes. Las buenas
précticas contribuyen a la comprension de los riesgos de
ciberseguridad en la propia produccidn.

El curso de formacion "Certified Expert for Security in
Automation (CESA)" proporciona las herramientas
necesarias para adoptar medidas organizativas y técnicas
eficaces en redes de automatizacién industrial.



Mas alla de la oferta formativa, con la gama "Identification
and Access Management" (I.A.M.) Pilz quiere ofrecer
productos y soluciones personalizables para numerosas
tareas relacionadas con la proteccién de trabajadores,
responsabilidad civil, productividad médxima y proteccion
de los datos. Entre las aplicaciones estd la autenticacién
de usuarios, la seleccién de modos de operacién seguros,
la seguridad de datos y redes y la gestién de accesos. De
esta forma, un solo sistema cubre la seguridad y la
proteccion.

A fin de estar preparados con antelacién para los retos que
plantea la proteccidén industrial (Industrial Security), los
fabricantes y usuarios de méaquinas de todo el mundo
deberdn ocuparse hoy de este tema. Es hora de adquirir
una base de conocimientos, definir competencias e
interfaces y elaborar una estrategia interna. Teéricamente
es la direccion la que debe iniciar este proceso.
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Pilz - The Spirit of Safety

Pilz es proveedor mundial de productos, sistemas y
servicios de técnicas de automatizacién. Como pionero en
automatizacién segura, Pilz garantiza la seguridad de las
personas, de las méaquinas y del medio ambiente. Ademas
de la sede central en Ostfildern (Stuttgart), esta empresa
familiar fundada en 1948 cuenta hoy con 2500 empleados
en 42 filiales y sucursales distribuidas por todos los
continentes.

El lider tecnoldgico ofrece una gama de soluciones de
automatizacién completas para seguridad (Safety) y
proteccion industrial (Industrial Security) a pie de
maquina. El abanico incluye sensores, tecnologia de
control y accionamiento y sistemas para comunicacion,
diagnéstico y visualizacién industrial. Una oferta
internacional de servicios que incluye asesoramiento,
ingenieria y cursos de formacién completa el programa.
Las soluciones de Pilz se emplean no solo en la
construccién de maquinas e instalaciones, sino también en
muchos otros sectores, como la intralogistica, el embalaje,
la tecnologia ferroviaria y la robdtica.

Pilz en las redes sociales

En nuestros medios sociales ofrecemos informacién
general relacionada con la empresa y las personas que
trabajan en Pilz e informamos sobre los actuales
desarrollos en el campo de la tecnologia de

automatizacion.

https://www.facebook.com/pilzINT

https://www.youtube.com/user/PilzZINT

@ https://www.linkedin.com/company/pilz

000


https://www.facebook.com/pilzINT
https://www.youtube.com/user/PilzINT
https://www.linkedin.com/company/pilz

Contacto para la prensa

Martin Kurth
Prensa corporativa y especializada
+49 711 3409 - 158

publicrelations@pilz.com

Sabine Skaletz-Karrer
Prensa especializada
+49 711 3409 - 7009

s.skaletz-karrer@pilz.de



mailto:publicrelations@pilz.com
mailto:s.skaletz-karrer@pilz.de

