Nota de prensa

Pilz proporciona informacion y consejos
para la implementacion - juridicamente
vinculante: qué pueden hacer hoy las
empresas para anticiparse a la Ley de
Ciberresiliencia

Ostfildern , 20.11.2024 - La Ley de Ciberresiliencia o
Cyber Resilience Act (CRA) fue publicada
recientemente en el Diario oficial de la UE. El
Reglamento incluye requisitos relativos a la
ciberseguridad de productos que contienen
elementos digitales. Las empresas afectadas tienen
ahora 36 meses de plazo para aplicar los requisitos
contemplados en la CRA. En los proximos 21 meses
deberan cumplirse ya determinadas obligaciones de
notificacion. (Quién esta obligado exactamente? ¢Y

qué requisitos exige la CRA?

Ley de la UE en materia de ciberresiliencia: el objetivo de
la CRA es ofrecer a consumidores y empresas una
proteccion mas eficaz contra los ciberataques. La CRA
abarca numerosos requisitos para fabricantes,
importadores y distribuidores de productos con elementos
digitales capaces de comunicarse con otros productos.
Incluidos productos de hardware y software. En
consecuencia, afecta tanto a productos del segmento B2C,
como teléfonos inteligentes (smartphones) y robots
aspiradores, como a productos del segmento B2B, como
controles y sensores o productos de software puro, como
sistemas operativos. La CRA se publicé en el Diario Oficial
de la Unidén Europea el 20.11.2024. Al tener caracter de
Reglamento, esta ley es directamente aplicable en los
Estados miembros de la UE.

Principales requisitos para fabricantes de maquinas

e Evaluacion y responsabilidad de riesgos: los
fabricantes deben disefiar y desarrollar los productos
de forma que se garantice un nivel adecuado de
ciberseguridad a lo largo de todo el ciclo de vida del
producto.

e Gestidn de vulnerabilidades: el fabricante debera
eliminar las vulnerabilidades conocidas mediante
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actualizaciones de seguridad gratuitas, salvo que
entre el fabricante y el usuario comercial se acuerde
otra cosa.

e Documentacién: los fabricantes deben identificar y
documentar las vulnerabilidades y los componentes
de sus productos.

e Obligaciones de notificacion: en un plazo de 24 horas
tras la deteccion de una vulnerabilidad explotada, el
fabricante debera notificarlo a través de la
plataforma de notificacién de ENISA (Agencia de
Ciberseguridad de la Unién Europea).

Qué pueden hacer ahora los fabricantes de maquinas

Como experto en automatizacion segura, Pilz recomienda a
todos los fabricantes de maquinas que se anticipen a los
requisitos del CRA y desarrollen conceptos de colaboracion
junto con los fabricantes de componentes y los operadores.
¢En qué segmento de la red tendra que funcionar una
maquina? ¢COmo gestionar las actualizaciones de
software? Aclarar estas cuestiones de antemano puede
facilitar a todos los operadores econémicos el
cumplimiento de sus nuevas obligaciones organizativas y
técnicas. Desde hace décadas, Pilz ayuda a los fabricantes
y usuarios de maquinas a garantizar la seguridad de sus
instalaciones y maquinas, también por lo que respecta a
los nuevos requisitos en materia de proteccion industrial
(Industrial Security). Porque, sin proteccién, una maquina,
incluidas las medidas de seguridad adoptadas, es
vulnerable y estd expuesta a ataques. Deben tomarse

medidas preventivas.

2 consejos practicos con respecto a la
implementacion de los requisitos del CRA

1. Siempre al dia: la suscripcién a boletines y canales
RSS en eur-lex.europa.eu le mantiene informado de
los cambios legislativos en la UE.

2. El Marco Consultivo de Seguridad Comun (CSAF) es
un marco estandarizado de cédigo abierto para la
comunicacién y distribucién automatizada de
informacién (avisos de seguridad) sobre
vulnerabilidades y mitigacion legible por maquinas.

e Encontrard mas informacién sobre el tema de la
proteccion industrial (Industrial Security) aqui



https://www.pilz.com/es-INT/produkte/industrial-security

Leyenda:

Encontraré texto e imdgenes para descargar en:

https://www.pilz.com/es-

INT/company/press/messages/articles/243224

Pilz - The Spirit of Safety

Pilz es proveedor mundial de productos, sistemas y
servicios de técnicas de automatizacién. Como pionero en
automatizacién segura, Pilz garantiza la seguridad de las
personas, de las méaquinas y del medio ambiente. Ademas
de la sede central en Ostfildern (Stuttgart), esta empresa
familiar fundada en 1948 cuenta hoy con 2500 empleados
en 42 filiales y sucursales distribuidas por todos los
continentes.

El lider tecnoldgico ofrece una gama de soluciones de
automatizacién completas para seguridad (Safety) y
proteccion industrial (Industrial Security) a pie de
maquina. El abanico incluye sensores, tecnologia de
control y accionamiento y sistemas para comunicacion,
diagnéstico y visualizacién industrial. Una oferta
internacional de servicios que incluye asesoramiento,
ingenieria y cursos de formacién completa el programa.
Las soluciones de Pilz se emplean no solo en la
construccién de maquinas e instalaciones, sino también en
muchos otros sectores, como la intralogistica, el embalaje,
la tecnologia ferroviaria y la robdtica.


https://www.pilz.com/es-INT/company/press/messages/articles/243224

Pilz en las redes sociales

En nuestros medios sociales ofrecemos informacion
general relacionada con la empresa y las personas que
trabajan en Pilz e informamos sobre los actuales
desarrollos en el campo de la tecnologia de
automatizacion.

e https://www.facebook.com/pilzINT

@ https://twitter.com/Pilz INT

° https://www.youtube.com/user/PilzINT

https://www.xing.com/companies/pilzagmbh%26co.kg

@ https://www.linkedin.com/company/pilz
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