Pressemitteilung

Pilz qualifiziert Security-Experten mit
neuem Lehrgang ,, CESA - Certified Expert
for Security in Automation” -
Zertifiziertes Security-Knowhow

Ostfildern, 20.06.2023 - Mit der Qualifizierung zum
»CESA - Certified Expert for Security in Automation”
bietet der Automatisierungsexperte Pilz einen
zweitagigen Expertenlehrgang, der den Teilnehmern
kompaktes Security-Wissen auf dem aktuellen Stand
der Normenlage vermittelt. Damit sind sie geriistet,
um wirksame technische und organisatorische
Security-MafBnahmen in industriellen
Automatisierungssystemen zu ergreifen. Das Risiko
von Manipulation oder Angriffen konnen sie damit
reduzieren, um Sicherheit und Verfiigbarkeit
sicherzustellen.

Die zunehmende Bedrohung durch Cyberangriffe
gefahrdet nicht nur die Sicherheit industrieller
Umgebungen, sondern auch ihre Produktivitat. Hinzu
kommen normative sowie gesetzliche Security-Vorgaben,
die Hersteller, Integratoren und Betreiber vor neue
Herausforderungen stellen. Um das entsprechende Wissen
in den Unternehmen aufzubauen, erweitert Pilz mit CESA
sein Schulungsangebot um eine kompakte Weiterbildung

fur Fachkrafte zu Security-Experten.

Die Schulungsinhalte umfassen die Unterschiede zwischen
den spezifischen Security-Anforderungen der Operational
Technology (OT) und der allgemeinen Informationstechnik
(IT) sowie die gesetzlichen normativen Anforderungen. Im
Fokus steht hier die Norm IEC 62443 , Industrielle
Kommunikationsnetze - IT-Sicherheit fur Netze und
Systeme” - von der Risikoanalyse bis hin zum sicheren
Betrieb von Maschinen. Diese bietet Anlagenbetreibern
und Gerateherstellern derzeit die beste Orientierung. Ein
weiterer Schwerpunkt liegt in der Erlauterung von
Bedrohungsszenarien und moglichen Abwehrstrategien.
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Security von A-Z

Die praxiserprobten Trainer vermitteln an zwei Tagen das
langjahrige Safety- und Security-Knowhow von Pilz, das
auf der praktischen Erfahrung und der Mitarbeit in
internationalen Normengremien beruht. Die
Schulungsteilnehmer erlangen dadurch umfassendes
Fachwissen zu rechtlichen Grundlagen und normativen
Anforderungen. Dariiber hinaus werden praktische
MafBnahmen zur Risikominderung behandelt, wie
Zugangskontrolle, Erh6hung der Netzwerk-Sicherheit mit
technischen Mitteln sowie organisatorische Malinahmen
zur Verminderung von Security-Risiken.

Wissen fiir die praktische Umsetzung

Das Seminar richtet sich an Hersteller, Integratoren und
Anwender industrieller Automatisierungssysteme sowie an
Anlageningenieure, Informationssicherheitsbeauftragte
oder Projektingenieure. Nach erfolgreicher Prufung
verfiigen Teilnehmer tiber das normative Fachwissen, um
technische und organisatorische Security-Malnahmen im
industriellen Umfeld umzusetzen. Sie erhalten das
weltweit anerkannte TUV NORD-Zertifikat zum ,CESA -
Certified Expert for Security in Automation” und konnen
damit nachweisen, dass sie iber das Wissen verfiigen, um
industrielle Automatisierungssysteme nach modernen
Cybersicherheitsstandards abzusichern.
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Pilz - The Spirit of Safety

Pilz ist globaler Anbieter von Produkten, Systemen und
Dienstleistungen fiur die Automatisierungstechnik. Als
Pionier der sicheren Automation schafft Pilz Sicherheit fir
Mensch, Maschine und Umwelt. Gegriindet 1948 ist das
Familienunternehmen mit Stammsitz in Ostfildern heute
weltweit mit 2.500 Mitarbeiterinnen und Mitarbeitern in
42 Tochtergesellschaften und Niederlassungen vertreten.
Der Technologiefiihrer bietet komplette
Automatisierungslosungen fiir Safety und Industrial
Security an der Maschine. Diese umfassen Sensorik sowie
Steuerungs- und Antriebstechnik - inklusive Systemen fiir
die industrielle Kommunikation, Diagnose und
Visualisierung. Ein internationales Dienstleistungsangebot
mit Beratung, Engineering und Schulungen rundet das
Portfolio ab. Losungen von Pilz kommen iiber den
Maschinen- und Anlagenbau hinaus in zahlreichen
Branchen zum Einsatz, wie etwa der Intralogistik, der
Verpackung und der Bahntechnik oder im Bereich Robotik.

Pilz in sozialen Netzwerken

In unseren Social Media Kanalen geben wir
Hintergrundinformationen tiber das Unternehmen und den
Menschen bei Pilz. Wir berichten tiber aktuelle
Entwicklungen und Trends in der
Automatisierungstechnik.

https://www.facebook.com/pilzINT

https://twitter.com/Pilz_ INT

https://www.youtube.com/user/PilzINT

https://www.linkedin.com/company/pilz
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