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Safety og Industrial Security - Alt fra én og samme
leverander

Vi har beskrevet for jer, at der vil ske omfattende
normative og lovmeessige andringer i forbindelse med
Security, og at hele branchen vil blive pavirket af dette. I
samtaler med kunder og partnere ser vi nu imidlertid
usikkerhed omkring Security. Alle kender til den risiko,
som huller i Security udger, men hvem i virksomheden skal
veere ansvarlig for spergsméal om Industrial Security? IT-
eksperterne eller den sikkerhedsansvarlige? I hvilket
omfang pavirker de normative sendringer mig som
virksomhedsleder? Hvis disse huller i virksomhedernes
viden ikke lukkes, vil spgrgsmalene om Security heller ikke
blive besvaret tilstraskkeligt. Det er saledes tydeligt, at der
er et stort behov for information og videreuddannelse for
at forberede ens egen virksomhed og dens fagleerte
medarbejdere pa udfordringerne inden for Security.

Vores kunder har leenge stolet pé& vores ekspertise inden
for Safety, som vi videregiver med vores kurser og
serviceydelser over hele verden. Den praktiske erfaring,
f.eks. med udviklingen af vores produkter i henhold til
standarden IEC 62443-4-1 (sikker
produktudviklingslivscyklus), og mange ars medarbejde i
internationale standardiseringsudvalg betyder, at vi hos
Pilz ogsd har omfattende knowhow om Industrial Security.



Pilz er ekspert i Industrial Security pa maskiner!
Hvad kan producenter af og driftsansvarlige for maskiner
sa gare i praksis for at gge graden af Industrial Security?
Farst og fremmest skal der opbygges viden. Den
videregiver vi nu i vores nye videreuddannelse til CESA -
Certified Expert for Security in Automation. Vores
uddannelsesledere udstyrer deltagerne med den relevante
aktuelle viden om standarder for Security til de kommende
udfordringer. I centrum star standarden IEC 62443.
Indholdet omfatter ogsa trusselscenarier og mulige
forsvarsstrategier.

I forbindelse med implementeringen - praecis ligesom med
Safety - kommer risikoanalysen forst. Den omfatter
bestemmelse og vurdering af eksisterende og mulige risici
i alle relevante faser af maskinens livscyklus, bedgmmelse
og vurdering af risikoen samt anbefalinger af
fremgangsmaden for reduktion af risikoen.

Et universelt sikkerhedskoncept, der inkluderer Safety og
Security, indeholder her en omfattende Identification and
Access Management. Driftsansvarlige for maskiner og
anleeg fastleegger i den forbindelse, hvem der ma udfere
hvilket arbejde pa hvilken maskine, og tildeler individuelle
adgangsautorisationer til de medarbejdere, der har den
passende kvalifikation. Til dette formal tilbyder Pilz
adgangsautorisationssystemet PITreader, som vi lgbende
udvider, f.eks. aktuelt med nye transponderformater eller
funktioner til sikring under vedligeholdelsesarbejde.

Et andet folsomt omrade er styringsnetvaerk, som kun ma
veere tilgeengelige for autoriserede brugere. Det skyldes,
at fjernadgang ofte abner muligheder, som ellers kun er
mulige lokalt med fysisk adgang. Her kan firewalls give
den nedvendige beskyttelse, som f.eks. Industrial Firewall
SecurityBridge fra Pilz, der ikke kun beskytter styringer
fra Pilz, men ogsa styringer fra andre leverandgrer mod
manipulation.

Pilz tilbyder maskinproducenter og brugere en reekke
serviceydelser og tekniske lgsninger, der pé en universel
made inkluderer alle aspekter af Safety og Industrial
Security pa maskinen. Alt sammen fra en og samme
leverandor.
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Safety og Security til emballageindustrien -
tilgangsvinkel og lgsninger fra Pilz

Der kan ikke veere Safety uden Security. Og uden Safety er
mennesket uden beskyttelse! Dette gaelder sd meget desto
mere, nar produkter kan manipuleres og derefter udgere
en direkte trussel mod menneskers liv og lemmer. Som
f.eks. nar det geelder fgdevarer, der bevidst forurenes med
henblik pa kriminelle formal som f.eks. produktafpresning
eller endog manipuleres med livsfarlige stoffer. Netop her
skal der leegges stor vaegt pa selve produktets sikkerhed,
og ulovlig adgang udefra skal for enhver pris forhindres.
Det geelder bade for farmaceutiske produkter - som piller
eller salver - og for produkter fra fadevare- og
drikkevareindustrien. Derfor skal de veere sa sikre som
muligt for slutkunden, dvs. forbrugeren. Forudseetningen
for dette er, at de produceres sikkert og emballeres
forsvarligt. Her hjeelper vi producenter og driftsansvarlige
i emballageindustrien med vores lgsninger, hvor Pilz bade
inddrager maskinsikkerhed, dvs. Safety, og Industrial
Security. Vores omfattende tilgang til sikre lgsninger for
branchen har séledes til formal at beskytte produktionen -
dvs. det producerede produkt og maskinen - og ogsa at
beskytte mennesket.

Sikre lgsninger til primzer emballage, sekundeer
emballage og slutemballage

En kompakt emballeringsmaskine, men ogséa et forgrenet
anlaeg til pafyldning af drikkevarer, har kapper, klapper
eller dgre i forskelligt omfang - eller nogle gange kun
sakaldte ikke-afskaermende beskyttelsesanordninger.
Sédanne maskiner rummer forskellige grader af risici.
Dem skal emballeringsvirksomhederne tage hgjde for i
overensstemmelse med de lovbestemte krav. Derfor er et
af malene med vores lgsning - ud over at beskytte
mennesker - ogsa at sikre emballeringsmaskinernes
fleksibilitet og produktivitet. Vi siger: Sikre
automatiseringslgsninger er i vaesentlig grad afgerende
for, om dette lykkes.



Vores lgsningspakker til emballagebranchen kombinerer
produkter fra vores portefglje af sensor- og styringsteknik.
Hertil kommer andre fra omradet med
betjeningselementer samt vores softwarelgsninger. De kan
sammenseattes individuelt for alle emballagetyper inden
for denne industri (primeer emballage, sekundeer
emballage eller slutemballage). Som f.eks. i forbindelse
med vores Safety-lgsning til omradet for sekundeer
emballage. Pa dette omrade far det allerede primeert
emballerede produkt (f.eks. en drikkevareflaske) sin ekstra
yderemballage. Det kan veere en papkasse - iseer
kartonnagetilfgrslen er et potentielt farligt omréde. Vi
sikrer dette procestrin med vores TUV-Siid-certificerede
lgsning bestdende af lyssensorer (sensorer) og Pilz-
styringer. Det betyder, at vi overvager materialetilfgrslen
pa en saddan made, at personalet ikke leengere kan blive
kveestet, hvis kassetilferslen lgber ter. Dvs. at
betjeningspersonalet tidligere ville kunne reekke ind i
tilferslen. Vores evalueringsenheder i denne lgsning -
enten den lille styring PNOZmulti 2 eller det
modulopbyggede sikkerhedsrelee myPNOZ - udlgser et
sikkert stop i tilfeelde af fare.

Industrial Security som second player

Industrial Security er ogsa en del af vores lgsningspakke.
Pilz sgrger her for en omfattende adgangs- og
autorisationsstyring samt databeskyttelse.
Emballeringsanleeggene er iseer vanskelige at overskue,
nar de er meget omfattende og komplekse. Derfor skal
sikker adgang og tildeling af autorisationer veere et
sikkerhedsrelevant emne i forbindelse med den slags
anleeg. Med vores lgsning PITmode fusion, der er vores
modulopbyggede system til valg af driftstype og
adgangsautorisationer, lgser vi ikke kun Safety-opgaverne,
men ogsa opgaverne i forbindelse med Industrial Security.
Systemet sgrger for, at operaterer kun kan foretage
indgreb, som passer til deres eget autorisationstrin. Det
gor det vanskeligt at manipulere med slutproduktet,
hvilket giver mindre fejlbetjening og manipulation samt
stagrre produktsikkerhed.

Og hvad angar beskyttelsen af selve dataene, kan vores
Industrial Firewall SecurityBridge ogséd beskytte dem og
give den ngdvendige sikkerhed i forbindelse med
medicinal- og fedevareemballage.
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Safety "all-inclusive" for fyringsanleeg

Jeg vil gerne indlede vores tema "Burner management"
med en kort beskrivelse: produktionen af vafler.
Gasbreenderne i en vaffelmaskines bageovne skal styres og
overvages sikkert. Alene teendingsprocessen omfatter
naesten 20 enkelttrin: Under fyringen overvages
minimums- og maksimumsgastrykket,
udsugningsfunktionen, overholdelsen af den tilladte
maksimumstemperatur og meget andet.

Allerede dette viser, at trinreekkefglgen i en sddan maskine
styringsteknisk er meget kompleks.
Breenderstyringssystemer til automatisk drift af fyrings- og
breenderanleeg har en kompleks udformning. Safety er en
elementeer del, for pa grund af det store farepotentiale
geelder der strenge sikkerhedsforskrifter for at undga
uforbraendt breendstof i forbreendingskammeret.

Maksimal sikkerhed, nar der er breendere involveret
Vi har fejlsikre breenderstyringssystemer specielt til disse
behov. Vores systemlgsning bestér af den konfigurerbare,
lille styring PNOZmulti 2 - vores basismodul PNOZ m B1
Burner, og udvidelsesmoduler tilfgjes efter behov. Denne
lgsning kan ikke kun styre og overvége selve breenderen,
men ogsa overvage og samtidig styre hele fyringsanleegget
sikkert - og ogsa styre forskellige breendertyper som f.eks.
pilotbreendere eller ikke-pilotbraendere, direkte eller
indirekte teending og drift med lav eller hgj temperatur.
Hvordan ger vi det? Vores breender-funktionsmodul har
samme udvidede funktionalitet som et fleksibelt
konfigurerbart, elektronisk, automatisk
breenderstyringssystem. Ved hjeelp af teknisk diversitet -
dvs. sikre, diversiteere releeudgange - opnar vi maksimal
sikkerhed (dvs. et sikkerhedsniveau op til PL e) ved styring
af en breenders sikkerhedsventiler.

Mulighed for global anvendelse pa tveers af brancher
For at opna dette fokuserer vi pa muligheden for at
anvende vores lgsning globalt. Vi ved, at producenter af
fyrings- og varmetekniske maskiner og anlaeg skal tage
hensyn til mange forskellige internationale krav i
lovgivning og standarder. Vores Safety-lgsning opfylder
disse krav i mange dele af verden: Ud over



overensstemmelse med de europeeiske standarder, som er
bekreeftet af TUV-SUD, ogsd gennem certificeringen fra
Underwriters Laboratories (UL), den globale
testorganisation UL for USA og Canada, eller AGA,
Australian Gas Association.

Vores sikre braenderstyringssystemer anvendes allerede i
dag i mange forskellige applikationer: inden for
metalbearbejdning, fodevare- og slikindustrien - f.eks. hos
producenten af anleeg til vaffelbagning, Bithler Haas -
samt inden for rgrsukker- eller ethylalkoholproduktion,
papirindustrien eller bilbranchen. Iseer nar vi ser pa
petrokemi eller gasforarbejdning, er det i disse tider endnu
vigtigere, at energien hverken gar til spilde eller udger en
trussel.
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To steerke partnerskaber inden for sikker digital
jernbaneteknik

For et ar siden preesenterede jeg jer for vores nyoprettede
Business Unit Rail og gav jer et indblik i digitaliseringen af
jernbaneteknikken. Siden da har vores team allerede
flyttet vigtige milepeele.

Hertil hgrer vores messedeltagelse pa den internationale
fagmesse for trafikteknik, InnoTrans 2022! Her tiltrak vi os
i september sidste ar i Berlin jernbanebranchens
opmerksomhed med preesentationen af vores EULYNX-
adapter og forte nogle interessante samtaler.
EULYNX-teknologien er et vigtigt skridt i retning af at
fremme digitaliseringen af jernbanen pa tveers af
producenter og lande. Sammen med vores
udviklingspartner ProRail, den stagrste operater af
jernbaneinfrastruktur i Holland, gar det feelles
innovationsprojekt om EULYNX ind i naeste runde: I ar
bliver en testinstallation i Holland sat i drift for at afpreve
teknologien i praksis.

Derudover stadfeestede vi sidste ar vores
udviklingspartnerskab med Pintsch, eksperten inden for
sikker jernbaneinfrastruktur. Digitalisering og
automatisering er de grundleeggende forudseetninger for
en vellykket implementering af programmet "Digitale
Schiene Deutschland". Vi er begge overbeviste om, at vi
kan fremme digitaliseringen af jernbanetrafikken med
vores feelles udviklede innovationer bestaende af Pilz'
industriprgvede styringsteknik og den sikkerhedstekniske
jernbane-knowhow fra Pintsch. Vi arbejder teet sammen for
at opna dette.

Og nar vi taler om stigende automatisering, kan vi ikke
undga at naevne Security i samme andedrag. Ligesom i
industriens produktionshaller er der et stort behov for
handling i servicehallerne og pa jernbanevirksomhedernes
driftsarealer. En forskel i forhold til industrien er den
lavere grad af automatisering. Det betyder, at mange
opgaver i jernbanebranchen varetages af mennesker.
Derfor er det sd meget desto vigtigere at fordele
opgaverne klart og tydeligt samt regulere adgangen og
dermed sikre, at der ikke sker tilsigtet eller utilsigtet
manipulation. Konsekvenserne for jernbanedriften kan
nemlig veere meget store.
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Pilz - The Spirit of Safety

Pilz er en global udbyder af produkter, systemer og
serviceydelser til automatiseringsteknik. Som pioner inden
for sikker automatisering skaber Pilz sikkerhed for
mennesker, maskiner og miljg. Familievirksomheden, der
blev grundlagt i 1948, har i dag hovedkvarter i Ostfildern
ved Stuttgart og er repreesenteret over hele verden med
2500 medarbejdere i 42 datterselskaber og filialer.

Den farende virksomhed inden for teknologi tilbyder
automatiseringslgsninger til Safety og Industrial Security
pa maskiner. Disse lgsninger omfatter sensorteknologi,
styringsteknik og drevteknik - inklusive systemer til
industriel kommunikation, diagnose og visualisering.
Portefgljen afrundes af et internationalt program af
serviceydelser med radgivning, udvikling og kurser.
Lgsninger fra Pilz anvendes ikke kun inden for maskin- og
anlaegsproduktion, men ogsé inden for mange andre
brancher, som f.eks. intralogistik, emballage,
jernbaneteknik og robotteknologi.


https://www.pilz.com/da-INT/company/press/messages/articles/237901

Pilz pa de sociale netveerk

Via vores kanaler pa de sociale medier giver vi dig
baggrundsinformation om virksomheden og
medarbejderne hos Pilz, og vi forteeller om den aktuelle
udvikling inden for automatiseringsteknologi.

e https://www.facebook.com/pilzINT

@ https://twitter.com/Pilz INT

° https://www.youtube.com/user/PilzINT

https://www.xing.com/companies/pilzagmbh%26co.kg

@ https://www.linkedin.com/company/pilz
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