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MYZEL Lifecycle Platform - nowa cyfrowa platforma dla poprawy bezpieczenstwa

Rozwigzanie typu Software-as-a-Service, ktére taczy zarzadzanie

ludzmi i maszynami

Zapewnienie plynnego dziatania hali produkcyjnej to odpowiedzialne zadanie.
Procesy produkcyjne musza przebiega¢ ptynnie, przy jednoczesnym
zapewnieniu ochrony ludzi, maszyn i danych. Patrzac na cykl zycia maszyny, w
kazdej jej fazie muszg by¢ zapewnione okreslone wymagania w zakresie
bezpieczenstwa. Cyfrowa platforma MYZEL firmy Pilz to rozwigzanie, ktore
wspiera firmy w zapewnieniu bezpieczenstwa, ochrony i zgodnosci w catym

cyklu zycia maszyny.

Osoby odpowiedzialne za produkcje i bezpieczenstwo w zaktadzie majg za zadanie
stale kontrolowac prace maszyn i personelu. Obejmuje to kwestie zwigzane

z ochrong pracownikéw, ochrong przed odpowiedzialnoscig, produktywnoscig i
ochrong danych. W zaleznosci od etapu cyklu zycia maszyny, rozne sg wyzwania

jakim trzeba sprostac.
Cztery podstawowe wartosci dla zapewnienia bezpiecznej produkcji

e Ochrona pracownikéw jest najwyzszym priorytetem, jesli chodzi o ochrone
ludzi przed zagrozeniami fizycznymi i psychicznymi. Podstawe skutecznej
koncepcji ochrony stanowi ocena ryzyka, ktéra obejmujowac moze na
przykfad dostep do maszyn i uprawnienia personelu. Skutecznos¢ koncepcji
musi by¢ regularnie weryfikowana i w razie potrzeby korygowana.

o W razie wystgpienia wypadku powstaje automatycznie pytanie, czy osoby za
niego odpowiedzialne mogg zostac pociggniete do odpowiedzialnosci
prawnej. Jesli do wypadku dojdzie, firma musi by¢ w stanie udowodnic, ze
podjeta odpowiednie dziatania prewencyjne, do ktérych nalezg na przyktad
szkolenia pracownikéw. Zastosowane srodki ochronne muszg by¢ dobrze
udokumentowane, a wszystkie dokumenty aktualne i tatwo dostepne w razie

kontroli.
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e Cho¢ bezpieczenstwo ludzi jest najwyzszym priorytetem, produktywnos¢
powinna by¢ utrzymywana przez caty cykl zycia maszyny. Ograniczenie
mozliwosci manipulacji i naduzy¢ oraz kontrola dostepu odgrywa tu wazng
role.

e Bezpieczenstwo jest ,ruchomym celem”, a zagrozenia stwarzane przez
cyberataki lub manipulacje stale ewoluujg dlatego wymaga regularnych ocen
ryzyka. Aby zapewni¢ ochrone danych, a tym samym bezpieczenstwo,
maszyny i procesy muszg by¢ odpowiednio chronione przed

nieautoryzowanym dostepem z wewnatrz i z zewnatrz.

Jednym ze sposobdw, w jaki mozna chronic te cztery podstawowe wartosci, jest
zapewnienie, ze maszyny sg zgodne z najnowszym stanem techniki i spetniajg
wymagania obowigzujgcych norm i przepiséw prawa. Poniewaz technologia

i standardy stale sie zmieniajg, wazne jest, aby kierownicy ds. produkcji i osoby
odpowiedzialne za bezpieczenstwo mieli zawsze szczegotowy przeglagd zasobow.
Nalezy przy tym uwzgledni¢ kwalifikacje i uprawnienia operatoréw maszyn, aby

zapobiec manipulowaniu procesami przez niewykwalifikowany personel.
Przysztos¢ produkciji

Dzieki narzedziu MYZEL Lifecycle Platform firmy Pilz, osoby odpowiedzialne za
produkcje majg niezbedny wglad w stan bezpieczenstwa maszyn oraz aktualne

informacje na temat zgodnosci maszyn z przepisami w catym cyklu ich zycia.

W naturze MYZEL (PL = grzybnia) tworzy niewidzialng sie¢ drobnych nici, ktére
tgczg drzewa, rosliny i mikroorganizmy. MYZEL firmy Pilz dziata w mysl| tej samej
zasady: oprogramowanie tworzy potgczenia miedzy danymi, ludzmi i maszynami,
utatwia przeptyw wiedzy i stanowi podstawe inteligentnych, adaptacyjnych
systemow. W ten sposéb model biologiczny staje sie technologiczng wizjg
przysztosci. W pierwszej wersji narzedzie MYZEL oferuje mozliwos¢ zarzgdzaniem

zasobami i wybranymi procesami.

Jedna platforma zapewnia scentralizowany przeglad instalacji
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Osoby odpowiedzialne za zarzgdzanie produkcjg oraz specjalisci ds.
bezpieczenstwa mogg centralnie zarzgdzac¢ wszystkimi zasobami i dokumentami
dzieki jednemu narzedziu. Dla kazdej maszyny przypisane sg powigzane
dokumenty (instrukcje, walidacje, deklaracje zgodnosci, wytyczne BHP,
harmonogramy konserwacji), a kazdy pracownik ma przypisane wszystkie swoje
uprawnienia i szkolenia wraz z terminami waznosci. Dokumenty te mozna nastepnie
pobra¢ z dowolnego miejsca i w dowolnym czasie, a takze edytowac w trybie offline.
Zakres funkcji platformy jest przeznaczony dla firm z matg lub srednig liczbg
maszyn, ktore chcg zrobi¢ krok w kierunku cyfrowego zarzgdzania bez koniecznosci
zakupu zbednych funkciji. Firmy prowadzace dziatalnos¢ miedzynarodowg mogg
réwniez korzystac z konfigurowalnego zakresu funkcji i przejrzystosci oferowanej
przez MYZEL. Zmudne poszukiwanie dokumentdw, takich jak instrukcje obstugi,
dowody szkolen lub raporty z testéw, ktére sg czesto przechowywane w réznych
lokalizacjach, nalezy juz do przesztosci dzieki mozliwosci zarzgdzania zasobami

w ramach MYZEL Lifecycle Platform.
Potaczenie miedzy czlowiekiem a maszyng

Operatorzy majg mozliwo$¢ mapowania zaktfadu produkcyjnego za pomocg cyfrowej
platformy, uwzgledniajgc wszystkie zasoby. Otrzymujg kompleksowy, aktualny
przeglad maszyn i obstugujgcych je pracownikéw. Czyni to nasze rozwigzanie
wyjatkowym, poniewaz inne systemy zarzgdzania zasobami rejestrujg tylko
maszyny, a nie ludzi, ktérzy z nimi wspotpracujg. W procesie zapewnienia
bezpiecznej produkcji wazne jest, aby uwzgledni¢ zaréwno ludzi, jak i maszyny.
Nawet maszyna, ktdra jest obstugiwana zgodnie z aktualnym stanem wiedzy

i zgodnie z prawem, moze zosta¢ (nieswiadomie) poddana nieprawidtowemu
dziataniu (manipulaciji), jesli personel nie ma odpowiednich kwalifikacji lub
uprawnien. Bezpieczenstwo i produktywnos¢ mogg by¢é zharmonizowane tylko

wtedy, gdy sg traktowane jako catosc.
Baza wiedzy w centrum rozwigzania

Sercem narzedzia MYZEL jest myCore, stanowi on gtéwny punkt startowy. Mozna w

nim zapisac¢ wszystkie istotne dokumenty i informacje dotyczgce posiadanych
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zasobow. Nalezg do nich instrukcje obstugi, certyfikaty, dane dotyczace logowania
lub dane pracownikow. Jesli w firmie uzywany jest juz inny system zarzgdzania
aktywami, istnieje mozliwos¢ zaimportowania danych do systemu MYZEL. Panel
sterowania umozliwia uzytkownikom przejrzysty i prosty przeglagd zasobéw (dane,
ludzie i maszyny), dzieki czemu moga oni niezwtocznie identyfikowac¢ obszary
wymagajgce podjecia dziatan, np. zblizajgce sie terminy przegladow czy braki
dokumentacji. Panel mozna dostosowac do wiasnych potrzeb. Na przyktad mozna
go spersonalizowac i dostosowac do standardéw firmy, w celu zapewnienia
zgodnosci z przepisami. Pozwala to uzyskac przeglad zasobdéw, ktére wymagajg
ochrony. Aby zapewni¢ optymalng identyfikowalno$¢, wszystkie dziatania w systemie

i uzytkownicy, ktérzy je wykonali, sg rejestrowani w dzienniku logowan.
Latwiejsze zarzagdzanie bezpieczeinstwem i ochrong

Dla osob odpowiedzialnych za bezpieczenstwo, kwestie zwigzane

z bezpieczenstwem maszyn sg najwazniejsze. Potrzebujg oni informacji na temat
tego: Czy wszystkie maszyny spetniajg wymagania bezpieczenstwa? Czy wszystkie
maszyny posiadajg aktualne przeglady? Czy wszyscy pracownicy przeszli
odpowiednie szkolenia? MYZEL Lifecycle Platform wspiera ich w zarzgdzaniu

maszynami i personelem.

Predefiniowane procesy wspierajg ich codzienng prace. W zaleznosci od potrzeb

mozna wybrac jeden z trzech, ktére mozna subskrybowac w trybie miesiecznym:

e mySafeDesign — przeprowadza uzytkownika przez ocene ryzyka lub walidacje
w przypadku nowych maszyn.

e mySafeOperation — zapewnia uzytkownikom wsparcie w zakresie przegladéw
zgodnie z wymogami prawa.

¢ myAccessControl — obejmuje zarzadzanie indywidualnymi uprawnieniami

dostepu pracownikow.
Zgodnos¢é przez caly czas — rowniez dzieki sztucznej inteligencji

Za powyzszymi procesami kryjg sie cyfrowe listy kontrolne i gotowe szablony

wdrozeniowe, pozwalajgce na przyktad na codzienne sledzenie wymagan
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kontrolnych lub przeprowadzanie analizy ryzyka. Funkcje wspierane przez sztuczng
inteligencje, takie jak analiza zdje¢ maszyn w celu oceny zagrozen, umozliwiajg

szczegolnie wydajne wdrozenie.

Uzytkownicy posiadajgcy odpowiednig wiedze specjalistyczng mogg wykorzystywac
narzedzie do samodzielnego przeprowadzania inspekcji. W przypadku, gdy taka
wiedza nie jest dostepna w firmie, eksperci firmy Pilz zapewniajg wsparcie podczas
wdrazania rozwigzania, a takze oferujg kompletny pakiet ustug. Jesli normy

i przepisy ulegng zmianie, w MYZEL dostepne sg aktualne szablony umozliwiajgce
weryfikacje zgodnosci. Uzytkownik nie musi ich aktualizowac¢ recznie. Dzieki nim
tatwiejsze jest tworzenie odpowiednich dokumentdéw, a w razie potrzeby kompletna

dokumentacja jest dostepna w catym cyklu zycia maszyn.
Proste zarzadzanie uprawnieniami

Jesli firma korzysta z systemu identyfikacji i zarzgdzania dostepem IAM firmy Pilz,
wszystkie dostepy i uprawnienia sg rejestrowane i zarzgdzane centralnie

w myAccessControl. Jesli niektore dziatania wymagajg posiadania okreslonych
kwalifikacji, informacje te sg przechowywane, a po wygasnieciu waznosci MYZEL
wyswietli potrzebe podjecia odpowiednich dziatan. Powtarzajgce sie dziatania, takie
jak obowigzkowe szkolenia w zakresie bezpieczenstwa, mogg by¢ réwniez rzetelnie
dokumentowane dzieki platformie. Zapewnia to przejrzystos¢ w obszarze
bezpieczenstwa, poniewaz nie ma watpliwosci, kto ma jakie uprawnienia do

prowadzenia prac na maszynie.
MYZEL jako odpowiedz na podstawowe wartosci

W celu ochrony pracownikéw, uzytkownicy platformy MYZEL zawsze majg wglad
w to, ktore kontrole maszyn lub kwalifikacje pracownikéw sg aktualne i kiedy nalezy
je zweryfikowac. Petna, systematycznie organizowana dokumentacja stuzy jako
zabezpieczenie prawne (ochrona przed odpowiedzialnoscig) w odniesieniu do
ochrony personelu i maszyn. Dokumentacja dotyczgca konserwacji lub zarzgdzania
awaryjnego, dostepna przez caty czas, minimalizuje przestoje produkcyjne

i zwieksza produktywnos¢. Na platformie MYZEL dane sg przechowywane
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w sposob bezpieczny i zgodny z zasadami ochrony danych. Zarzadzanie
uprawnieniami, ktére mozna wdrozy¢ za pomocg myAccessControl, zwieksza
poziom bezpieczenstwa. Platforma jest certyfikowana zgodnie z normami ISO/IEC

27017 i ISO/IEC 27018, a wszystkie dane sg przechowywane na serwerach UE.
Podsumowanie

MYZEL to rozwigzanie Software-as-a-Service, ktore wspiera kierownikéw produkcji
i osoby odpowiedzialne za bezpieczenstwo w catym cyklu zycia maszyny. Pozwala
na cyfryzacje i optymalizacje procesow w firmie. Obejmuje procesy od oceny
maszyny po projektowanie sterownikow. Narzedzie jest stale rozbudowywane

o nowe funkcje. Wieloletnie doswiadczenie firmy Pilz w zakresie bezpieczenstwa

i ochrony zostato teraz wtgczone do narzedzia Software-as-a-Service. Dokumentacja
dotyczgca personelu i maszyn jest teraz bardziej kompleksowa i kompletna dzieki
scentralizowanemu zarzgdzaniu dokumentami i procesom na platformie MYZEL.
Pozwala ona na zrezygnowanie z dokumentéw w formie papierowej, a nawet jesli
obowigzki ulegng zmianie, dokumentacja pozostaje kompletna. Umozliwia to
producentom i operatorom maszyn zapewnienie, ze ich maszyny sg zawsze
aktualne pod wzgledem bezpieczenstwa, ochrony i zgodnosci.
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