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保护公司、机械和产品 

机械安全和工业信息安全 – 一站式服务 

2025 年 10 月，奥斯特菲尔德恩--安全事件不再仅仅影响 IT 

系统，而且越来越多地影响到生产环境 

(OT)。工业信息安全事故不仅包括有针对性的攻击，还包括意外操纵

。工业信息安全在生产中的使命是保证设备和机器的可用性，以及机

器数据和流程的完整性和保密性。不过，最高保护目标仍然是功能安

全。因为归根结底，如果公司对其数据没有主权，那么公司及其员工

的安全就会受到威胁：没有安全就没有保障，而没有保障，人就得不

到保护！  

欧盟内部已经认识到威胁日益加剧的形势，并对立法进行了相应的调

整：在公司层面，NIS 2 指令 

要求采取措施，例如通过信息安全管理系统，确保欧盟内部具有较高

的网络安全水平。  

新的机械法规2023/1230 

现在规定了设备和机械的防腐败措施，并要求对影响功能安全的机器

部件采取安全措施。  

https://www.pilz.com/
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网络弹性法案(CRA)要求对具有数字元件的产品采取信息安全措施。这

些产品包括控制器、IO系统和机械中使用的其他组件。  

公司、机械和产品 - 

在各个层面，机械制造商和运营商都面临着不同的挑战和不同的法律

框架。 

先进的信息安全系统 

除了立法者强制规定了必须要考虑工业信息安全，还有很多理由促使

人们需要尽早处理这一问题并获得一些建议。如果不经常对机器操作

的既定流程和条件进行质疑，就会助长操纵行为。例如，机器使用较

长的一段时间后，其相应的系统往往会变得过时，在某些方面不再符

合当前的安全标准。由于供应商停止提供安全更新，这些系统的安全

漏洞已无法修复。有些设备，由于过于陈旧，无法在在终端设备上实

施恶意软件防护，其性能也会因此受到影响，从而可能导致停产。  

逐步提高工业信息安全 

最终目的是确保业务运营始终受到保护，但要实现这一目标，企业必

须克服各种挑战：从确定有效的法律要求、检测和修复系统中的漏洞

，到提高员工的意识和培训，以及随后实施相应的控制措施。由于信

息安全是一个不断变化的目标，因此有必要对机器设备的工业信息安
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全状况进行常规检查。重要的是，公司内部要有明确的职责和系统的

方法，包括积累必要的专业知识。 

自动化公司PILZ皮尔磁已经为满足这些要求做好了准备，并为世界各

地的机器制造商和用户开发了一套服务产品线，全面涵盖了人和机器

防护的各个方面。PILZ皮尔磁的专家了解当前的法律和标准化要求，

并将这些要求纳入他们的建议中。系统的培训让服务更加完善，使企

业能够建立或更新其信息安全方面的知识。PILZ皮尔磁的产品解决方

案有广泛的应用，例如身份识别和进入管理系统 - I.A.M. 

系统，可以帮助用达到更高的机械安全和工业信息安全水平。  

奠定正确的基础 

为了确保机械设备的工业信息安全，机械工程专家需要具备扎实的基

础知识，尤其是法规和适用标准方面的知识。我们的专家在“工业信息

安全基础”培训课程中，会分享这些专业知识。学员将学习了解机械和

网络安全方面的安全威胁、适当的保护措施和最佳实践。即使是安全

领域的新手，也可以了解到可以采取哪些措施来有效保护机械免受网

络攻击和机械生产层面的操纵。  

"CESA - 自动化安全认证专家 "资格认证是PILZ皮尔磁 

提供的专家课程，为期两天，为学员提供符合最新标准的深入安全知

识，尤其是 IEC 62443 系列标准（"工业通信网络 - 网络和系统的 IT 
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安全"）的相关内容。更重要的是，培训涵盖了实用的风险降低措施，

如访问控制、利用技术手段提高网络安全性以及避免安全风险的组织

措施。学员能够学习如何正确应用该标准，并证明其自动化系统符合

网络安全要求。通过考试后，学员将获得由 TÜV NORD颁发的 "CESA 

- 自动化安全认证专家 "证书，该证书的含金量高，全球认可。 

将理论付诸实践 

在理论基础和培训的基础上，加强工业信息安全的下一步是应用结构

化的实际流程。运营技术（OT）咨询是理论基础与可实施战略之间的

桥梁。工业信息安全服务采用循序渐进的方法，识别复杂系统中的漏

洞，并制定措施将风险降至最低。这就是一个整体的安全概念。 

加强工业安全的四个步骤 

运营技术的流程有四个步骤：保护需求分析、工业信息安全风险评估

、工业信息安全概念和工业信息安全系统验证。 

在保护要求分析的过程中，公司会确定工厂或机器中各个 "资产 

"的保护要求及目标。在第二步风险评估的过程中会对系统整个生命周

期中每个分段的所有风险及其发生的可能性进行考虑。再下一步就是

制定详细的工业安全概念，其中包括防御和降低攻击、操纵和操作失

误造成的风险的战略和措施。此外，还为系统的持续安全运行或结构
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制定了政策、规则和准则。最后一步是工业信息安全系统验证，检查

已实施的应对措施是否有效。 

确保机器可用性 

工业安全服务流程有助于减轻或预防网络攻击，无意触发的安全事件

也会减少。这反过来又提高了机器的可用性，最终确保节约成本，同

时保持经济效益。 

这种方法主要是利用适当的安全措施保护机器上的人员，因为安全事

故可能会妨碍安全措施。例如，机器前的光幕可确保操作人员不会进

入危险区域。但是，如果攻击者能够影响相关的控制器和机构，光幕

的保护功能可能就无法保障。信息安全保障机械安全！ 

在机器的实际应用中，将机械安全和信息安全结合起来考虑是非常有

意义的。因为：没有信息安全，就没有机械安全；没有机械安全，人

就得不到保护！ 

明确控制：谁能在机器上做什么？ 

机器及其操作人员的安全取决于对人员或网络访问的控制。必须对入

口点进行保护，防止未经授权的访问，例如，当机器正在运行时，任

何人都不能进入危险区域。否则，即使是出于好意的设备操作或维护

（无论是在现场还是通过网络）都可能造成致命的后果。 
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身份识别和访问管理（I.A.M.）是一项重要内容，它明确规定了公司内

设备和机器的使用和访问权限，包括组织措施和规范，以及适当的机

械安全和信息安全功能。PILZ皮尔磁的访问权限系统PITreader是一个

合适的产品组件。它意味着用户可以达到员工保护、责任保护、最高

生产效率和数据保护方面的要求。 

我们坚信，只有采用全面的机械安全和信息安全方法，才能确保对人

和机器的全面保护。是否以及在多大程度上处理安全问题，已不再是

公司的自行决定，而是一项法律的要求。在工程设计中，工业信息安

全方面的安全不再仅仅是IT部门的任务，而是设计和施工不可分割的一

部分。因为，事后实施安全措施非常复杂，而且通常意味着用户友好

性、功能和生产效率方面也有所折扣。  

 

(字符：15，041)) 

 

((Box:))  

欧盟工业信息安全立法概览 

在欧洲，立法者针对威胁程度制定了一系列法律。因此，欧洲适应的

法律有着非常严格的要求。其他国家的相关要求协议也已到位，将引

入类似的法律要求。因此，工业信息安全的全球统一是可以预期的。  
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NIS2:公司的更多义务 

NIS（网络与信息安全）是一项旨在加强网络安全的欧盟指令。该指令

自2016年以来一直存在，目前适用于关键基础设施供应商，包括能源

、交通、银行和金融、卫生、饮用水的供应和分配以及数字基础设施

。这些领域的供应商必须实施“适当的信息安全保障措施”，并报告任何

严重的网络安全事件。新的 NIS 2 指令（(EU) 

2022/2555......关于在欧盟范围内实现高水平共同网络安全的措施）要

求今后有更多的公司采取网络安全风险管理措施。NIS 

2将行业范围扩大到制造/生产行业，例如包括工程和电气设备制造商。 

其要求包括信息系统的风险分析和安全概念、供应链保护和人员安全

另一项要求是出入控制和设备管理概念，以及对管理人员的强制培训

。 

该指令于2022年底由欧洲议会和欧盟理事会通过。与所有欧盟指令一

样，NIS 

2在欧盟成员国不会立即生效并具有约束力，但欧盟成员国必须将其纳

入国内法。公司最好尽快应对NIS 

2，并对公司进行全面的安全评估。例如，这包括开发信息安全管理系

统（ISMS）。在这种情况下，按照信息安全标准ISO 

27001进行认证是有帮助的。  
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有了NIS 

2，机器制造商，如发电设备（如风力涡轮机）的制造商，将来也必须

满足这些要求。相对应的，风力涡轮机制造商也需要自动化解决方案

、控制器或传感器。从一定规模来看，电气元件制造商也属于NIS 

2的范畴。另外，由于NIS 

2还规定要考虑供应商，像PILZ皮尔磁这样的公司也必须关注安全的供

应链，并对其供应商提出要求。因此，NIS 2涵盖了整个供应链。 

 

新的机械法规：没有信息安全，就没有CE标志 

机械指令2006/42/EC在机械的功能安全方面具有特殊意义。  

为了将机械设备进口到欧洲，机械制造商一直都必须通过相关的合格

评估程序，并最终获得CE标志。  

2023年 

6月作为机械法规重新发布，其规范已升级至最新技术水平。由于它是

一项法规，因此不必首先将其转化为国家法律。机械制造商可在2027

年1月20日前适应新要求，并从关键日期起满足这些要求。 

《机械法规》取代了现有的《机械指令》，与前者相比，它使网络安

全成为强制性的。如果说机械指令只是单纯地审查安全性，那么机械

法规则将安全保护目标纳入“基本健康与安全要求 
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(EHSR)”，置于“防止腐败”之下：机械设备的安全功能绝不能因为事故

或故意的腐败而有所妥协。  

这一新的CE认证途径为机器制造商和运营商提出了许多新问题，因为

他们需要修改现有的机械安全和信息安全理念。  

 

网络弹性法案：整个产品生命周期的安全性 

除了对公司和机器进行检查外，直接在设备（如控制器）中实施安全

措施也是绝对必要的。2022年9月，欧盟委员会提交了一份旨在提高产

品网络安全的法规草案。此网络弹性法案(CRA)面向具有数字元素(硬

件和软件)且能够与其他产品通信的产品制造商。智能手机或机器人吸

尘器等B2C领域的产品受此影响，控制器和传感器等B2B领域的产品以

及操作系统或机器本身等纯软件产品也受此影响。  

制造商对已利用漏洞的报告义务来自2026年11月09日。带有数字元件

的产品必须从2027年11月12日满足CRA的要求，才能在欧盟市场上销

售。CRA是一项欧盟法规，因此将在欧盟成员国立即生效。 

CRA的影响究竟有多大取决于最终为产品分类制定的标准。根据CRA

的规定，只有能够保证适当网络安全水平的产品才能投放市场，而且

是在产品的整个生命周期内。因此，信息安全始于产品开发。这也是
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多年来Pilz将其开发流程与IEC 62443-4-

1“工业自动化和控制系统的安全性 - 第4-1部分：  

(字符：15，041)) 

 

Pilz - 安全精神 

Pilz是全球范围内的自动化技术产品、系统和服务供应商。作为安全自动化的先驱，Pil

z为人、机器和环境创造安全。这家总部位于奥斯特菲尔德的家族企业成立于1948年，

如今在全球拥有42家子公司和分支机构，员工人数达2500人。 

该技术领导者为机械安全和工业信息安全提供完整的自动化解决方案。这些技术包括

传感器、控制和驱动技术，以及工业通信、诊断和可视化系统。此外，还提供咨询、

工程和培训等国际服务。除机械制造外，Pilz解决方案还应用于内部物流、包装、铁路

技术或机器人等许多行业。 

www.pilz.com  

 

社交网络上的Pilz： 

在我们的社交媒体渠道上，我们提供关于Pilz公司和其员工的背景资料以及最新的自动化技术消息。 
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