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THE SPIRIT OF SAFETY

Bakgrundsinformation

Skydd for féretag, maskiner och produkter

Safety och industrial security — allt fran ett och samma

stalle

Ostfildern, oktober 2025 — Sakerhetsincidenter drabbar inte langre
bara IT-system, utan i allt hogre grad aven produktionsmiljén
(OT). Incidenter inom industrial security omfattar inte bara
riktade attacker utan dven oavsiktlig manipulation. Uppgiften for
industrial security i produktionen ar att garantera tillganglighet
for maskiner och anlaggningar samt integritet och sekretess foér
maskindata och processer. Det frimsta skyddsmalet ar dock
funktionssakerhet. Om foretag inte har fullstéandig kontroll 6ver
sina uppgifter ar det trots allt féretaget och de anstélldas
sakerhet som star pa spel: utan security ingen safety och utan

safety inget skydd for manniskor!

Inom EU har den 6kande hotbilden uppmarksammats och
lagstiftningen har anpassats darefter: Pa foretagsniva kraver NIS 2-
direktivet atgarder for att sakerstélla en hég gemensam niva av
cybersakerhet i unionen, t.ex. genom ett styrsystem for

informationssakerhet.

EU:s maskinforordning 2023/1230 foreskriver nu skydd mot
manipulering for maskiner och system och kraver atgarder for
industrial security for de delar av maskinen som paverkar

funktionssakerheten.

Cyber Resilience Act (CRA) kraver sakerhetsatgarder for produkter
med digitala element. Dit rdknas bland annat styrningar, |0-system

och andra komponenter som anvands i maskiner.
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Foretag, maskiner och produkter — pa varje niva finns olika
utmaningar och olika rattsliga ramférhallanden fér maskintillverkare

och maskinoperatorer.
Toppmodern sakerhet

Oavsett om lagstiftaren gor industrial security obligatoriskt eller inte
finns det flera bra anledningar att satta sig in i amnet i ett tidigt skede
och fa radgivning. Etablerade processer och villkor for drift av
maskiner kan gynna manipulation om de inte regelbundet ifragasatts.
Till exempel leder en langre livslangd for maskiner ofta till att de
tilhérande systemen aldras och till sist inte langre uppfyller gallande
standarder for security. Dessa system har sakerhetsluckor som inte
langre gar att stinga eftersom leverantoren inte langre tillhandahaller
nagra sakerhetsuppdateringar. Skydd mot skadlig programvara kan
ofta inte heller implementeras i slutenheterna eftersom de delvis ar
fér gamla och prestandan skulle bli lidande, vilket skulle kunna leda

till driftstopp i produktionen.
Steg for steg mot forbattrad industrial security

| slutdndan ar malet att sakerstalla att affarsverksamheten forblir
skyddad, men féretagen maste 6vervinna olika utmaningar for att
uppna detta: det stracker sig fran att identifiera de tillampliga
lagkraven, identifiera och eliminera sarbarheter i systemen, 6ka
medvetenheten och utbilda medarbetarna foér det efterféljande
genomfdrandet av kontroller. Eftersom security ar ett s.k. "rorligt mal”
ar det ocksa nédvandigt att regelbundet kontrollera maskinernas
status vad galler industrial security. Det ar viktigt att ha tydliga
ansvarsomraden inom foretaget och ett systematiskt arbetssatt som

inbegriper att bygga upp nédvandig kompetens.
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Automationsforetaget Pilz har anpassat sig till dessa krav och byggt
upp en skraddarsydd serviceportfolj for maskintillverkare och
anvandare internationellt, som pa ett enhetligt satt omfattar alla
aspekter for skydd av manniska och maskin. Experterna pa Pilz
kanner till de aktuella lag- och standardiseringskraven och tar hansyn
till dem i sin radgivning. For att bygga upp eller uppdatera
sakerhetskunskapen i féretagen kompletteras utbudet aven med
utbildningar. Den praktiska implementeringen sker med hjalp av
produktlésningar fran Pilz, till exempel Identification and Access

Management - |.A.M. fér 6kad safety och industrial security.
Lagga ratt grund

For att sakerstalla industrial security i de egna maskinerna behover
specialister inom maskin- och anlaggningskonstruktion goda
grundlaggande kunskaper — sarskilt vad galler lagstiftning och
gallande standarder. | utbildningen "Grunderna inom industrial
security” formedlar Pilz den har kunskapen. Deltagarna far lara sig
om security-hot, passande skyddsatgarder och basta praxis for att
battra forstd maskin- och natverkssakerhet. Det innebar att aven
nybdrjare inom sakerhetsomradet kan lara sig vilka atgarder de kan
vidta for att effektivt skydda maskiner fran cyberattacker och

manipulation pa maskinproduktionsniva.

Med kvalificeringen "CESA — Certified Expert for Security in
Automation” erbjuder Pilz en tvadagars expertkurs som ger
deltagarna foérdjupade kunskaper inom security enligt de senaste
standarderna, sarskilt med avseende pa standardserien IEC 62443
(Industriella kommunikationsnatverk — IT-sakerhet for natverk och
system). Dessutom tar utbildningen upp praktiska atgarder for
riskreducering, t.ex. atkomstkontroll, 6kad natverkssakerhet med

tekniska medel samt organisatoriska atgarder for att minska security-



PILZ

THE SPIRIT OF SAFETY

Oktober 2025
Sida 4 av 10

risker. Deltagarna far lara sig att tillampa standarden pa ratt satt och
visa att deras automationssystem uppfyller kraven pa cybersakerhet.
Efter godkant slutprov far deltagarna det globalt erkdnda TUV NORD-
certifikatet som "CESA — Certified Expert for Security in Automation”.

Omsitta teoretisk kunskap i praktiken

Med utgangspunkt i de teoretiska grunderna och utbildningarna
bestar nasta steg for att starka industrial security att tillampa
strukturerade, praktiskt orienterade processer. Radgivning inom
Operational Technology (OT) skapar en évergang fran teori till
genomforbara strategier. Med hjalp av en stegvis metod identifierar
tjdnsterna for industrial security sarbarheter i komplexa system och
utvecklar atgarder for att minimera riskerna. Detta resulterar i ett

enhetligt sakerhetskoncept.
Fyra steg for 6kad industrial security

OT-sakerhetsprocessen bestar av fyra steg: analys av skyddskraven,
riskbeddmning av industrial security, koncept fér industrial security

och verifiering av systemen for industrial security.

Under analysen av skyddskraven faststaller foretaget skyddskraven
for de enskilda "tillgadngarna” i maskinen eller systemet och deras
skyddsmal. | det andra steget, riskbeddmningen, tas alla risker och
deras sannolikhet med i berdkningen, och detta gérs for alla
delomraden i hela systemets livscykel. Nasta steg ar att skapa ett
detaljerat koncept for industrial security med strategier och atgarder
for att forsvara sig mot och minska riskerna som orsakas av angrepp,
manipulation och handhavandefel. Dessutom tar experterna fram
policyer, regler och direktiv for att systemet ska kunna fortsatta drivas

eller struktureras pa ett sakert satt. | det sista steget,
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systemverifieringen for industrial security, kontrolleras effektiviteten

hos de genomférda motatgarderna.
Sakra maskintillgéngligheten

Tjanster for industrial security-processen bidrar till att mildra eller
forhindra cyberattacker. Antalet oavsiktligt utldsta security-incidenter
sjunker ocksa. Detta dkar i sin tur maskinernas tillganglighet och ger i

slutdndan kostnadsbesparingar och bibehallen ekonomisk effektivitet.

Detta tillvagagangssatt skyddar i forsta hand personer vid maskinen
med lampliga sakerhetsatgarder. En security-incident kan bli ett
hinder for safety-atgarder. Till exempel ser en ljusrida pa en maskin
till att operatéren inte gar in i ett riskomrade. Men om en angripare
kan paverka motsvarande styrenhet och mekanism kan ljusridans

skyddsfunktion inte langre garanteras. Security skyddar safety!

Vid konkret implementering pa maskinen ar det alltsa vettigt att
betrakta safety och security gemensamt. For utan security far vi ingen

safety, och utan safety skyddas inte manniskorna!
Tydliga regler: Vem far gora vad pa maskinen?

Sakerheten for en maskin och en operator star och faller med
regleringen av ingangarna — oavsett om det ar for manniskan eller
natverket. Tilltradesplatser maste sakras mot obehdrig atkomst sa att
t.ex. inga personer befinner sig i riskomradet under driften. Aven
anvandning och underhall av en anlaggning som sker med valmening
— oavsett pa plats eller via ett natverk — kan fa allvarliga

konsekvenser.

En viktig komponent ar Identification and Access Management
(ILA.M.), som tydligt reglerar behdrigheter och atkomster till maskiner
och anlaggningar hos foretag. Dit hor organisatoriska atgarder och

riktlinjer samt ldmpliga sékerhetsfunktioner. Ett
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atkomstbehdrighetssystem som PlTreader fran Pilz ar en [amplig
produktkomponent. Med det kan operatérer hantera kraven angaende
skydd for medarbetare, ansvarsskydd, maximal produktivitet samt
dataskydd.

Endast en helhetssyn pa safety och security kan garantera ett
omfattande skydd av bade manniska och maskin. Om och i vilken
utstrackning ett foretag vill agna sig at security ar inte langre en
beddmningsfraga for foretaget. Vid det har laget ar det ett lagkrav.
Inom maskintillverkning ar security i form av industrial security inte
bara en uppgift for IT, utan en integrerad bestandsdel i skisseringen
och konstruktionen. Att implementera security i efterhand ar alltid
kostsamt och innebar oftast férluster i anvandarvanlighet,

funktionalitet och produktivitet.
((Antal tecken: 9 784))

((Ruta:))
Overblick 6ver EU-lagstiftning om industrial security:

Sarskilt i Europa har lagstiftare reagerat pa hotlaget med en rad
lagar. Darmed galler varldens strangaste riktlinjer i Europa. Men
samordningen med andra lander ar redan igang, och liknande lagar
kommer att trada i kraft dven dar. Vi kan darfor férvanta oss en global

harmonisering av industrial security.
NIS 2: fler skyldigheter for foretag

NIS (natverks- och informationssakerhet) ar ett EU-direktiv for att
starka cybersakerheten. Direktivet har funnits sedan 2016 men har

hittills gallt for leverantérer inom kritisk infrastruktur, bland annat
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energi, transport, bank och finans, halsa, dricksvattenférsérjning och
digital infrastruktur. Leverantdrer inom dessa sektorer har varit
tvungna att vidta "rimliga sékerhetsatgarder” med avseende pa
sakerhet och rapportera allvarliga cybersakerhetsincidenter. Det nya
NIS 2-direktivet ((EU) 2022/2555 om atgarder for en hg gemensam
niva av cybersakerhet i hela unionen) kraver att betydligt fler féretag
vidtar atgarder for hantering av cybersakerhetsrisker i framtiden.

NIS 2 utdkar sektorerna till t.ex. tillverkande/producerande
verksamhet, bland annat maskintillverkning och tillverkare av elektrisk

utrustning.

Det kravs riskanalyser och sakerhetskoncept fér informationssystem,
skydd for leveranskedijor och sakerhet for personalen. Hit raknas
ocksa koncept for atkomstkontroll och hantering av anlaggningar

samt obligatoriska utbildningar inom hantering.

Direktivet antogs i slutet av 2022 i EU genom Europaparlamentet och
radet. Precis som alla EU-direktiv ar inte heller NIS 2 omedelbart
gallande och obligatoriskt i de enskilda medlemslanderna utan maste
inforlivas i den nationella lagstiftningen. Det ar bra om féretag tar itu
med NIS 2 sa snart som mdjligt och genomfér en omfattande
security-beddmning for foretaget. Dit hér t.ex. strukturen hos
hanteringssystem for informationssakerhet (ISMS). | det har
sammanhanget kan en certifiering enligt
informationssakerhetsstandarden SS-EN ISO/IEC 27001.

Ett exempel pa NIS 2 i vindkraftverk: Med NIS 2 kommer aven
maskintillverkare, som t.ex. tillverkare av elproduktionsanlaggningar
(t.ex. vindkraftverk), att behdva uppfylla riktlinjerna i framtiden.
Tillverkaren av vindkraftverket behdver i sin tur t.ex.
automationslésningar, styrningar eller sensorer. Over en viss storlek

omfattas aven tillverkare av elektriska komponenter av NIS 2. Och
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eftersom NIS 2 ocksa staller krav pa att leverantorer ska beaktas
maste ett foretag som Pilz ocksa ténka pa sakra leveranskedjor och
stélla krav pa sina leverantorer. NIS 2 tacker alltsa hela

leveranskedjan.

Den nya maskinforordningen: ingen CE-markning utan security

Inom ramarna for funktionell maskinsakerhet har maskindirektivet
2006/42/EG en sarskild betydelse.

For att kunna importera maskiner till Europa har maskintillverkare
alltid varit tvungna att ga igenom ett motsvarande forfarande for

beddmning av 6verensstammelse som avslutas med CE-markning.

Nar den publicerades pa nytt som maskinférordning i juni 2023
uppdaterades riktlinjerna till dagens tekniska niva. Eftersom det ar en
forordning behdver den inte inforlivas i nationell lagstiftning.
Maskintillverkare har fram till 20 januari 2027 pa sig att anpassa sig

efter de nya kraven och uppfylla dem pa brytdatumet.

Maskinférordningen ersatter det tidigare maskindirektivet, och till
skillnad fran dess féregangare gor den cybersakerhet obligatorisk.
Medan maskindirektivet enbart tog hansyn till safety, ingar aven
skyddsmal for security i forordningen under "Protection against
corruption” i "Essential health and safety requirements EHSR”:
Maskinens sakerhetsfunktioner far inte forsamras genom oavsiktlig

eller avsiktlig manipulering.

Denna nya vag till CE-markning skapar en rad nya fragestallningar for
maskintillverkare och maskinoperatorer eftersom de maste omarbeta

sina tidigare sakerhetskoncept for safety och security.
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Cyber Resilience Act: security under produktens hela livscykel

Forutom synen pa foretag och maskiner ar det absolut nédvandigt att
aven security-atgarder implementeras direkt i enheter (som t.ex.
styrningar). | september 2022 presenterade EU-kommissionen ett
utkast till en férordning som syftar till att héja cybersakerheten for
produkter. Cyber Resilience Act (CRA) riktar sig till tillverkare av
produkter med digitala komponenter (maskin- och programvara) som
kan kommunicera med andra produkter. Produkter fran B2C-omradet,
t.ex. smarttelefoner och robotdammsugare, berérs av férordningen,
och det gor aven produkter fran B2B-omradet, t.ex. styrningar och
sensorer, men ocksa rena programvaruprodukter som operativsystem

eller sjalva maskinen.

Tillverkares skyldighet att rapportera utnyttjade sarbarheter galler fran
och med 11 september 2026. Produkter med digitala element maste
uppfylla kraven i CRA fran och med 11 december 2027 for att fa
tillhandahallas pa marknaden i EU. CRA ar en EU-férordning och

kommer darfor att vara direkt tillamplig i EU:s medlemslander

Hur stora effekter CRA faktiskt kommer att ha beror pa vilka kriterier
som i slutdndan upprattas for att klassificera produkterna. Enligt CRA
far endast produkter som garanterar en uppmatt niva av
cybersakerhet under produktens hela livscykel slappas pa
marknaden. Security boérjar alltsa under produktutvecklingen. Sedan
nagra ar anpassar Pilz darfér sina utvecklingsprocesser enligt

IEC 62443-4-1, "Security for industrial automation and control
systems — Part 4-1: Secure product development lifecycle
requirements”, och utvecklade t.ex. SecurityBridge bevisligen

"secure”.

((Antal tecken: 6 062))
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Pilz — The Spirit of Safety

Pilz &r en global leverantdr av produkter, system och tjanster inom
automationsteknik. Som pionjar inom séaker automation skapar Pilz séakerhet for
manniska, maskin och miljo. Familjeféretaget grundades 1948 med huvudkontor i
Ostfildern, men finns idag representerat 6ver hela varlden med 2 500 medarbetare i
42 dotterbolag och filialer.

Den ledande aktéren inom teknik erbjuder kompletta automationslésningar for safety
och industrial security féor maskiner. Detta omfattar sensorteknik, styrteknik och
driftteknik — inklusive system for industriell kommunikation, diagnostik och
visualisering. Sortimentet avrundas med ett internationellt tjansteutbud med
radgivning, projektering och utbildningar. Pilz I6sningar anvands férutom inom
maskin- och anlaggningskonstruktion aven inom manga andra branscher som t.ex.
intralogistik, férpackningsindustrin, jarnvagsteknik och robotteknik.

WWW.pilz.com

Pilz pa sociala medier:

www.pilz.com/facebook
. . . . . . . www.pilz.com/xing

| vara kanaler pa sociala medier ger vi bakgrundsinformation W www.pilz.com/youtube

om foretaget och personerna som arbetar for Pilz, och www pilz.com/linkedin
rapporterar om vad som hander inom automationsteknik.
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