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THE SPIRIT OF SAFETY

Taustatietoa

Yritysten, koneiden ja tuotteiden suojaus

Safety ja Industrial Security - Kaikki yhdesta

paikasta

Ostfildern, lokakuu 2025 - Security-tapahtumat eivit enaa vaikuta
vain IT-jarjestelmiin, vaan yha useammin myos
tuotantoymparistoon (OT). Industrial Security -tapahtumiksi
lasketaan kohdennettujen hyokkaysten lisaksi myos tahattomat
manipuloinnit. Tuotannossa Industrial Securityn tehtava on
varmistaa koneiden kaytettavyys seka tietojen ja prosessien
koskemattomuus ja luotettavuus. Korkein suojaustavoite on
kuitenkin toiminnallinen turvallisuus. Silla jos yritykset eivat
hallinnoi omia tietojaan, yritys ja sen tydntekijoiden turvallisuus
ovat vaarassa: ilman Securitya ei ole Safetya, ja ilman Safetya ei

ole ihmisten suojaustal!

EU:ssa on tunnustettu kasvava uhkatilanne ja lainsdadantoa on
mukautettu sen mukaisesti: yritystasolla NIS 2 -direktiivi edellyttaa
toimenpiteita, joilla varmistetaan korkea yhteinen kyberturvallisuuden
taso unionissa esimerkiksi tietoturvallisuuden hallintajarjestelman

avulla.

EU:n koneasetuksessa 2023/1230 sdadetaan nyt koneiden ja
jarjestelmien suojaamisesta manipuloinnilta ja edellytetdan Industrial
Security -toimenpiteita koneen toiminnalliseen turvallisuuteen

vaikuttaville osille.

Kyberkestiavyyssaadoksessa (Cyber Resilience Act, CRA)
edellytetdan Security-toimia tuotteille, joissa on digitaalisia
elementteja. Naita ovat ohjausjarjestelmat, |0-jarjestelmat ja muut

koneissa kaytettavat komponentit.
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Yritykset, koneet ja tuotteet — koneiden valmistajat ja kayttajat
kohtaavat erilaisia haasteita ja erilaisia oikeudellisia vaatimuksia

kaikilla tasoilla.
Huippuluokan turvallisuus

Riippumatta siita, etta lainsaadantd tekee Industrial Securitysta
pakollista, on monia hyvia syita paneutua aiheeseen ja pyytaa
neuvoja jo varhaisessa vaiheessa. Vakiintuneet prosessit ja koneiden
kayttotavat voivat edistdd manipulointia, jos niita ei tarkisteta
saanndllisesti. Esimerkiksi koneiden pitka kayttoika tarkoittaa usein
sita, etta niihin liittyvat jarjestelmat vanhenevat eivatka jossain
vaiheessa enaa tayta uusimpia turvallisuusstandardeja. Naissa
jarjestelmissa on Security-aukkoja, joita ei voida enda korjata, koska
palveluntarjoaja ei enaa toimita Security-paivityksia. Haittaohjelmilta
suojautumista ei useinkaan voida toteuttaa loppulaitteissa, koska osa
niista on lilan vanhoja ja niiden suorituskyky karsisi, mika voi johtaa

tuotannon keskeytymiseen.
Askel askeleelta kohti parempaa Industrial Securitya

Viime kadessa tavoitteena on varmistaa, etta liiketoiminta sailyy
suojattuna, mutta yritysten on voitettava useita haasteita tdman
tavoitteen saavuttamiseksi. Nama haasteet vaihtelevat sovellettavien
oikeudellisten vaatimusten tunnistamisesta, jarjestelmien
haavoittuvuuksien tunnistamisesta ja poistamisesta, tietoisuuden
lisddmisesta ja tyontekijoiden kouluttamisesta aina valvonnan
toteuttamiseen asti. Koska Security on niin sanottu "likkuva maali",
on myos tarpeen tarkistaa saanndllisesti koneiden Industrial Securityn
tila. On tarkeaa, ettad yrityksessa on selkeat vastuualueet ja
jarjestelmallinen lahestymistapa, joka sisaltaa tarvittavan

asiantuntemuksen kehittamisen.
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Automaatioyritys Pilz on mukautunut ndihin vaatimuksiin ja luonut
koneenrakentajille ja kayttajille kansainvalisesti raataldidyn
palveluvalikoiman, joka kattaa kokonaisvaltaisesti kaikki ihmisen ja
koneen suojeluun liittyvat ndkdkohdat. Pilzin asiantuntijat tuntevat
ajankohtaiset oikeudelliset ja standardointivaatimukset ja ottavat ne
huomioon neuvonnassaan. Koulutuskurssit tdydentavat tarjontaa
yritysten Security-tietamyksen lisdamiseksi tai paivittamiseksi.
Kaytannon toteutusta tukevat Pilzin tuoteratkaisut, kuten 1.A.M.-
valikoima (ldentification and Access Management) Safetyn ja

Industrial Securityn parantamiseksi.
Luo oikea perusta

Jotta kone- ja laitostekniikan asiantuntijat voivat varmistaa omien
koneidensa Industrial Securityn, he tarvitsevat vankkaa
perustietdmysta erityisesti lainsdddanndsta ja sovellettavista
standardeista. Pilzin asiantuntijat jakavat tata asiantuntemusta
"Industrial Securityn perusteet” -koulutuksessa. Osallistujat oppivat
ymmartamaan tietoturvauhkia, tutustuvat asianmukaisiin
suojatoimenpiteisiin ja parhaisiin kaytantdihin kone- ja
verkkoturvallisuuden alalla. Ensimmaista kertaa Security-aiheeseen
tutustuvat oppivat, milla toimenpiteilld he voivat suojata koneita

tehokkaasti verkkohyokkayksiltad ja manipuloinnilta tuotannon tasolla.

CESA - Certified Expert for Security in Automation on Pilzin
kaksipaivainen asiantuntijakurssi, joka antaa osallistujille syvallista
Security-tietdmysta uusimpien standardien mukaisesti, erityisesti IEC
62443 -standardisarjan ("Teollisuuden tietoliikenneverkot - Verkkojen
ja jarjestelmien IT-turvallisuus") osalta. Lisaksi kasitelladn kaytannon
toimenpiteita riskien vahentamiseksi, kuten kulunvalvontaa,
verkkoturvallisuuden parantamista teknisin keinoin seka

organisatorisia toimenpiteita turvallisuusriskien vahentamiseksi.
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Osallistujat oppivat soveltamaan standardia oikein ja osoittamaan,
ettd heidan automaatiojarjestelmansa tayttavat
kyberturvallisuusvaatimukset. Tentin lapaistydan osallistujat saavat
maailmanlaajuisesti tunnustetun TUV NORDin sertifikaatin "CESA -

Certified Expert for Security in Automation"”.
Teoreettisen tiedon soveltaminen kaytantoon

Teoreettisen perustan ja koulutuskurssien pohjalta seuraava askel
Industrial Securityn vahvistamisessa on jasenneltyjen,
kaytannénlaheisten prosessien soveltaminen. Operatiivisen
teknologian (OT) konsultointi mahdollistaa siirtymisen teoreettisesta
perustasta toteutettavissa oleviin strategioihin. Industrial Security -
palvelut tunnistavat vaiheittaisen lahestymistavan avulla
monimutkaisten jarjestelmien haavoittuvuudet ja kehittavat
toimenpiteita riskien minimoimiseksi. Tama johtaa kokonaisvaltaiseen

turvallisuuskasitteeseen.
Nelja askelta kohti parempaa Industrial Securitya

OT-Security-prosessi koostuu neljasta vaiheesta:
suojaustarveanalyysi, Industrial Security -riskinarviointi, Industrial

Security -konsepti ja Industrial Security -jarjestelman todentaminen.

Suojaustarveanalyysin aikana yritys maarittaa koneen tai jarjestelman
yksittaisten "omaisuuserien" suojausvaatimukset ja niiden
suojaustavoitteet. Toisessa vaiheessa, riskinarvioinnissa,
tarkastellaan kaikkia riskeja ja niiden esiintymistodennakoisyytta
kunkin osa-alueen osalta jarjestelman koko elinkaaren aikana.
Seuraavaksi luodaan yksityiskohtainen Industrial Security -konsepti,
johon sisaltyy strategioita ja toimenpiteitd hyokkaysten, manipuloinnin
ja kayttovirheiden aiheuttamien riskien torjumiseksi ja lieventamiseksi.

Jarjestelman jatkuvaa turvallista toimintaa varten luodaan myos
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kaytantoja, saantdja ja ohjeita. Viimeisessa vaiheessa, Industrial
Security -jarjestelman varmentamisessa, tarkistetaan toteutettujen

vastatoimien tehokkuus.
Koneen kaytettavyyden varmistaminen

Industrial Security Services -prosessi auttaa lieventamaan tai
estamaan verkkohyokkayksia. Myos tahattomat Security-loukkaukset
vahenevat. Tama puolestaan lisaa koneiden kaytettavyytta, tuottaa
kustannussaastgja ja varmistaa viime kadessa taloudellisen

tehokkuuden sailymisen.

Tama lahestymistapa suojaa ensisijaisesti koneen aarella olevia
ihmisia asianmukaisilla turvatoimilla. Koska Security-tapahtumasta
voi tulla este Safety-toimenpiteille. Esimerkiksi koneiden edessa
oleva valoverho varmistaa, ettei kayttaja astu vaaravyohykkeelle. Jos
hyokkaaja pystyy kuitenkin vaikuttamaan vastaavaan ohjaukseen ja
mekanismiin, valoverhon suojatoimintaa ei voida enda taata. Security

suojaa Safetyal

Ratkaisun toteutuksen yhteydessa on jarkevaa tarkastella Safetya ja
Securitya yhdessa. Silla ilman Securitya ei ole Safetya ja ilman

Safetya ei ole ihmisten suojelua.
Selkedasti sddannelty: Kuka saa tehda mita koneella?

Koneen ja sen kayttgjien turvallisuus on kiinni ihmisten tai verkkojen
paasynvalvonnasta. Kulkuaukot on suojattava luvattomalta paasylta
siten, etta esimerkiksi koneen ollessa toiminnassa vaara-alueella ei
ole henkildita. Silla jopa jarjestelman hyvassa tarkoituksessa
tapahtuvalla kaytolla tai huollolla - olipa se sitten paikan paalla tai

verkon kautta - voi olla kohtalokkaita seurauksia.

Tarkea tekija on tunnistus ja paasyoikeuksien hallinta (I.A.M.), jolla

saannellaan selkeasti valtuutuksia ja paasyoikeuksia yrityksessa.
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Tahan kuuluvat organisatoriset toimenpiteet ja eritelméat seka
asianmukaiset turvatoiminnot. Pilzin PITreaderin kaltainen
kulunvalvontajarjestelma on tahan oikea tuotekomponentti. Nain
kayttajat voivat tayttaa tyontekijoiden suojelua, vastuuta,

maksimaalista tuottavuutta ja tietosuojaa koskevat vaatimukset.

Vain kokonaisvaltainen Securityn ja Safetyn tarkastelu takaa kattavan
suojan ihmisille ja koneille. Se, haluaako yritys puuttua Securityyn ja
kuinka perusteellisesti, ei ole enaa yrityksen harkinnassa. Security on
lakisaateinen vaatimus. Koneenrakennusteollisuudessa Industrial
Security ei ole vain IT:n tehtava, vaan olennainen osa suunnittelua ja
rakentamista. Securityn toteuttaminen jalkikateen on aikaa vievaa ja
merkitsee yleensa kayttajaystavallisyyden, toiminnallisuuden ja

tuottavuuden heikkenemista.
((Merkkeja: 9 784)))

((Kasten:))

Yleiskatsaus Industrial Securitya koskevaan EU:n

lainsdaadantoon:

Erityisesti Euroopassa lainsaatajat vastaavat uhkatilanteeseen useilla
laeilla. Tama tarkoittaa, ettd Euroopassa on maailman tiukimmat
sdadokset. Koordinointi muiden maiden kanssa on kuitenkin jo
kaynnissa, ja niissakin saadetaan vastaavia lakeja. Industrial
Securityn maailmanlaajuinen yhdenmukaistaminen on nain ollen

odotettavissa.

NIS 2: Lisaa velvoitteita yrityksille
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Verkko- ja tietoturvadirektiivi (NIS) on Euroopan unionin direktiivi, jolla
pyritdan vahvistamaan kyberturvallisuutta. Direktiivi on ollut voimassa
vuodesta 2016, ja sitd on tdhan mennessa sovellettu kriittisen
infrastruktuurin tarjoajiin, kuten energia-, liikenne-, pankki- ja
rahoituspalvelut, terveydenhuolto, juomaveden toimitus ja jakelu seka
digitaalinen infrastruktuuri. Naiden alojen palveluntarjoajien oli
toteutettava "asianmukaiset varotoimenpiteet" Securityn osalta ja
raportoitava vakavista kyberturvallisuuteen liittyvista vaaratilanteista.
Uusi NIS 2 -direktiivi ((EU) 2022/2555 ... toimenpiteista
korkeatasoisen yhteisen kyberturvallisuuden varmistamiseksi koko
unionissa) edellyttaa, etta tulevaisuudessa huomattavasti useammat
yritykset toteuttavat kyberturvallisuusriskien hallintatoimenpiteita. NIS
2:ssa laajennetaan aloja esimerkiksi valmistus- ja
tuotantoteollisuuteen, mukaan lukien koneenrakennus ja

sahkolaitteiden valmistajat.

Se edellyttaa riskianalyyseja ja turvallisuuskonsepteja
tietojarjestelmia, toimitusketjun suojausta ja henkildston turvallisuutta
varten. Se sisdltdd myos kulunvalvontaan ja jarjestelmanhallintaan

liittyvia kasitteitéd seka johdon pakollisen koulutuksen.

Euroopan parlamentti ja EU:n neuvosto hyvaksyivat direktiivin vuoden
2022 lopussa. Kuten kaikki EU:n direktiivit, myds NIS 2 -direktiivi ei
ole suoraan voimassa ja sitova yksittaisissd EU:n jasenvaltioissa,
vaan jasenvaltioiden on saatettava se osaksi kansallista
lainsdadantéaan. Yritysten olisi hyva kasitella NIS 2 mahdollisimman
pian ja tehda yritykselle kattava Security-arviointi. Tahan kuuluu
esimerkiksi tietoturvallisuuden hallintajarjestelman (ISMS)
perustaminen. ISO 27001 -tietoturvastandardin mukainen sertifiointi

on tassa yhteydessa hyodyllinen.

Lokakuu 2025
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NIS 2 esim. tuulivoimaloissa: NIS 2:n my6td myos koneiden
valmistajien, kuten sahkontuotantojarjestelmien (esim.
tuulivoimaloiden) valmistajien, on tulevaisuudessa taytettava
vaatimukset. Tuulivoimalan valmistaja puolestaan tarvitsee
automaatioratkaisuja, ohjaimia tai antureita. Tietyn koon ylittavat
sahkdkomponenttien valmistajat kuuluvat myés NIS 2:n piiriin. Koska
NIS 2:ssa saadetaan myos toimittajien huomioon ottamisesta, Pilzin
kaltaisen yrityksen on myos huolehdittava turvallisista
toimitusketjuista ja asetettava toimittajilleen vaatimuksia. NIS 2 kattaa

siis koko toimitusketjun.

Uusi koneasetus: ei CE-merkintaa ilman Securitya

Konedirektiivi 2006/42/EY on erityisen tarkea koneiden toiminnallisen

turvallisuuden kannalta.

Koneiden valmistajien on jo pitkaan taytynyt suorittaa vastaava
vaatimustenmukaisuuden arviointimenettely ja CE-merkint3, jotta ne

voivat tuoda koneita Eurooppaan.

Kesakuussa 2023 julkaistu koneasetus on paivitetty vastaamaan
tekniikan nykytilaa. Koska kyseessa on asetus, sita ei tarvitse ensin
saattaa osaksi kansallista lainsaadant6a. Koneiden valmistajilla on
20. tammikuuta 2027 asti aikaa siirtyd uusiin vaatimuksiin ja

noudattaa niitéd voimaantulopaivasta alkaen.

Koneasetus korvaa aiemman konedirektiivin, ja toisin kuin
edeltajansa, kyberturvallisuus sdadetaan siina pakolliseksi. Kun
konedirektiivi kasitteli pelkastaan Safetya, asetukseen on sisallytetty
Securitya koskeva suojelutavoite "Korruptiolta suojautuminen”

kohtaan "Olennaiset terveys- ja turvallisuusvaatimukset": Koneen
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turvallisuustoimintoja ei saa heikentada tahattomalla tai tahallisella

vaarentamisella.

Tama uusi tie CE-merkintdan herattda koneiden valmistajissa ja
kayttajissa useita uusia kysymyksia, silla niiden on tarkistettava

nykyisia Safety- ja Security-konseptejaan.

Kyberkestavyyssaados: turvallisuus koko tuotteen elinkaaren

ajan

Yrityksen ja koneen tarkastelun lisaksi on ehdottoman valttamatonta
toteuttaa Security-toimia myos suoraan laitteissa (esimerkiksi
ohjauksissa). Euroopan komissio esitti syyskuussa 2022
asetusluonnoksen, jonka tarkoituksena on lisata tuotteiden
kyberturvallisuutta. Tama kyberturvallisuussaadés (CRA) on
suunnattu sellaisten tuotteiden valmistajille, joissa on digitaalisia
elementteja (laitteistoja ja ohjelmistoja), eli itse asiassa lahes kaikille
koneiden valmistajille. Tama vaikuttaa sekd B2C-sektorin tuotteisiin,
kuten alypuhelimiin tai robotti-imureihin, ettd B2B-sektorin tuotteisiin,
kuten ohjausjarjestelmiin ja antureihin, seka puhtaisiin

ohjelmistotuotteisiin, kuten kayttéjarjestelmiin tai itse koneisiin.

Valmistajien velvollisuus ilmoittaa hyédynnetyista haavoittuvuuksista
tulee voimaan 11. syyskuuta 2026 alkaen. Digitaalisia elementteja
sisaltavien tuotteiden on taytettava CRA:n vaatimukset 11. joulukuuta
2027 alkaen, jotta ne voidaan asettaa saataville EU:n markkinoilla.
Kyberkestavyyssaados on EU:n asetus, joten sita sovelletaan

suoraan EU:n jasenvaltioissa

Se, kuinka suuri vaikutus CRA:lla todellisuudessa on, riippuu siita,
mita kriteereja tuotteiden luokittelussa lopulta kaytetaan.

Kyberkestavyyssaadoksen mukaan markkinoille saa nyt saattaa vain
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tuotteita, joilla varmistetaan asianmukainen kyberturvallisuuden taso
— tuotteen koko tuotteen elinkaaren ajan. Security alkaa siis tuotteen
kehityksesta. Pilz on my6s jo muutaman vuoden ajan
yhdenmukaistanut kehitysprosessinsa standardin IEC 62443-4-1
"Teollisuusautomaation ohjausjarjestelmien turvallisuus - osa 4-1:
Turvallisen tuotekehityksen elinkaarivaatimukset" kanssa ja kehittanyt

esim. SecurityBridgen todistettavasti "turvallisesti".

((Merkki: 6 062)))

Pilz — The Spirit of Safety

Pilz on globaali automaatiotekniikan tuotteiden, jarjestelmien ja palvelujen toimittaja.
Turvallisen automaation pioneerina Pilz luo turvallisuutta ihmisille, koneille ja
ymparistolle. Vuonna 1948 perustettu perheyritys, jonka paakonttori sijaitsee
Ostfildernissa, on nykyaan maailmanlaajuisesti edustettuna 2 500 tydntekijan voimin
42 tytaryhtiéssa ja sivuliikkeessa.

Teknologiajohtaja tarjoaa téydellisia automaatioratkaisuja koneen Safetya ja
Industrial Securitya varten. Tuotevalikoimamme sisaltaa anturi-, ohjaus- ja
kayttotekniikan taydellisid automaatioratkaisuja — mukaan luettuna jarjestelmia
teollisuuden tiedonsiirtoon, diagnosointiin ja visualisointiin. Salkun tdydentaa
kansainvalinen palvelutarjonta, johon sisaltyy neuvonta, suunnittelu ja koulutus. Pilzin
ratkaisuja kaytetaan kone- ja laitosrakentamisen lisaksi lukuisilla muilla aloilla, kuten
intralogistiikassa, pakkaustekniikassa, rautatietekniikassa ja robotiikassa.

WWW.pilz.com

Pilz sosiaalisessa mediassa:

Sosiaalisen median kanavillamme kerromme taustatietoa _
Pilzista ja yrityksessa tydskentelevists ihmisisté ja jaamme — JA  wwwpiz.comifacebook

.. . e > www.pilz.com/xing
uutisia automaatiotekniikan alalta. www.pilz.com/youtube

www.pilz.com/linkedin
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