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THE SPIRIT OF SAFETY

Bakgrundsinformation

Skydd for foretag, maskiner och produkter

Safety & Industrial security — allt fran ett och samma

stalle

Ostfildern, 16 maj 2024 — Det ar inte langre bara IT-system som ar
foremal for security-incidenter, utan allt oftare aven
produktionsmiljon (OT). Till incidenter inom industrial security
hor inte bara avsiktliga angrepp utan aven omedveten
manipulation. Uppgiften for industrial security i produktionen &r
att garantera tillganglighet for maskiner och anlaggningar samt
integritet och sekretess for maskinella data och processer.
Slutligen géller foljande: Nar foretag inte har kontroll éver sina
data star foretaget och medarbetarnas sékerhet pa spel: Utan
security finns ingen safety, och utan safety finns inget skydd for

manniskor!

Inom EU har lagstiftarna reagerat pa det vaxande hotlaget: Pa
foretagsniva kraver direktivet for natverks- och
informationssakerhet (NIS 2) enhetligt att ett system for hantering

av informationssakerhet implementeras.

Den nya maskinforordningen 2023/1230 skyddar maskiner och
anlaggningar mot korruption, och kraver sakerhetsatgarder for

maskindelarna med avseende pa funktionssakerheten.

Cyber Resilience Act (CRA) kraver sakerhetsatgarder for produkter
som har digitala komponenter. Dit raknas bland annat styrningar, 10-

system och andra komponenter som anvands i maskiner.
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Foretag, maskiner och produkter — Pa varje niva finns olika
utmaningar och olika rattsliga ramférhallanden for maskintillverkare
och maskinoperatdrer.

Oavsett om lagstiftaren gor industrial security obligatoriskt eller inte
finns det flera bra anledningar att satta sig in i &mnet i ett tidigt skede
och fa radgivning. Flera processer och forutsattningar for att driva
maskiner framjar namligen manipulation, och darfor ar det viktigt att
de understks och férandras. Till exempel leder en langre livslangd for
maskiner ofta till att de tillhérande systemen aldras och till sist inte
langre uppfyller gallande standarder for security. Dessa system har
sakerhetsluckor som inte langre gar att stanga eftersom leverantéren
inte langre tillhandahaller nagra sékerhetsuppdateringar. Skydd mot
skadlig programvara kan ofta inte heller implementeras i
slutenheterna eftersom de delvis ar for gamla och prestandan skulle
bli lidande, vilket skulle kunna leda till driftstopp i produktionen.

Omfattande tjansteutbud fran Pilz

Till sist handlar det om att affarsverksamheten forblir skyddad, men
da maste foretag hantera olika utmaningar: Det handlar om allt fran
att identifiera vilka rattsliga foreskrifter som géller, upptécka och
atgarda svaga punkter i system och skapa medvetenhet hos och
utbilda de anstallda till att implementera kontroller efterat. Eftersom
security ar ett "rorligt” mal ar det dessutom nédvandigt med

regelbunden kontroll av maskinens industrial security-status.

Automationsféretaget Pilz har anpassat sig efter de har kraven och
tagit fram ett tjansteutbud for maskintillverkare och operatorer dver
hela varlden som tar med alla aspekter for skydd av manniska och
maskin i berékningen pa ett enhetligt satt. Utbudet stracker sig fran

grundl&ggande information, 6versikter och utbildningar till Industrial
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Security Consulting Service (ISCS) dar konkreta projekt

implementeras.

Med kvalificeringen "CESA — Certified Expert for Security in
Automation” erbjuder Pilz sedan forra aret en tvadagars expertkurs
som ger deltagarna heltackande security-kunskap baserat pa aktuella
standarder. Dessutom tar utbildningen upp praktiska atgarder for
riskreducering, t.ex. atkomstkontroll, 6kad natverkssakerhet med
tekniska medel samt organisatoriska atgarder for att minska security-
risker. Efter att deltagarna har klarat provet far de det internationellt
erkanda TUV NORD-certifikatet som "CESA — Certified Expert for

Security in Automation”.

Med det nya tjansteutbudet Industrial Security Consulting Service
(ISCS) utokar Pilz den sakerhetstekniska granskningen av maskiner
till en helhetssyn pa safety och security. Baserat pa den beprévade
metoden for tjanster inom funktionell maskinsékerhet och
standardserien for security, IEC 62443, har Pilz utvecklat sitt
tjdnsteutbud, och nar detta implementeras ar féretag val rustade nar

det galler industrial security och uppfyller de aktuella lagkraven.
Fyra moduler for mer industrial security

ISCS bestar av foljande fyra moduler: Skyddsbehovsanalys, industrial
security-riskbedémning, industrial security-koncept och industrial

security-systemverifiering.

Vid skyddsbehovsanalysen faststaller experterna fran Pilz for
foretaget vilket skyddsbehov de enskilda "tillgangarna” i maskinen
eller anlaggningen har samt deras skyddsmal. | det andra steget,
riskbeddmningen, tas alla risker och deras sannolikhet med i
berakningen, och detta gors for alla delomraden i hela systemets

livscykel. I anslutning till det diskuterar experterna fran Pilz forslag till
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I6sningar for att minska de upptéackta riskerna och eventuella faror

tillsammans med kunden.

| det tredje steget skapar experterna fran Pilz ett industrial security-
koncept med strategier och atgarder for skydd mot och minskning av
risker som sker genom attacker, manipulation eller felanvandning.
Dessutom tar experterna fram policyer, regler och direktiv for att
systemet ska kunna fortsétta drivas eller struktureras pa ett sékert
satt. | det sista steget, industrial security-systemverifieringen,

kontrolleras effektiviteten hos de genomférda motatgarderna.
Sakra maskintillgangligheten

Industrial Security Consulting Service hjalper till att mildra eller
forhindra cyberattacker. Antalet oavsiktligt utldsta security-incidenter
sjunker ocksa. Detta i sin tur 6kar maskintillgangligheten, och i

slutdndan sparar det kostnader och bevarar I6nsamheten.

Framfor allt ser ISCS till att manniskor skyddas vid maskiner genom
ratt security-atgarder. En security-incident kan bli ett hinder for safety-
atgarder. Till exempel ser en ljusridd pa en maskin till att operatéren
inte gar in i ett riskomrade. Om en angripare daremot tar 6ver den
motsvarande styrningen och mekanismen kan ljusridaernas

skyddsfunktion inte l&ngre garanteras. Security skyddar safety!

Maskintillverkare och operatorer far ett tjiansteutbud fran Pilz som tar
med alla aspekter for skydd av manniska och maskin i berakningen.

Vid konkret implementering pa maskinen ar det alltsa vettigt att
betrakta safety och security gemensamt. For utan security far vi ingen

safety, och utan safety skyddas inte manniskorna!

Reglerat utan tvekan: Vem far gora vad pa maskinen?
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Sakerheten for en maskin och en operatér star och faller med
regleringen av ingdngarna — oavsett om det ar for manniskan eller
natverket. Ingangar maste sékras mot obehorig atkomst sa att t.ex.
inga personer befinner sig i riskomradet under driften. Om en behorig
maskinoperator befinner sig i riskomradet i underhallssyfte maste
man kunna garantera att inga andra personer kommer at
anlaggningen samtidigt. Aven anvandning och underhall av en
anlaggning som sker med valmening — oavsett pa plats eller via ett

natverk — kan fa allvarliga konsekvenser.

En viktig komponent ar Identification and Access Management
(1.LA.M.), som tydligt reglerar behorigheter och atkomster till maskiner
och anlaggningar hos foretag. Dit hor organisatoriska atgarder och
riktlinjer samt lampliga sakerhetsfunktioner. Ett
atkomstbehdrighetssystem som PlTreader fran Pilz ar en lamplig
produktkomponent. Med det kan operatorer hantera kraven angaende
skydd fér medarbetare, ansvarsskydd, maximal produktivitet samt
dataskydd.

Med driftlagesvaljar- och atkomstbehorighetssystemet PITmode
fusion erbjuder Pilz funktionssakert driftlagesval och reglering av
atkomstbehorighet for maskiner och anlaggningar. Med en RFID-
kodad transponder frigdrs maskinerna for varje operator motsvarande
deras egna ansvarsomraden och kvalifikationer. Anlaggningen kan
alltsa endast anvandas och styras av behoriga personer i definierade
driftlagen. Pa sa satt far man en hdg niva av skydd mot oavsiktliga

atgarder och manipulation.

Nar driftlagesvaljar- och atkomstbehdrighetssystemet utékas med
komponenterna i ett modulart skyddsgrindssystem uppstar ett
enhetligt atkomstkoncept for maskiner ur safety- och security-

synvinkel.
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Den basta skyddsgrindssakringen hjalper inte om data, kunskaper
och drift inte ar tillrackligt sékrade mot obehorig atkomst och
manipulation och en angripare kan trénga in i styrsystemet.

Industribrandvagg skyddar mot atkomst utifran

Industribrandvaggen SecurityBridge fran Pilz har till uppgift att sakra
automationsnatverk fran atkomst utifran. Den 6vervakar datatrafiken
mellan datorn och styrningen och minskar pa sa séatt angreppsytan for
hackerangrepp och manipulation. SecurityBridge skyddar inte bara
Pilz-styrningar fran manipulation, utan aven styrningar fran andra

leverantorer.

Pilz ar évertygade om att endast en helhetssyn pa safety och security
kan sakerstalla ett omfattande skydd av ménniska och maskin. Om
och i vilken utstrackning ett foretag vill &gna sig at security ar inte
langre en bedomningsfraga for foretaget. Vid det har laget ar det ett
lagkrav. Inom maskintillverkning &r security i form av industrial
security inte bara en uppgift for IT, utan en integrerad bestandsdel i
skisseringen och konstruktionen. Att implementera security i
efterhand ar alltid kostsamt och innebar oftast forluster i
anvandarvanlighet, funktionalitet och produktivitet.

((Tecken: 10 173))

((Rutay))
Overblick 6ver EU-lagstiftning om industrial security:

Sarskilt i Europa har lagstiftare reagerat pa hotlaget med en rad
lagar. Darmed géller varldens stréngaste riktlinjer i Europa. Men

samordningen med andra lander &r redan igang, och liknande lagar
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kommer att tréda i kraft aven dar. Vi kan darfor férvanta oss en global

harmonisering av industrial security.
NIS 2: Fler skyldigheter for foretag

NIS (natverks- och informationssékerhet) ar ett EU-direktiv for att
starka cybersékerheten. Direktivet har funnits sedan 2016 men har
hittills gallt for leverantérer inom kritisk infrastruktur, bland annat
energi, transport, bank och finans, halsa, dricksvattenférsérjning och
digital infrastruktur. Leveranttrer inom dessa sektorer har varit
tvungna att vidta "rimliga sakerhetsatgarder” med avseende pa
sakerhet och rapportera allvarliga cybersakerhetsincidenter. Det nya
direktivet for natverks- och informationssakerhet 2 EU 2022/2555
(NIS 2) gor det till ett framtida krav for betydligt fler foretag att vidta
riskhanteringsatgarder for cybersékerhet. NIS 2 utokar sektorerna till
t.ex. tillverkande/producerande verksamhet, bland annat

maskintillverkning och tillverkare av elektrisk utrustning.

Det kravs riskanalyser och sakerhetskoncept for informationssystem,
skydd for leveranskedijor och sékerhet for personalen. Hit réknas
ocksa koncept for atkomstkontroll och hantering av anlaggningar
samt obligatoriska utbildningar inom hantering.

Direktivet antogs i slutet av 2022 i EU genom Europaparlamentet och
radet. Precis som alla EU-direktiv &r inte heller NIS 2 omedelbart
gallande och obligatoriskt i de enskilda medlemslanderna utan maste
inforlivas i nationell lagstiftning. Senast den 18 oktober 2024 maste
EU-medlemslanderna fora 6ver direktivet till sin nationella lagstiftning.
Det ar bra om foretag tar itu med NIS 2 sa snart som mgjligt och
genomfér en omfattande security-bedomning for féretaget. Dit hor
t.ex. strukturen hos hanteringssystem for informationsséakerhet
(ISMS). I det har sammanhanget kan en certifiering enligt
informationssakerhetsstandarden SS-EN ISO/IEC 27001.
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NIS 2 i exemplet vindkraftverk: Med NIS 2 kommer &ven
maskintillverkare, som t.ex. tillverkare av elproduktionsanlaggningar
(t.ex. vindkraftverk), att behdva uppfylla riktlinjerna i framtiden.
Tillverkaren av vindkraftverket behéver i sin tur t.ex.
automationslosningar, styrningar eller sensorer. Over en viss storlek
omfattas aven tillverkare av elektriska komponenter av NIS 2. Och
eftersom NIS 2 ocksa stéller krav pa att leveranttrer ska beaktas
maste ett foretag som Pilz ocksa téanka pa sékra leveranskedijor och
stalla krav pa sina leverantorer. NIS 2 tacker alltsa hela

leveranskedjan.

Den nya maskinférordningen: Utan security, ingen CE-markning

Inom ramarna for funktionell maskinsakerhet har maskindirektivet
2006/42/EG en sarskild betydelse.

For att kunna importera maskiner till Europa har maskintillverkare
alltid varit tvungna att ga igenom ett motsvarande forfarande for

bedbmning av dverensstammelse som avslutas med CE-markning.

Nar den publicerades pa nytt som maskinférordning i juni 2023
uppdaterades riktlinjerna till dagens tekniska niva. Eftersom det ar en
forordning behover den inte inforlivas i nationell lagstiftning.
Maskintillverkare har fram till 20 januari 2027 pa sig att anpassa sig
efter de nya kraven och uppfylla dem pa brytdatumet.

Maskinférordningen ersatter det tidigare maskindirektivet, och till
skillnad fran dess féregangare gor den cybersékerhet obligatorisk.
Medan maskindirektivet enbart tog hansyn till safety, ingar skyddsmal
for security i forordningen under "Protection against corruption” i

"Essential health and safety requirements EHSR”: Maskinens
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sakerhetsfunktioner far inte forsamras genom oavsiktlig eller avsiktlig

manipulering.

Denna nya vag till CE-markning skapar en rad nya fragestallningar for
maskintillverkare och maskinoperatérer eftersom de maste omarbeta

sina tidigare sakerhetskoncept for safety och security.

Cyber Resilience Act: Security under hela produktens livscykel

Foérutom synen pa foretag och maskiner ar det absolut nodvandigt att
aven security-atgarder implementeras direkt i enheter (som t.ex.
styrningar). | september 2022 presenterade EU-kommissionen ett
utkast till en férordning som syftar till att htja cybersékerheten for
produkter. Cyber Resilience Act (CRA) riktar sig till tillverkare av
produkter med digitala komponenter (maskin- och programvara) som
kan kommunicera med andra produkter. Produkter fran B2C-omradet,
t.ex. smarttelefoner och robotdammsugare, berors av férordningen,
och det gor aven produkter fran B2B-omradet, t.ex. styrningar och
sensorer, men ocksa rena programvaruprodukter som operativsystem

eller sjalva maskinen.

Hur stora effekter CRA faktiskt kommer att ha beror pa vilka kriterier
som i slutdndan uppréttas for att klassificera produkterna. Enligt CRA
far endast produkter som garanterar en uppmatt niva av
cybersakerhet under produktens hela livscykel slappas pa
marknaden. Security borjar alltsa under produktutvecklingen. Sedan
nagra ar anpassar Pilz darfor sina utvecklingsprocesser enligt

IEC 62443-4-1, "Security for industrial automation and control
systems — Part 4-1: Secure product development lifecycle
requirements”, och utvecklade t.ex. SecurityBridge bevisligen

"secure”.
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((Tecken: 5 826))
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Safety och security fran ett och samma stélle: Pilz erbjuder ett

omfattande l6sningsutbud med tjanster och produkter inom industrial
security fér maskiner.
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Pilz startar tjansteutbudet Industrial Security Consulting Service och
hjalper foretag att gdra sina maskiner och anlaggningar sakra.

Copyright: © Westend61/[westend61] via Getty Images),© Pilz GmbH
& Co. KG
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Tjansteutbudet Industrial Security Consulting Service fran Pilz utgors
av fyra moduler: Skyddsbehovsanalys, industrial security-
riskbeddmning, industrial security-koncept och industrial security-
systemverifiering.
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Ett omfattande Identification and Access Management reglerar
atkomsten till tillampningarna och garanterar darmed
sakerhetsfunktionernas och -atgardernas integritet — inklusive safety
och industrial security.

Copyright: © Westend61/[Westend61] via Getty Images, © Pilz
GmbH & Co. KG

Bild 5:
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Med industrial security avses att skydda produktions- och
industrianlaggningar mot fel som uppstar avsiktligt eller oavsiktligt.
Malet ar att sakerstélla tillgangligheten for maskiner och anlaggningar
samt integriteten och sekretessen for maskinella data och processer.

Copyright: © ipopba/Fotolia.com; © Pilz GmbH & Co. KG
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Pilz — The Spirit of Safety
Pilz ar en global leverantor av produkter, system och tjanster inom
automationsteknik. Som pionjar inom saker automation skapar Pilz sdkerhet for
manniska, maskin och milj6. Familjeféretaget grundades 1948 med huvudkontor i
Ostfildern, men finns idag representerat dver hela varlden med 2 500 medarbetare i
42 dotterbolag och filialer.
Den ledande aktdren inom teknik erbjuder kompletta automationsldsningar for safety
och industrial security for maskiner. Detta omfattar sensorteknik, styrteknik och
driftteknik — inklusive system for industriell kommunikation, diagnostik och
visualisering. Sortimentet avrundas med ett internationellt tjansteutbud med
radgivning, projektering och utbildningar. Pilz Iésningar anvands foérutom inom
maskin- och anlaggningskonstruktion &ven inom manga andra branscher som t.ex.
intralogistik, férpackningsindustrin, jarnvagsteknik och robotteknik.
wWww.pilz.com
Pilz i sociala medier:
| véra kanaler i sociala medier ger vi bakgrundsinformation E www.pilz.com/facebook
om foretaget och personerna som arbetar for Pilz, och www.pilz.com/X
rapporterar om vad som hander inom automationsteknik. " www.pilz.com/xing

& wWww.pilz.com/youtube

M www.pilz.com/linkedin
Presskontakt:
Martin Kurth Sabine Karrer Eva Rossle Hansjorg Sperling-

Wohlgemuth

Foretags- och fackpress Fack- och foretagspress Fackpress Méassor och féredrag
Tel: +49 711 3409-158 Tel: +49 711 3409-7009 Tel: +49 711 3409-239
m.kurth@pilz.de s.skaletz-karrer@pilz.de Tel: +49 711 3409-7147  h.sperling@pilz.de

e.roessle@pilz.de
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