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THE SPIRIT OF SAFETY

Informacje ogdine

Ochrona produktéw, maszyn i zaktadu

Ochrona i bezpieczenstwo przemystowe —

wszystko od jednego dostawcy

Ostfildern, 16 maja 2024 r. — Incydenty zwigzane z

naruszeniem bezpieczenstwa nie dotyczg juz tylko systeméw IT,
ale w coraz wiekszym stopniu takze sSrodowiska produkcyjnego
(OT). Natomiast incydenty zwigzane z

naruszeniem bezpieczenstwa przemystowego obejmuja nie
tylko ukierunkowane ataki, ale takze niezamierzone manipulacje.
Bezpieczenstwo przemystowe ma na celu zagwarantowanie
ciagtosci pracy instalacji i maszyn oraz integralnosci i poufnosci
danych i proceséw produkcji. Jesli przedsiebiorstwa nie
nadzoruja swoich danych, zagrozone jest bezpieczeinstwo

zar6wno samego przedsiebiorstwa, jak i jego pracownikow.

Unia Europejska zareagowata na rosngcy poziom zagrozen wydajgc
Dyrektywe w sprawie bezpieczenstwa sieci i informacji NIS 2,
ktora naktada na przedsiebiorstwa wymaég petnego wdrozenia

systemu zarzgdzania bezpieczenstwem informac;ji.

Nowe Rozporzadzenie UE w sprawie maszyn 2023/1230
przewiduje obecnie ochrone instalacji i maszyn przed naruszeniem
integralnosci oraz wymaga stosowania srodkow bezpieczenstwa
w odniesieniu do tych czesci maszyny, ktére majg wptyw na

bezpieczenstwo funkcjonalne.

Ustawa Cyber Resilience Act (CRA) wymaga zastosowania
Srodkow bezpieczenstwa w odniesieniu do produktéw zawierajgcych
elementy cyfrowe, do ktérych nalezg sterowniki, systemy we/wy

i inne komponenty stosowane w maszynach.
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Na kazdym etapie konstruktorzy i operatorzy maszyn stojg przed
przerdznymi wyzwaniami i muszg uwzglednia¢ wymagania prawne

wielu réznych przepiséw.

Niezaleznie od tego, czy ustawodawca naktada obowigzek
zapewnienia bezpieczenstwa przemystowego, istnieje wiele
powodow, dla ktoérych warto sie tym zagadnieniem zapoznaé
wczesniej. Wiele procedur i czynnikdw zwigzanych z dziataniem
maszyn sprzyja manipulacji. Dlatego nalezy je pilnie zweryfikowac
i zmodyfikowaé. Dtugi okres eksploatacji maszyn czesto prowadzi do
sytuacji, w ktérych systemy przestajg spetniac¢ aktualne standardy
bezpieczenstwa. Mogg one rowniez posiadac luki

w zabezpieczeniach, ktérych nie mozna juz usungé, poniewaz
producent zaprzestat dostarczania aktualizacji zabezpieczeh.
Nierzadko ochrona przed zto$liwym oprogramowaniem nie moze
zosta¢ wdrozona na urzgdzeniach koncowych, gdyz sg one zbyt
przestarzate. Cierpig na tym ich parametry uzytkowe, co moze

prowadzi¢ do przestojow w produkcji.
Kompleksowy pakiet ustug firmy Pilz

Ostatecznym celem kazdego przedsiebiorstwa jest ochrona
dziatalnos$ci biznesowej, ale wigze sie to z wieloma wyzwaniami.
Poczawszy od ustalenia obowigzujgcych wymogdéw prawnych oraz
wykrywania i korygowania stabych punktéw w systemach,

a skonczywszy na podnoszeniu $wiadomosci i szkoleniu
pracownikdw oraz pozniejszym egzekwowaniu wymaganych dziatan.
Poniewaz bezpieczenstwo jest celem, ktdrego zatozenia ciggle sie
zmieniajg, konieczna jest réowniez regularna kontrola stanu

bezpieczenstwa przemystowego maszyn.

Firma Pilz przygotowata dedykowany pakiet ustug dla konstruktoréw

I uzytkownikbw maszyn na catym swiecie, obejmujgcy wszystkie
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aspekty ochrony ludzi i maszyn. W jego ramach dostepne sg nie tylko
podstawowe informacje, przewodniki i szkolenia, ale tez nowa ustuga
Industrial Security Consulting Service (ISCS), w ramach ktérej

realizowane sg projekty.

,CESA — Certified Expert for Security in Automation” to oferowane
przez firme Pilz dodatkowe dwudniowe szkolenie eksperckie,

w trakcie ktérego uczestnicy zdobywajg wiedze na temat
bezpieczenstwa zgodnie z obowigzujgcymi normami. Szkolenie
uwzglednia praktyczne dziatania ukierunkowane na ograniczenie
ryzyka, takie jak kontrola dostepu, srodki techniczne zwiekszajgce
bezpieczenstwo sieci oraz srodki organizacyjne majgce na celu
unikniecie zagrozen dla bezpieczenstwa. Po jego zaliczeniu
uczestnicy otrzymajg uznawany na catym $wiecie certyfikat TUV
NORD ,CESA — Certified Expert for Security in Automation”.

W ramach ustugi Industrial Security Consulting Service (ISCS) firma
Pilz poszerza zakres kontroli bezpieczenstwa maszyn, stawiajgc na
kompleksowe podejscie do ochrony i bezpieczenstwa. ISCS bazuje
na sprawdzonej metodologii ustug w zakresie bezpieczenstwa
funkcjonalnego maszyn oraz w oparciu 0 wymogi serii norm IEC
62443. Skorzystanie z ustugi umozliwia przedsiebiorstwom uzyskanie
wysokiego poziomu bezpieczenstwa przemystowego oraz spetnienie

aktualnych wymagan prawnych.
ISCS gwarancjg wzrostu bezpieczenstwa przemystowego

Ustuga ISCS obejmuje cztery moduty: Analiza wymagan w zakresie
ochrony, ocena ryzyka w ramach bezpieczenstwa przemystowego,
koncepcja bezpieczenstwa przemystowego i weryfikacja systemu

bezpieczenstwa przemystowego.
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W ramach analizy wymagan w obszarze ochrony ustalany jest zakres
oraz cele ochrony poszczegodlnych ,aktywéw” wchodzgcych w skiad
instalacji. Krok drugi to ocena ryzyka, podczas ktorej rozwazane sg
wszystkie zagrozenia — wraz z prawdopodobiehnstwem ich
wystgpienia — dla kazdego elementu w catym cyklu zycia systemu.
Nastepnie eksperci firmy Pilz spotykaja sie z klientem, aby oméwié
rozwigzania majgce na celu eliminacje wykrytych luk

w zabezpieczeniach oraz potencjalnych zagrozen.

W kroku trzecim przygotowywana jest koncepcja bezpieczenstwa
przemystowego obejmujgcg strategie i srodki zapobiegania atakom
oraz przypadkom niewtasciwego uzycia i manipulacji. Ponadto
tworzone sg wytyczne wymagane z punktu widzenia zapewnienia
ciggtej bezpiecznej pracy lub integralnosci systemu. W ostatnim kroku
prowadzona jest weryfikacja systemu bezpieczenstwa
przemystowego majgca na celu kontrole skutecznosci wdrozonych

srodkéw zaradczych.
Zapewnienie ciggtosci pracy maszyn

Ustuga Industrial Security Consulting Service pomaga fagodzic¢ skutki
cyberatakoéw oraz zapobiegaé im. Pozwala réwniez na zmniejszenie
liczby wywotanych w sposéb niezamierzony incydentéw zwigzanych
Z bezpieczenstwem. To z kolei zwieksza gwarancje ciggtosci pracy
maszyn, a tym samym przynosi firmie oszczednosci i pozwala

utrzymac efektywnos¢ ekonomiczna.

Jednak przede wszystkim ustuga ISCS skupia sie na zapewnieniu
odpowiednich srodkow bezpieczenstwa w celu ochrony oséb
pracujacych przy maszynie. Incydenty zwigzane z bezpieczenstwem
mogg bowiem zakidcic¢ dziatanie srodkow bezpieczenhstwa. Na
przyktad: kurtyna optyczna stanowi gwarancje, ze maszyna zatrzyma

sie w bezpieczny sposéb, gdy operator wejdzie do strefy
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niebezpiecznej. W przypadku, gdy atak zaktoci dziatanie okreslonego
sterownika lub mechanizmu, moze to spowodowac utrate funkgji
ochronnej kurtyny optycznej. Odpowiednia ochron zapewnia

bezpieczenstwo!

Konstruktorzy i uzytkownicy maszyn otrzymujg od firmy Pilz zestaw

zalecen, uwzgledniajgcych wszystkie aspekty ochrony ludzi i maszyn.

Dlatego tez w ramach uruchamiania maszyny uzasadnione jest
tgczne rozwazenie zagadnieh ochrony i bezpieczenstwa. Nie ma
bowiem ochrony bez bezpieczenstwa, a brak ochrony stanowi

zagrozenie dla ludzi!
Jasna kontrola nad zakresem dozwolonych czynnosci

Bezpieczehstwo maszyn i operatorow zalezy od zapewnienia
odpowiedniej kontroli dostepu do maszyn i instalacji — zaréwno
fizycznej, jak i sieciowej. Punkty dostepu nalezy zabezpieczy¢ przed
niepowotanymi osobami, tak aby nikt nie mogt przebywaé w strefie
zagrozenia podczas pracy maszyny. Jesli w takiej strefie znajduje sie
upowazniony operator, ktéry prowadzi prace konserwacyjne, nalezy
koniecznie zadbac o to, aby nikt inny nie mogt uruchomié maszyny
w tym samym czasie. W przeciwnym razie nawet wykonywane

w dobrej wierze czynnosci obstugowe lub konserwacyjne — czy to
lokalnie, czy za posrednictwem sieci — mogg mie¢ fatalne

konsekwencje.

Wazng kwestig sg odpowiednio przygotowane zasady identyfikaciji

i zarzgdzania dostepem do maszyny (I.A.M.) oraz przejrzyste reguty
przyznawania uprawnien do wykonywania danych czynnosci w
ramach zdefiniowanych obowigzkow. Nalezg do nich $rodki

i specyfikacje organizacyjne, a takze odpowiednie funkcje

bezpieczenstwa i ochrony. System kontroli uprawnien dostepu
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PlTreader firmy Pilz to istotny sktadnik, ktory pozwala zagwarantowac¢
ochrone pracownikéw, ochrone przed odpowiedzialno$cig prawna,

maksymalng produktywnos$¢ oraz ochrone danych.

System wyboru trybu pracy i kontroli uprawnien dostepu PITmode
fusion firmy Pilz umozliwia realizacje funkcjonalnie bezpiecznego
wyboru trybu pracy oraz kontrolowanie uprawnien dostepu do
instalacji i maszyn. Kazdy operator otrzymuje transponder z kodem
RFID, ktéry zapewnia dostep do funkcji maszyny zgodnie

Z obowigzkami i kwalifikacjami. Dzieki temu instalacja moze by¢
obstugiwana wylgcznie przez upowazniony personel w okreslonych
trybach pracy. Zapewnia to wysoki poziom ochrony przed

niezamierzonymi dziataniami i manipulacjami.

Wyposazenie systemu wyboru trybu pracy i kontroli uprawnien
dostepu w modutowy system ryglowania pozwala uzyskac spojng
koncepcje dostepu do maszyny — z punktu widzenia ochrony

i bezpieczenstwa.

Najlepsze zabezpieczenie za pomocg bramki bezpieczenstwa staje
sie bezwarto$ciowe, jezeli know-how przedsiebiorstwa i dane
operacyjne nie sg wystarczajgco zabezpieczone przed
nieuprawnionym dostepem i manipulacja, gdy osoba postronna moze
wnikngc¢ do sieci sterowania lub dokonac ingerencji w system

sterowania.
Przemystowy firewall chroni przed dostepem z zewnatrz

Zadaniem modutu SecurityBridge firmy Pilz jest zagwarantowanie
ochrony przed zewnetrznym dostepem do sieci automatyki.
Monitoruje on przeptyw danych pomiedzy komputerem

a sterownikiem, zmniejszajac w ten sposob przestrzen narazong na
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ataki hakerskie i manipulacje. Chroni przed manipulacjg sterowniki

nie tylko firmy Pilz, ale takze innych producentow.

Tylko kompleksowe podejscie do ochrony i bezpieczenstwa pozwala
odpowiednio zabezpieczy¢ ludzi i maszyny. Decyzja o tym, czy i w
jakim stopniu zajg¢ sie kwestiami bezpieczenstwa, nie lezy juz
wytgcznie w gestii firmy, a stanowi obechie wymag prawny. W branzy
przemystowej, bezpieczenstwo przemystowe nie jest wytgcznie
domeng dziatu IT, lecz stanowi integralny element projektowania

i budowy maszyn. Wdrozenie dodatkowych elementéw
bezpieczenstwa w ramach doposazenia jest skomplikowane i zwykle
oznacza pogorszenie tatwosci obstugi, funkcjonalnosci

i produktywnosci.
((Liczba znakoéw: 10 173))

((Ramka:))

Przeglad prawodawstwa UE dotyczacego bezpieczenstwa

przemystowego

Unia Europejska podjeta stanowcze dziatania legislacyjne

w odpowiedzi na wzrost poziomu zagrozeh cyberatakami. Obecnie

w Europie obowigzywa¢ bedg najsurowsze na swiecie wymagania.
Jednak ze wzgledu na obowigzujgce umowy z innymi krajami tam tez
zostang wprowadzone podobne przepisy. Nalezy zatem spodziewac
sie globalnej harmonizacji wymogow dotyczgcych bezpieczenstwa

przemystowego.

NIS 2: Wiecej obowiazkéw przedsiebiorstw
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NIS (Network and Information Security) to dyrektywa Unii
Europejskiej majgca na celu wzmocnienie cyberbezpieczenstwa.
Obowigzuje od 2016 r. i do tej pory dotyczyta dostawcow
infrastruktury krytycznej, w tym energii, ruchu, bankéw i finanséw,
zdrowia, zaopatrzenia w wode pitng i jej dystrybucji oraz infrastruktury
cyfrowej. Dostawcy w tych branzach musieli wdrozy¢ ,odpowiednie
zabezpieczenia” i zgtasza¢ wszelkie powazne incydenty zwigzane

z cyberbezpieczenstwem. W przysztosci nowa Dyrektywa dotyczgca
bezpieczenstwa sieci i informacji UE 2022/2555 (NIS 2) zobowigze
znacznie wiecej podmiotéw do podjecia srodkow zarzgdzania
ryzykiem w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa. Rozszerza ona zasieg przepisow na inne sektory,
wiaczajac na przykitad branze produkcyjng, w tym projektantow

i producentow sprzetu elektrycznego.

Wymagania obejmujg przygotowanie analizy ryzyka i koncepciji
bezpieczenstwa dla systemow informatycznych, ochrone fancucha
dostaw oraz zapewnienie bezpieczenstwa personelu. Obok
obowigzkowych szkolen dla kadry kierowniczej wymagane jest

rowniez wdrozenie koncepcji kontroli uprawnien dostepu do instalacji.

Dyrektywa zostata przyjeta przez Parlament Europejski i Rade UE
pod koniec 2022 r. Podobnie jak wszystkie inne dyrektywy unijne
Dyrektywa NIS 2 nie jest od razu wigzgca, ale musi zosta¢ wtgczona
do prawa krajowego w poszczegolnych panstwach cztonkowskich
UE. Panstwa cztonkowskie UE majg czas do 18.10.2024 r. na
transpozycje dyrektywy do prawa krajowego. Przedsiebiorstwa
powinny jak najszybciej przygotowac sie na wejscie w zycie
Dyrektywy NIS 2 i przeprowadzi¢ kompleksowg ocene wtasnego

bezpieczenstwa. Obejmuje to na przyktad opracowanie systemu
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zarzgdzania bezpieczenstwem informacji (ISMS) zgodnie z normg
ISO 27001.

Zgodnie z trescig Dyrektywy NIS 2 nowym wymogom bedg musieli
w przyszto$ci sprostac takze producenci instalacji energetycznych
(np. turbin wiatrowych). Z kolei producenci turbin wiatrowych
potrzebujg komponentéw automatyki, sterownikow i czujnikéw. Od
okreslonej wielkosci przedsiebiorstwa producenci podzespotéw
elektrycznych réwniez podlegajg wymogom dyrektywy NIS 2. A
poniewaz zapisy Dyrektywy NIS 2 uwzgledniajg takze dostawcéw,
firmy takie jak Pilz muszg réwniez zatroszczy¢ sie o bezpieczne
tancuchy dostaw i postawi¢ wymagania swoim dostawcom. Jak
widaé, wymogi dyrektywy NIS 2 rozciggajg sie na caty tancuch

dostaw.

Nowe Rozporzadzenie UE w sprawie maszyn

Dyrektywa maszynowa 2006/42/WE odgrywa istotng role w kwestii

bezpieczenstwa funkcjonalnego maszyn.

Kazda maszyna sprzedawana w Europie musi przej$¢ odpowiednig

procedure oceny zgodnosci zakonczong nadaniem znaku CE.

Opublikowane w czerwcu 2023 r. Rozporzgdzenie w sprawie maszyn
uwzglednia aktualny stan rozwoju techniki. Poniewaz przepisy majg
forme rozporzadzenia, nie muszg zostac przetransponowane do
prawa krajowego. Producenci maszyn majg czas do 20.01.2027 r. na

dostosowanie sie do nowych wymagan.

Rozporzadzenie w sprawie maszyn zastepuje istniejacg dyrektywe
maszynowg i wprowadza dodatkowy wymaog dotyczgcy zapewnienia
cyberbezpieczenstwa. Podczas gdy dyrektywa maszynowa dotyczyta

jedynie bezpieczenstwa, nowe rozporzgdzenie uwzglednia cel
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ochrony bezpieczenstwa wyrazony w ,Zasadniczych wymaganiach
w zakresie zdrowia i bezpieczenhstwa”, w czesci ,Ochrona przed
naruszeniem integralno$ci”: Funkcje ochrony maszyny nie mogg ulec
pogorszeniu w wyniku naruszenia integralnosci — czy to

zamierzonego, czy przypadkowego.

Nowa droga do oznakowania maszyn znakiem CE stwarza wiele
probleméw dla konstruktoréw i operatorow maszyn, ktérzy muszg

zrewidowac istniejgce koncepcje ochrony i bezpieczenstwa.

Ustawa Cyber Resilience Act: bezpieczenstwo w catym cyklu

zycia produktu

Oprocz zbadania stanu przedsiebiorstwa i maszyn bezwzglednie
konieczne jest rowniez zastosowanie srodkéw ochrony bezposrednio
w urzgdzeniach (takich jak sterowniki). We wrze$niu 2022 r. Komisja
Europejska przedstawita projekt rozporzadzenia, ktérego celem jest
zwiekszenie cyberbezpieczenhstwa produktow. Przepisy ustawy Cyber
Resilience Act (CRA) sg skierowane do producentéw komponentow
zawierajgcych sktadniki cyfrowe (sprzet i oprogramowanie), ktére
potrafig komunikowac sie z innymi produktami. Dotyczy to zarbwno
produktéw z segmentu B2C, takich jak smartfony czy odkurzacze
automatyczne, jak i produktow z segmentu B2B, takich jak sterowniki
i czujniki, a takze produktéw programistycznych, takich jak systemy

operacyjne, czy samych maszyn.

Rzeczywisty wptyw przepiséw CRA zalezy ostatecznie od ustalonych
kryteriéw klasyfikacji produktéw. Zgodnie z wymaganiami ustawy
CRA na rynek moga trafia¢ wytgcznie produkty gwarantujgce
odpowiedni poziom cyberbezpieczenstwa — w catym cyklu swojego

zycia. Bezpieczenstwo zaczyna sie wiec juz na etapie
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opracowywania produktu. Z tego powodu w ostatnich latach firma Pilz
dostosowata swoje procesy rozwoju do wymogow normy IEC 62443-
4-1 ,Bezpieczenstwo systemdw automatyki przemystowej

i sterowania — Czesc¢ 4-1: Wymagania cyklu rozwoju dotyczace
tworzenia bezpiecznego produktu” oraz opracowata modut

SecurityBridge, ktéry petni role przemystowego firewalla.

((Liczba znakéw: 5826))

Rysunki
Rys. 1:
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machine

Bezpieczehstwo i ochrona od jednego dostawcy: firma Pilz oferuje
kompleksowy pakiet rozwigzan obejmujgcych ustugi i produkty

z zakresu bezpieczenstwa przemystowego maszyn. (Zdjecie: © Pilz
GmbH & Co. KG)

Rys. 2:
F_Services_ISCS_two_men_tablet_in_discussion_get1150297892 c¢
oldl
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Firma Pilz wprowadza do oferty nowg ustuge Industrial Security
Consulting Service, aby pomagac¢ firmom dba¢ o bezpieczenstwo
instalacji i maszyn. (Zdjecie: © Westend61/[westend61] z zasobu
Getty Images, © Pilz GmbH & Co. KG)

Rys. 3:

G_Cycle_Industrial_Security_en
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Ustuga Industrial Security Consulting Service firmy Pilz obejmuje
cztery moduty: Analiza wymagan w zakresie ochrony, ocena ryzyka
w ramach bezpieczenstwa przemystowego, koncepcja
bezpieczenhstwa przemystowego i weryfikacja systemu
bezpieczenhstwa przemystowego. (Zdjecie: © Pilz GmbH & Co. KG)

Rys. 4.
F_Press_IAM_Man_using_PlTreader_Key_Get1169337234_ Get1169
337153 _coldl
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Kompleksowe zasady identyfikacji i zarzgdzania dostepem nadzorujg
dostep do instalacji, zapewniajgc w ten sposéb integralnosc¢ funkgji

i sSrodkéw bezpieczenstwa — w tym ochrony i bezpieczehstwa
przemystowego. (Zdjecie: © Westend61/[westend61] z zasobu Getty
Images, © Pilz GmbH & Co. KG)

Rys. 5:
F_security_robot_man_virtual_world Fot208731449 cold1l 2019 06

Bezpieczenstwo przemystowe to ochrona zaktadéw przemystowych
przed zamierzonymi lub niezamierzonymi zagrozeniami i awariami.
Jego celem jest zagwarantowanie ciggtosci pracy instalacji i maszyny
oraz integralnosci i poufnosci danych i procesow. (Zdjecie: ©
ipopba/Fotolia.com; © Pilz GmbH & Co. KG)

Pilz — The Spirit of Safety

Firma Pilz jest globalnym dostawcg produktow, systeméw i ustug w dziedzinie
technologii automatyzacji. Jako pionier w dziedzinie bezpieczenstwa automatyzacji
firma Pilz tworzy rozwigzania zapewniajace bezpieczenstwo ludzi, maszyn
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i Srodowiska. Zatozona w 1948 r. firma rodzinna z Ostfildern zatrudnia obecnie okoto
2500 os6b w 42 oddziatach na catym $wiecie.

Jako lider technologii przedsiebiorstwo oferuje kompletne rozwigzania automatyzacji
dla bezpieczenstwa i ochrony przemystowej maszyn. Obejmujg one technologie
czujnikéw, sterowania i napedow — w tym systemy komunikacji, diagnostyki

i wizualizacji przemystowej. Uzupetnieniem oferty sg $wiadczone na catym swiecie
ustugi doradcze, inzynieryjne i szkoleniowe. Rozwigzania firmy Pilz sg
wykorzystywane w wielu branzach poza inzynierig mechaniczng, na przyktad w
branzy intralogistyki, maszyn pakujgcych, technologii kolejowej czy robotyki.

WWWw.pilz.com

Firma Pilz w mediach spotecznosciowych

Na naszych kanatach w mediach spotecznoséciowych ‘B www.pilz.com/facebook
udostgpniamy podstawowe informacije o firmie i personelu www.pilz.com/X
oraz przekazujemy najswiezsze aktualnosci ze Swiata >

www.pilz.com/xing
#  www.pilz.com/youtube
M www.pilz.com/linkedin

technologii automatyzaciji.

Kontakt z mediami:

Martin Kurth Sabine Karrer Eva Rossle Hansjorg Sperling-
Wohlgemuth

Corporate and Technical  Prasa korporacyjna Prasa techniczna Zarzgdzanie

Press i techniczna konferencjami

Tel.: +49 711 3409-158 Tel.: +49 711 3409-7009 Tel.: +49 711 3409-7147 i prezentacjami

m.kurth@pilz.de s.skaletz-karrer@pilz.de e.roessle@pilz.de Tel.: +49 711 3409-239

h.sperling@pilz.de
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