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Bakgrundsinformation

Beprovade I6sningar fran automationen

Sakert handhavande av vate

Ostfildern, den 16 maj 2024 — Som energikalla har véate stor
potential att begransa klimatférandringar 6ver hela varlden.
Amnet spelar ocksa en avgérande roll for att klimatmalen ska
uppnas. Vid framstallning, hantering och anvandning av véte
uppstar dock risker eftersom gasen ar ytterst brandfarlig och
samtidigt farglos och luktfri. For att skydda manniskor och miljo
maste funktionssakerhet garanteras vid hanteringen av vate.
Beprovade och tillgangliga sakerhetsprinciper fran automationen
fyller en viktig funktion inom hela vatebranschen. De bidrar aven

till att vate inte bara ar rent utan dven safe och secure.

Véte ar ett samtalsamne Overallt. Denna energikalla spelar en
nyckelroll fér energiomstéllningen och klimatneutraliteten. Den
anvands bland annat vid staltillverkning, inom glasindustrin, som
bréansle for transportfordon eller vid elproduktion. Vate innebér darfor
bade mojligheter och risker pa samma gang. Det ar lattantandligt och
mycket explosivt redan om sméa mangder blandas med luft — amnet
kan fatta eld vid en vateandel av endast fyra procent. For att
forebygga risken for antandning genom gnistor eller varme far luft och
vate darfor inte blandas okontrollerat. En séker produktion, hantering

och anvandning forutsatter lampliga sadkerhetssystem.
Krav pa sékerhetsteknik for vate

Gastathet, kraften hos avstangningsventiler samt tryckbestandigheten
och tatheten hos ror, sensorer och ventiler spelar en viktig roll inom

vatebranschen. Orsaken ar att gaslackage, ett alltfér hogt tryck eller
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en otat ventil kan ge allvarliga konsekvenser fér ménniskor,
anlaggning och miljé. Pa motsvarande satt I6ses sakerhetsuppgifter
ofta genom sarskilda materialegenskaper och mekaniska
dimensioneringar: Ju mer robusta exempelvis avstangningsventilerna
ar, desto sékrare ar de att anvanda. Dessutom kravs hogsta

processtryck nar véte tankas till tag eller andra fordon.

Genom nedkylning till =253 °C kan vate omvandlas till flytande form.
D& underlattas &ven transporter i vatgastankarnas begransade
utrymme. En séker isolering skyddar inte bara mot varme utan aven
mot kontakt med omgivningen. Om véte i detta sa kallade kryogena
tillstdnd hamnar pa huden eller om frysande anga fran flytande vate
andas in, kan koldskador, hypotermi och lungskador uppsta.
Alternativt kan vate lagras i gasform under hogt tryck — mellan 200
och 900 bar. Det medfor att energiinnehallet per kubikmeter stiger.
Gasformigt vate ar mycket flyktigt. Som ett av de lattaste
grundamnena sprids det snabbt uppat och blandas med Iuft. Det kan
medfdra problem om vate ansamlas i slutna strukturer eller
byggnader med efterféljande risk for antandning eller explosion. Till
foljd av amnets hoga brandfarlighet kan dven sma gnistor eller
varmekallor utlésa en explosion. Darfor utgdr aven mycket sma
lackage pa vatgasledningar, ventiler, skruvkopplingar och tankar en
allvarlig risk. Vate ar en farglos och luktfri gas. Som konsekvens blir

vatgasbrander ofta svara att lokalisera och slacka.

Det finns férdelar med att inte begransa sakerheten till enbart
kontroller av det statiska tillstandet. Beprévade och tillgangliga
sakerhetsprinciper frAn automationen och funktionssakerheten kan
aven implementeras inom vatebranschen. Med hjalp av sadana

I6sningar kan sakerhet alltid betraktas som en dvergripande
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Overvakningsfunktion fér komponenter och deras funktionella
sammanhang i processkedjan. Utdver komponenternas statiska
sékerhetsegenskaper kan sékra automationslosningar exempelvis
Overta den dynamiska tryck- och temperaturévervakningen eller
kontrollera att belastningsgranserna for strukturer nedstréms
efterlevs. Styrsystemen fran Pilz detekterar gaslackage pa ett
tillférlitligt satt genom utvardering av gasdetektorer och dvervakar
sakerheten hos temperatur, tryck, pafyliningsniva, spanning, strom
och nodstopp. De faststéaller fel inom loppet av nagra millisekunder
och initierar fordefinierade sékerhetsfunktioner som skydd for

medarbetare och anlaggning.
Sékerhet fran framstallning till anvandning

Vate kan framstéllas med olika metoder. Vid elektrolys spaltas vatten
upp i sina bestandsdelar genom elektrisk strom varvid gasformigt
syre och vate erhalls. De respektive elektrolysprocesserna kraver
olika sakerhetstekniska dvervaganden. For vissa av processerna
kravs hoga tryck och temperaturer som maste dvervakas och justeras
for att undvika tillbud. Om trycket i tanken blir fér hogt, kan avlastning
uppnas med exempelvis en 6vertrycksventil. Denna 6ppnas
automatiskt sa att 6verskottsvatet kan slappas ut. Gas- och
flamdetektorer ar betydelsefulla genom att de omedelbart kan
upptacka lackande gas och flammor sd att sakerhetsatgarder snabbt
kan sattas in — hit raknas bland annat sakring av riskomradet och
nddstopp. Beroende pa den valda processen kan ocksa
belastningsvariationer uppsta under elektrolysen. Darfor &r det viktigt
att sakerstalla en sa konstant elforsorjning som mojligt. Vid ett
strombortfall avbryts inte enbart elektrolysen. Det 6kar &ven risken for

explosion. Den sékra ministyrningen PNOZmulti 2 fran Pilz har visat
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goda resultat inom hela branschen. Den konfigurerbara
ministyrningen PNOZmulti 2 mellan sakerhetsrelaer PNOZ och stora
programmerbara styrsystem i automationssystemet PSS 4000 har
bevisat sin funktionalitet. Med sina sékra analoga ingangar och
flexibiliteten hos programvaruverktyget kan ministyrningen reglera
och dvervaka alla nédvandiga sékerhetsfunktioner som tryck,

temperatur eller pafyliningsniva.

Angreformering &r en annan metod for att framstélla vate av
kolhaltiga energikallor och vatten. Har reagerar ett bransle,
exempelvis naturgas men &ven metanol, biogas eller biomassa, med
vattenanga under héga temperaturer och tryck. Syrehalten i
vattenangan orsakar en partiell oxidation av branslet varvid vate och
kolmonoxid bildas. Den har metoden forutsatter hbga temperaturer
som kan uppnas genom att anvanda brannare. Férutom att ta 6ver
den sakra styr- och dvervakningssekvensen hos ett klassiskt
hanteringssystem for br&nnare, kan ministyrningen PNOZmulti 2
Burner och automationssystemet PSS 4000 aven anfértros kontroll
och sakerhetstvervakning av den tillverkningsanlaggning eller maskin

dar varmeprocessen ar integrerad.

Efter framstallningen kan véte lagras och transporteras pa olika satt
beroende pa produktionsprocess, avstand och slutforbrukarens
behov. Energikallan kan fraktas bade i komprimerad och flytande
form pa exempelvis rals, vatten eller med vagtrafik. Valet mellan
komprimerat och flytande vate styrs av de specifika kraven och
infrastrukturen. Fartygstransporter ar lampliga vid internationell import
och export av véate. Stora volymer kan forslas dver langa strackor

med hjalp av rérledningar.

Tanka med fortroende pa vatgastankstationen
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Ett viktigt anvandningsomrade for vate ar som fordonsbransle. Om
vate ska kunna anvandas i férbranningsmotorer maste infrastrukturen
uppfylla vissa krav. Darfor har vatgastankstationer (HRS) en
avgorande betydelse for vatgasmobilitetens utveckling. En
vatgastankstation bestar av ett kompressionsomrade dar gasen kan
komprimeras upp till 1 000 bar, en kylsystem, hdgtryckstankar samt
en branslepump. Etableringen och driften av en vatgastankstation ska
godkannas av de lokala myndigheterna och regleras av nationella
eller regionala lagar. Till de sakerhetsfunktioner som maste beaktas
pa en vatgastankstation réaknas detektering av vatgaslackage,
flammor och rék samt temperatur- och tryckévervakning. | Frankrike
finns for narvarande 10 offentliga vatgastankstationer och
sakerhetsfunktionerna utévas av automationssystemet PSS 4000 fran
Pilz. Pilz Frankrike samarbetar med foretaget Hydrogen Refueling
Solutions (HRS) sedan 2023. Tack vare en decentraliserad struktur
och decentraliserade felsakra analoga ingangar fran PSS 4000 kan

hela systemet byggas upp modulart med korta kabeldragningsvéagar.
Funktionssékerhet kraver industrial security

Med den allt storre digitala sammankopplingen mellan anlaggningar
och system vid vatgasproduktion och -anvandning, har temat
industrial security kommit att bli viktigt vid sidan om
funktionssakerheten. Malet med industrial security ar att sékerstalla
tillgangligheten fér maskiner och anlaggningar samt integriteten och
sekretessen fér maskinella data och processer. Med industrial
security avses skydd av produktions- och industrianlaggningar mot
manipulation och felaktig anvandning. Tidigare var det
Informationsteknik (IT) som ansvarade for security i form av IT-

sakerhet. Numera ar aven produktions- och industriella
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vateanlaggningar i hdg grad sammankopplade via
informationsnatverk. Det har blivit enklare for angripare att géra
intrdng i och manipulera automations- och styrsystem och till och med
aventyra sakerheten (maskinsakerheten). Det innebar att &ven
medarbetare som inte ar IT-experter konfronteras med potentiella
faror. Industrial security hanterar sdkerheten hos kontrollnatverk i
produktions- och industrianlaggningar for fabriksautomation och

processtyrning.

Angripare utnyttjar ofta befintliga svaga punkter for att gora intrang i
styrnatverk eller stdra processer. For att forhindra attacker mot
kontrollnatverket maste potentiellt svaga punkter upptackas och
atgardas i tid. Om angripare lyckas dra nytta av en svag punkt kan
det fa mycket allvarliga foljder for foretaget. Som exempel kan
namnas en fjarranslutning till en behallare for vateproduktion vars
syfte ar att kontrollera systemets status. Denna fjarranslutning maste
skyddas om den innebér att den sakerhetsrelevanta systemdelen kan
styras eller forandras pa ett otillatet satt. Detta forhindras av Industrial
Firewall SecurityBridge fran Pilz. Inom kontrolinatverket ar alla
kopplingar mellan teknik-, diagnos- eller konfigurationsverktyg och
styrningar skyddade mot manipulation medan sékra utgaende
anslutningar mojliggors. Genom systemet med atkomstréattigheter
PITreader och de tillhérande RFID-transpondernycklarna kan
anlaggningarna skyddas mot obehérig atkomst medan
tilltradesbehdorigheter kan styras individuellt pa ett tillforlitligt satt. Inga
anvandaratgarder kan ske forran efter utford behorighetskontroll och

godkannande.

En helhetssyn pa safety och security
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For att vate ska utnyttjas optimalt som energikalla maste alla
kugghjulen passa ihop. Automationslosningar kan pa ett vardefullt
satt komplettera de klassiska mekaniska sakerhetsegenskaperna
inom vatebranschen. Skélet ar att funktionssakerheten alltid betraktar
den totala livscykeln hos sékerhetsanordningar. Med ett
genomgaende systematiskt-funktionellt sakerhetsbegrepp skyddas
manniskor, anlaggning och miljé — det borjar vid tillverkningen av
energikallan och fortskrider till anvandningen vid vatgastankstationen.
Vi pa Pilz ar dessutom 6vertygade om att ett fullstandigt skydd bara
kan garanteras genom en helhetssyn pa safety och security Det ar
security som skyddar anlaggningar och maskiner fran manipulation

och felaktigt handhavande.

(Tecken: 12 298))
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Bildtext: Att férebygga explosiva atmosfarer &r ett grundlaggande instrument fér
explosionsskydd pa vatgastankstationer. Har &r tidiga upptackter och snabb

lokalisering av lackage avgérande vid sidan av insatser med lampliga atgarder.
Copyright: Pilz GmbH & Co. KG

Bildtext: Vanligt forekommande sékerhetsfunktioner pa en vatgastankstation
ar detektering av vatelackage, flammor och rék samt temperatur- och
tryckdvervakning.

F_A_Hydrogen_refuelling_station_iSt1494263745_cold1.psd (ID:384269)

Copyright: © iStock.com/Scharfsinn86, © Pilz GmbH & Co. KG

Bildtext: Funktionssakerhet vid elektrolysprocessen kan exempelvis uppnas
genom anvandning av sdkra analoga ingangar hos den sékra ministyrningen
PNOZmulti 2 eller automationssystemet PSS 4000. System tillhandahalls aven
for atkomst- och behdrighetshantering som ska forhindra alla former av
manipulation.
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Pilz — The Spirit of Safety
Pilz &r en global leveranttr av produkter, system och tjanster fér automationsteknik.
Som pionjar inom séker automation skapar Pilz sékerhet for ménniska, maskin och
milj6. Familjeféretaget grundades 1948 med huvudkontor i Ostfildern, men finns idag
representerat éver hela varlden med 2 500 medarbetare i 42 dotterbolag och filialer.
Den ledande aktéren inom teknik erbjuder kompletta automationslésningar for safety
och industrial security for maskiner. Detta omfattar sensorteknik, styrteknik och
driftteknik — inklusive system for industriell kommunikation, diagnostik och
visualisering. Sortimentet avrundas med ett internationellt tjansteutbud med
radgivning, projektering och utbildningar. Pilz I6sningar anvands férutom inom
maskin- och anlaggningskonstruktion &ven inom manga andra branscher som t.ex.
intralogistik, férpackningsindustrin, jarnvagsteknik och robotteknik.
Pilz pa sociala natverk:
| vlra kanaler i sociala medier finns bakgrundsinformation om E www.pilz.com/facebook
Pilz och vara medarbetare samt aktuella nyheter om www.pilz.com/X
automationsteknik. " www.pilz.com/xing
www.pilz.com/youtube
M www.pilz.com/linkedin
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