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Informacje ogdine

Sprawdzone rozwigzania w zakresie automatyzacji

Bezpieczne wykorzystanie wodoru

Ostfildern, maj 2024 r. — Jako zrodlo energii wodor oferuje
ogromny potencjal w zakresie ochrony klimatu. Niestety
wytwarzanie, transport i wykorzystanie wodoru wiaze si¢

z wysokim ryzykiem, poniewaz gaz ten jest wysoce latwopalny,

a takze bezbarwny i bezwonny. Aby chroni¢ ludzi i Srodowisko,
nalezy zagwarantowa¢ bezpieczenstwo funkcjonalne podczas
pracy z wodorem. Przetestowane i dostepne zasady
bezpieczenstwa w obszarze automatyki odgrywajq kluczowa role
we wszystkich branzach wykorzystujacych wodor. Dzi¢ki nim

wodor moze by¢ nie tylko czysty, ale takze bezpieczny.

Woddr jako zrodto energii odgrywa kluczowa role w transformacji
energetycznej i dgzeniu do neutralnosci klimatycznej. Wykorzystuje
sie go w przemysle, na przyktad w produkciji stali i szkfa, jako paliwo
do pojazdow oraz do rekonwersji na energie elektryczng. Wodor
stwarza jednoczesnie wiele mozliwosci i duze zagrozenia. Jest silnie
tatwopalny i wysoce wybuchowy w kontakcie z powietrzem nawet

w niewielkiej ilosci — zapton nastepuje juz przy stezeniu wodoru

w powietrzu na poziomie 4%. Z tego powodu, aby unikng¢ ryzyka
zaptonu spowodowanego iskrami lub cieptem, nie wolno mieszac
powietrza i wodoru w niekontrolowany sposob. Bezpieczne
wytwarzanie, transportowanie i wykorzystanie wymagajg

zastosowania odpowiednich systemow bezpieczenstwa.

Wymagania w zakresie technologii sterowania w przypadku

wodoru
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Szczegoblnie waznymi czynnikami na jakie nalezy zwrdci¢ uwage

w aplikacjach wykorzystujgcych wodor sg szczelnosé gazowa,
trwatos¢ urzadzen odcinajgcych oraz wytrzymatosc¢ cisnieniowa

I szczelnos¢ rur, czujnikow i zaworow. Ma to zwigzek z faktem, ze
wyciek gazu, nadmierne cisnienie lub nieszczelnosci zaworéw moga
mie¢ powazne konsekwencje dla ludzi, instalacji i sSrodowiska. W
zwigzku z tym rozwigzania w zakresie bezpieczenstwem czesto
uwzgledniajg wlasciwosci materiatu i wymiarowanie mechaniczne: im
na przyktad solidniejsze zawory odcinajgce, tym bezpieczniejsze jest
ich uzytkowanie. Najwyzsze cisnienia procesowe towarzyszg

napetnianiu wodorem pojazddéw czy pociggow.

Woddr mozna skropli¢, schtadzajgc go do -253 stopni Celsjusza. W
tej postaci zajmuje on mniej miejsca i jest fatwiejszy do transportu

w zbiornikach. Prawidtowa izolacja chroni nie tylko przed cieptem, ale
takze przed kontaktem z otoczeniem. Kontakt wodoru ze skérg

w stanie kriogenicznym lub wdychanie zamarzajgcych oparéow
ciektego wodoru moze spowodowac¢ odmrozenia, hipotermie

i uszkodzenie ptuc. Wodor mozna takze przechowywac w stanie
gazowym pod wysokim cisnieniem — od 200 do 900 bar. Zwieksza to
zawartosc¢ energii na metr sze$cienny. Wodér w stanie gazowym jest
bardzo lotny. Jako jeden z najlzejszych pierwiastkéw bardzo szybko
unosi sie i miesza z powietrzem. Gromadzenie sie wodoru

w zamknietych pomieszczeniach lub budynkach moze by¢
problematyczne, poniewaz wigze sie z ryzykiem zaptonu lub
wybuchu. Poniewaz wodér jest wysoce fatwopalny, nawet niewielkie
iskry lub zrédta ciepta mogg doprowadzi¢ do eksplozji. Dlatego nawet
najmniejsze wycieki wodoru z rurociggéw, armatury i zbiornikow

stanowig powazne ryzyko. Ponadto wodér jest gazem bezbarwnym
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i bezwonnym. W efekcie pozary wodoru sg czesto trudne do

zlokalizowania i ugaszenia.

Korzystne jest nieograniczanie bezpieczenstwa wytgcznie do
statycznej kontroli stanu. Przetestowane i dostepne rozwigzania
bezpieczenstwa w obszarze automatyki oraz bezpieczenstwa
funkcjonalnego mogg mie¢ zastosowanie do wszystkich branz
wykorzystujgcych wodér. Pomagajg one traktowac bezpieczenstwo
zawsze jako nadrzedng warto$¢ w kontekscie monitorowania
komponentow i ich powigzan funkcjonalnych w tancuchu proceséw.
Oprocz statycznych zabezpieczen komponentéw, mogg na przykiad
przeja¢ odpowiedzialnos¢ za dynamiczne monitorowanie cisnienia

i temperatury lub przestrzeganie ograniczeh obcigzenia kolejnych
elementdw instalacji. Systemy sterowania firmy Pilz odpowiadajg za
niezawodne wykrywanie wyciekdw gazu poprzez analize wskazan
detektoréw gazu oraz za monitorowanie temperatury, cisnienia,
poziomu napetnienia, napiecia, natezenia i wytgcznika awaryjnego. W
ciggu milisekund mogg zosta¢ wykryte usterki i zainicjowane

zdefiniowane wczesniej reakcje, ktore chronig ludzi i instalacje.

Bezpieczenstwo na wszystkich etapach: od wytwarzania po

wykorzystanie

Woddr mozna wytwarzaé na rézne sposoby. W toku elektrolizy prad
elektryczny jest wykorzystywany do rozbicia wody na czesci
sktadowe, tj. tlen i wodor. Rézne procesy elektrolizy wymagajg
roznych srodkéw bezpieczenstwa. Niektore procesy wymagajg
wysokich cisnien i temperatur, ktore nalezy monitorowac

I kontrolowac, w celu unikniecia wypadkow. Jezeli ciSnienie

w zbiorniku jest zbyt wysokie, aktywowany zostaje zawor

nadmiarowy, ktory otwiera sie automatycznie, aby uwolni¢ nadmiar
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wodoru. Detektory gazu i ptomieni odgrywajg tu wazng role, poniewaz
natychmiast rozpoznajg ulatniajgcy sie gaz i ptomienie, dzieki czemu
pozwalajg szybko podjg¢ srodki bezpieczenstwa — na przyktad
zabezpieczy¢ strefe niebezpieczenstwa lub przeprowadzié¢
zatrzymanie awaryjne. Podczas elektrolizy — w zaleznosci od procesu
— moga réwniez wystgpi¢ wahania obcigzenia. Z tego powodu wazne
jest zapewnienie mozliwie najbardziej stabilnego zasilania
elektrycznego. Ma to zwigzek z faktem, ze awaria zasilania nie tylko
przerywa elektrolize, ale réwniez zwieksza ryzyko wybuchu.
Sterownik bezpieczenstwa PNOZmulti 2 firmy Pilz sprawdzit sie

w wielu branzach. Pod wzgledem funkcjonalnym sterownik
PNOZmulti 2 mozna umiejscowi¢ gdzie$ pomiedzy przekaznikami
bezpieczenstwa PNOZ a duzymi programowalnymi systemami
sterowania. Wykorzystuje wejscia analogowe i elastycznosc
oprogramowania do monitorowania wszystkich niezbednych funkgcji
bezpieczenstwa, takich jak cisnienie, temperatura lub poziom

napefnienia, a takze do sterowania nimi.

Reforming parowy to kolejna metoda wytwarzania wodoru

z weglowych zrodet energii oraz z wody. W procesie tym paliwo, na
przyktad gaz ziemny czy nawet metanol, biogaz lub biomasa, reaguje
z parg wodng w warunkach wysokich wartosci temperatury

i ciSnienia. Zawartos¢ tlenu w parze powoduje czesciowe utlenienie
paliwa, w wyniku czego powstaje wodor i tlenek wegla. Procedura
wymaga wysokich temperatur, ktore osigga sie za pomoca

palnikow. Sterownik PNOZmulti 2 w wersji Burner i system
sterowania PSS 4000 mogg przeja¢ kontrole nad sekwencjami
sterowania i monitorowania klasycznego systemu zarzgdzania

palnikami. Moga rowniez odpowiadac¢ za monitorowanie
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bezpieczenstwa instalacji lub maszyny produkcyjnej wykorzystujgcej

proces termiczny.

Wytworzony wodor mozna przechowywacg i transportowacé na rézne
sposoby w zaleznosci od procesu produkcyjnego, odlegtosci i potrzeb
uzytkownika koncowego. Jako zroédto energii — zarbwno w postaci
sprezonej, jak i ciektej — wodor moze by¢ dostarczany na przyktad
transportem kolejowym, wodnym lub drogowym. Wybor postaci
sprezonej lub cieklej zalezy od konkretnych wymagan i infrastruktury.
Transport morski moze mie¢ zastosowanie w przypadku importu

i eksportu wodoru. Duze ilosci tego surowca mozna transportowac na

duze odlegtosci rurociggami.
Niezawodne napelnianie na stacjach napetniania wodorem

Jednym z waznych obszarow zastosowan wodoru jest napedzanie
pojazdéw. Aby woddor mogt by¢ stosowany jako paliwo w silnikach
spalinowych, potrzebna jest odpowiednia infrastruktura. Kluczowe dla
rozwoju mobilnosci wodorowej sg stacje napetniania wodorem. Stacja
napetniania wodorem sktada sie ze strefy sprezania gazu do ci$nienia
1000 bar, ukfadu chtodzenia, wysokocisnieniowych zbiornikéw
magazynujgcych oraz pompy napetniajgcej. Uktad stacji napetniania
wodorem i system zarzgdzania nig zatwierdzajg wtadze lokalne
zgodnie z wymogami prawa krajowego lub regionalnego. Funkcje
bezpieczenstwa, ktére nalezy uwzgledni¢ przy obstudze stac;ji
napetniania wodorem, obejmujg wykrywanie wyciekow wodoru,
wykrywanie ptomieni i dymu oraz monitorowanie temperatury

i ciSnienia. Obecnie na 10 publicznych stacjach napetniania we
Francji za bezpieczenstwo podczas dozowania wodoru odpowiada
system automatyki PSS 4000 firmy Pilz. Oddziat Pilz Francja
wspotpracuje tam z firmg Hydrogen Refueling Solutions (HRS) od
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2023 r. Dzieki zdecentralizowanej strukturze i niezawodnym
zdecentralizowanym wejsciom analogowym kompletny system PSS
4000 mozna wykona¢ w sposodb modutowy z zapewnieniem krotkich

tras kablowych.

Bezpieczenstwo funkcjonalne wymaga bezpieczenstwa

przemystowego

Wraz z rozrostem cyfrowych sieci w instalacjach i systemach
wytwarzania oraz wykorzystania wodoru obok bezpieczenstwa
funkcjonalnego coraz wazniejszym czynnikiem staje sie
bezpieczenstwo przemystowe. Bezpieczenstwo przemystowe ma na
celu zagwarantowanie dyspozycyjnosci instalacji i maszyn oraz
integralnosci i poufnosci danych i proceséw. Bezpieczenstwo
przemystowe to ochrona zaktadoéw produkcyjnych i przemystowych
przed manipulacjg i niewtasciwym uzytkowaniem. W przesztosci
zapewnienie bezpieczenstwa byto domeng systemow IT. Obecnie
instalacje produkcyjne i przemystowe sg czesto Scisle ze sobg
powigzane za pomocg technologii informatycznych. W zwigzku z tym
coraz tatwiejsze stajg sie ataki na systemy automatyki i sterowania,
ingerencje w nie, a nawet naruszenia bezpieczenstwa maszyn.
Oznacza to, ze pracownicy niebedgcy ekspertami w dziedzinie IT sg
zmuszeni stawiaé czofa potencjalnym zagrozeniom. Bezpieczenstwo
przemystowe oznacza konieczno$¢ zabezpieczenia sieci zaktadow
produkcyjnych i przemystowych w zakresie automatyki i sterowania

procesami.

Atakujgcy czesto wykorzystujg stabe punkty systemu w celu
uzyskania dostepu do sieci sterowania lub przerwania procesow
produkcji. Aby uniemozliwi¢ dostep do sieci sterowania, nalezy

wykrywac i natychmiast eliminowac¢ wszelkie potencjalne stabe
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punkty instalacji. Jesli cyberprzestepcy uda sie wykorzystac luke,
konsekwencje dla firmy mogg by¢ katastrofalne. Jednym

z przyktadow jest zdalne potaczenie ze zbiornikiem wykorzystywanym
w produkcji wodoru w celu sprawdzania stanu systemu. Potgczenie to
musi by¢ chronione, jesli za jego posrednictwem czesc¢ systemu
zwigzana z bezpieczehstwem moze by¢ kontrolowana lub
modyfikowana bez dodatkowych autoryzacji. Zapobiega temu modut
SecurityBridge firmy Pilz. W sieci sterowania wszystkie potgczenia
miedzy narzedziami projektowymi, diagnostycznymi lub
konfiguracyjnymi a sterownikami sg chronione przed manipulacjg, co
umozliwia bezpieczne tgczenie sie ze swiatem zewnetrznym. Dzieki
systemowi kontroli uprawnien dostepu PlTreader i odpowiednim
kluczom transponderowym RFID mozna chronic¢ instalacje przed
nieuprawnionym dostepem, a uprawnienia dostepu mozna
kontrolowac indywidualnie w niezawodnym sposoéb. Ma to zwigzek

z faktem, ze wszelkie czynnosci mogg zostac podjete przez operatora

dopiero po sprawdzeniu i zatwierdzeniu zezwolenia.
Kompleksowe podejscie do bezpieczenstwa i ochrony

Aby uzyskac¢ optymalne wykorzystanie wodoru jako zrodta energii,
wszystkie elementy muszg do siebie pasowaé. Rozwigzania
automatyzacyjne mogg by¢é cennym uzupetnieniem klasycznych
mechanicznych zabezpieczen stosowanych w branzach
wykorzystujgcych wodor. Ma to zwigzek z tym, ze bezpieczenstwo
funkcjonalne zawsze uwzglednia caty cykl zycia urzgdzeh
zabezpieczajgcych. Ciggta, usystematyzowana ocena
bezpieczenstwa funkcjonalnego zapewnia ochrone ludzi, instalaciji
i sSrodowiska — poczgwszy od produkcji zrodta energii, az po jego

wykorzystanie na stacji napetniania. Ponadto w firmie Pilz jestesmy



PILZ

THE SPIRIT OF SAFETY

Maj 2024 r.
Strona 8z 10

absolutnie przekonani, ze jedynym sensownym rozwigzaniem jest
kompleksowe podejscie do zagadnien ochrony i bezpieczenstwa. W
ramach bezpieczenstwa instalacje i maszyny sg bowiem
zabezpieczone przed nieupowazniong ingerencjg i niewtasciwym

uzyciem.

((Liczba znakéw: 12298))

Zdjecia:

Rys. 1:

PODPIS: Zapobieganie atmosferom wybuchowym jest kluczowym
czynnikiem ochrony przed wybuchami na stacjach napetniania wodorem.
Wazne jest wczesne wykrycie wycieku i szybkie wdrozenie odpowiednich
Srodkéw. (Zdjecie: © Pilz GmbH & Co. KG)

Rys. 2: F_A Hydrogen_refuelling_station_iSt1494263745 coldl
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PODPIS: Typowe funkcje bezpieczenstwa na stacji napetniania wodorem
obejmujg wykrywanie wyciekow wodoru, wykrywanie ptomieni i dymu oraz
monitorowanie temperatury i cinienia. (Zdjecie: © iStock.com/Scharfsinn86,
© Pilz GmbH & Co. KG)

Rys. 3:
F_A_Hydrogen_production_electrolysis_iSt1469692762_cold1

PODPIS: Bezpieczenstwo funkcjonalne podczas elektrolizy realizowane jest na
przykfad w oparciu o wejscia analogowe sterownika PNOZmulti 2 lub system
automatyki PSS 4000. Dostepne sg réwniez systemy zarzgdzania dostepem

i uprawnieniami, ktére pozwalajg zapobiec wszelkim manipulacjom. (Zdjecie: ©
iStock.com/Scharfsinn86, © Pilz GmbH & Co. KG)



PILZ

THE SPIRIT OF SAFETY

Maj 2024 r.
Strona 10 z 10

Pilz — The Spirit of Safety

Firma Pilz jest globalnym dostawcg produktow, systeméw i ustug w dziedzinie
technologii automatyzacji. Jako pionier automatyzacji firma Pilz tworzy rozwigzania
zapewniajgce bezpieczenstwo ludzi, maszyn i srodowiska. Siedziba gtéwna
zatozonej w 1948 r. firmy miesci sie w Ostfildern, ale przedsiebiorstwo posiada 42
oddziaty na Swiecie. Zatrudnienie znajduje w nich 2500 pracownikow.

Bedac liderem technologii, przedsiebiorstwo oferuje kompletne rozwigzania
automatyzacyjne z mysla o ochronie i bezpieczenstwie maszyn. Obejmujg one
czujniki, sterowanie i napedy — w tym systemy komunikacji, diagnostyki i wizualizacji
przemystowej. Dopetnieniem oferty sg Swiadczone na catym Swiecie ustugi doradcze,
inzynieryjne i szkoleniowe. Rozwigzania firmy Pilz sg wykorzystywane w wielu
branzach poza inzynierig mechanicznag, takich jak: intralogistyka, maszyny pakujgce,
technologia kolejowa czy robotyka.

WWW.pilz.com

Firma Pilz w mediach spotecznosciowych:

Na naszych kanatach w mediach spoteczno$ciowych ‘B www.pilz.com/facebook
udostepniamy podstawowe informacje o firmie i personelu www.pilz.com/X
firmy Pilz oraz przekazujemy najswiezsze aktualnosci ze " www.pilz.com/xing

Swiata technologii automatyzaciji. — "
9 yzacl #  www.pilz.com/youtube

B www.pilz.com/linkedin

Kontakt z mediami:

Martin Kurth Sabine Karrer Eva RoRle Hansjorg Sperling-
Wohlgemuth

Corporate and Technical  Prasa korporacyjna Prasa techniczna Zarzgdzanie

Press i techniczna konferencjami

Tel.: +49 711 3409-158 Tel.: +49 711 3409-7009  Tel.: +49 711 3409-7147 i prezentacjami

m.kurth@pilz.de s.skaletz- e.roessle@pilz.de Tel.: +49 711 3409-239

karrer@pilz.de h.sperling@pilz.de
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