PILZ

THE SPIRIT OF SAFETY

Baggrundsinformation

Gennemprgvede Igsninger inden for automatisering

Sikker handtering af brint

Ostfildern, 16. maj 2024 — Som energibarer har brint et stort
potentiale for klimabeskyttelse pa verdensplan og spiller en
ngglerolle, hvis vi skal nd klimamalene. Der er dog risici
forbundet med produktion, handtering og brug af brint, fordi
gassen er meget brandfarlig samt farvelgs og lugtfri. For at
beskytte mennesker og miljg skal Functional Safety veere
garanteret ved handtering af brint. Gennemprgvede og
tilgeengelige sikkerhedsprincipper fra automatiseringens verden
overtager vigtige opgaver i hele brintindustrien. De er med til at
sikre, at brint ikke kun er ren, men ogsa sikker og tryg.

Alle taler om brint. Energibaereren spiller en afggrende rolle for
energiomstillingen og klimaneutraliteten. Den bruges f.eks. i
industrien til stalproduktion, i glasindustrien, inden for mobilitet som
breendstof til karetgjer eller til omdannelse tilbage til elektricitet. Brint
rummer bade muligheder og risici. Den er meget brandfarlig og
eksplosiv, selv hvis kun sma maengder blandes med luft —
anteendelse er mulig med en brintandel pa kun fire procent i luften.
Luft og brint ma derfor ikke blandes ukontrolleret for at undga risikoen
for anteendelse fra en gnist eller varme. Bade sikker produktion,

handtering og anvendelse kreever egnede sikkerhedssystemer.
Krav til sikkerhedsteknikken til brint

Gastaethed, lukkeanordningers robusthed samt rgrs, sensorers og
ventilers trykstyrke og teethed er af seerlig betydning i brintindustrien.

For eksempel kan en gasleekage, for hgijt tryk eller en uteet ventil
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have alvorlige konsekvenser for mennesker, anlseg og miljg. Derfor
lgses sikkerhedsopgaver ofte ved hjeelp af seerlige
materialeegenskaber og mekanisk dimensionering: Jo mere robuste
f.eks. stopventilerne er, desto sikrere er de at bruge. Der kreeves
nemlig seerdeles hgje procestryk ved brintoptankning af biler eller tog.

Brint kan geres flydende ved at nedkgle den til -253 grader celsius.
Det gor den lettere at transportere pa mindre plads i brinttanke. En
sikker isolering beskytter ikke kun mod varme, men ogsa mod kontakt
med omgivelserne. Hvis brint kommer i kontakt med huden i denne
sakaldte kryogene tilstand, eller hvis man indander de frysende
dampe fra flydende brint, kan der opsta forfrysninger, underafkgling
og lungeskader. Alternativt opbevares brint i gasform under hgijt tryk —
mellem 200 og 900 bar. Det gger energiindholdet pr. kubikmeter.
Gasformig brint er meget flygtig. Som et af de letteste grundstoffer
spredes det hurtigt opad og blander sig med luften. Der kan opsta
problemer, hvis brint ophobes i lukkede konstruktioner eller
bygninger, hvilket gger risikoen for anteendelse eller eksplosion. Det
skyldes, at brint er meget brandfarlig, og selv sma gnister eller
varmekilder kan fare til en eksplosion. Derfor udger selv de mindste
leekager i brintledninger, ventiler, forskruninger og tanke en alvorlig
risiko. Brint er ogsa en farvelgs og lugtfri gas. Brintbrande er derfor

ofte sveere at lokalisere og slukke.

Der er fordele ved ikke udelukkende at begraense sikkerheden til en
statisk tilstandskontrol. Gennemprgvede og tilgeengelige
sikkerhedsprincipper fra automatiseringens verden og Functional
Safety kan ogsa anvendes i brintindustrien. L@sningerne hjeelper med
altid at betragte sikkerhed som en overordnet overvagningsfunktion

for komponenter og deres funktionelle sammenhaeng i proceskaeden.
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Ud over komponenternes statiske sikkerhedsegenskaber kan sikre
automatiseringslgsninger f.eks. overtage den dynamiske tryk- og
temperaturovervagning eller den sikre overholdelse af
belastningsgraenser for efterkoblede strukturer. Styringssystemerne
fra Pilz registrerer palideligt gasleekager ved hjaelp af gasdetektorers
analyse og overvager sikkert temperatur, tryk, fyldningsniveau,
spaending, strem og ogsa ngdstop. De registrerer fejl pa fa
millisekunder og igangseetter foruddefinerede sikkerhedsreaktioner,

der beskytter mennesker og anleeg.
Sikkerhed fra produktion til anvendelse

Brint kan fremstilles pa forskellige mader. | elektrolyse bruges en
elektrisk strgm til at spalte vand i dets bestanddele og til sidst
producere gasformig ilt og brint. De forskellige elektrolyseprocesser
kraever forskellige sikkerhedstekniske overvejelser. Til nogle af
processerne kraeves der hgje tryk og temperaturer, som skal
overvages og reguleres for at forhindre ulykker. Hvis trykket i tanken
f.eks. er for hgjt, udlgses der en aflastning via en overtryksventil, som
automatisk abner ventilen og lader overskydende brint slippe ud.
Gas- og flammedetektorer er vigtige, fordi de straks registrerer
udstrammende gas og flammer, sa der hurtigt kan iveerkseettes
sikkerhedsforanstaltninger — hertil hgrer f.eks. sikring af farezonen
eller ngdstop. Afhaengigt af elektrolyseprocessen kan der ogsa
forekomme belastningsudsving under elektrolysen. Derfor er det
vigtigt at sikre en sa konstant elforsyning som muligt. Dette skyldes,
at en fejl i den elektriske del ikke kun afbryder elektrolysen, men ogsa
gger risikoen for eksplosion. Den sikre, lille styring PNOZmulti 2 fra
Pilz har beuvist sit veerd i mange forskellige brancher. Funktionelt

befinder den konfigurerbare, lille styring PNOZmulti 2 sig mellem
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sikkerhedsrelaeet PNOZ og de store, programmerbare
styringssystemer i automatiseringssystemet PSS 4000. Ved hjeelp af
sikre analoge indgange og softwareveerktgjets fleksibilitet styrer og
overvager den lille styring alle nadvendige sikkerhedsfunktioner
sasom tryk, temperatur eller fyldningsniveau.

Dampreformering er en anden proces til fremstilling af brint fra
kulstofholdige energibaerere og vand. Et braendstof, som f.eks.
naturgas eller metanol, biogas eller biomasse, reagerer med
vanddamp under hgje temperaturer og tryk. Vanddampens iltindhold
medfarer delvis oxidation af breendstoffet, og der dannes brint og
kulilte. Denne proces kraever hgje temperaturer, som opnas ved
hjeelp af braendere. Den lille styring PNOZmulti 2 Burner og
automatiseringssystemet PSS 4000 kan ikke kun overtage et klassisk
breenderstyringssystems sikre styring og overvagningssekvens, men
ogsa styringen og sikkerhedsovervagningen af produktionsanleegget

eller maskinen, hvor den termiske proces er integreret.

Efter produktionen kan brint opbevares og transporteres pa
forskellige mader, afhaengigt af produktionsprocessen samt afstanden
til slutbrugeren og slutbrugerens behov. Energibaereren kan
transporteres i bade komprimeret og flydende form, f.eks. med
jernbane, ad vandvejen eller ad landevejen. Valget mellem
komprimeret og flydende brint afhsenger af de specifikke krav og
infrastrukturen. Transport med skib er saerligt velegnet til international
import og eksport af brint. Store maengder kan transporteres over

lange afstande ved hjeelp af rarledninger.

Palidelig optankning pa brinttankstationen
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Et vigtigt anvendelsesomrade for brint er fremdrift af karetgjer. For at
brint kan bruges som braendstof i forbreendingsmotorer, er der behov
for den rette infrastruktur. Brinttankstationer (HRS) er derfor
afgarende for udviklingen af brintmobilitet. En brinttankstation bestar
af et kompressionsomrade, hvor gassen kan komprimeres til op til
1000 bar, et kalesystem, hgjtrykslagertanke og breendstofstanderen.
Installationen og driften af en brinttankstation skal godkendes af de
lokale myndigheder og er underlagt national eller regional lovgivning.
De sikkerhedsfunktioner, der skal tages hgjde for pa
brinttankstationen, omfatter detektering af brintlaekage, flammer og
reag samt overvagning af temperatur og tryk. | Frankrig sgrger
automatiseringssystemet PSS 4000 fra Pilz for sikkerheden ved
udlevering af brint pa i gjeblikket 10 offentlige tankstationer. Pilz
Frankrig har her siden 2023 samarbejdet med virksomheden
Hydrogen Refueling Solutions (HRS). Takket veere den decentrale
opbygning og de decentrale, analoge Fail-Safe-indgange i PSS 4000
kan hele systemet opbygges med korte kabelfgringsafstande og
modulopbygning.

Functional Safety behgver Industrial Security

Med den stigende digitale sammenkobling af anlaeg og systemer til
produktion og anvendelse af brint er ikke bare Functional Safety, men
ogsa Industrial Security vigtig. Malet med Industrial Security er at
sikre maskiners og anlaegs tilgeengelighed samt maskindatas og
maskinprocessers integritet og fortrolighed. Industrial Security
omhandler beskyttelse af produktions- og industrianleeg mod
manipulationer eller forkert betjening. Tidligere var Security i form af
IT-sikkerhed en opgave for informationsteknologien (IT). | dag er

brintanleeg inden for produktion og industri ogsa i hgj grad
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informationsteknologisk forbundet med hinanden. Angribere kan
lettere treenge ind i automatiserings- og styringssystemer, manipulere
dem og endda forringe sikkerheden (maskinsikkerheden). Det
betyder, at ogsa medarbejdere, som ikke er IT-eksperter,
konfronteres med potentielle risici. Industrial Security omfatter
sikkerhed for styringsnetveaerk i produktions- og industrianleeg i

forbindelse med fabriksautomatisering og processtyring.

Angribere udnytter ofte eksisterende svage punkter til at treenge ind i
styringsnetveerk eller forstyrre processer. For at forhindre angribere i
at fA adgang til styringsnetveerket, skal potentielt svage punkter
opdages og afhjeelpes i god tid. Hvis det lykkes angribere at udnytte
et svagt punkt, kan det fa katastrofale fglger for virksomheden. Et
eksempel er en fjernforbindelse til en beholder til brintproduktionen
for at kontrollere systemets status. Denne forbindelse skal beskyttes,
hvis denne fjernforbindelse betyder, at den sikkerhedsrelevante del af
systemet kan kontrolleres eller eendres uden tilladelse. Det forhindres
af Industrial Firewall SecurityBridge fra Pilz. Inden for
styringsnetvaerket er alle forbindelser mellem engineering-, diagnose-
eller konfigurationsveerktgjerne og styringerne beskyttet mod
manipulation, hvilket muligger sikre forbindelser udadtil. Med
adgangsautorisationssystemet PITreader og de tilhgrende RFID-
transpondernggler kan anleeggene beskyttes mod uautoriseret
adgang, og adgangsautorisationer kan styres palideligt og individuelt.
Det skyldes, at alle operatgrens handlinger fgrst kan udfgres efter

autorisationskontrol og godkendelse.
Safety og Security som helhedslgsning

For at optimere brugen af brint som energibaerer skal alle forhold

passe sammen. Automatiseringslgsninger kan veere en veerdifuld



PILZ

THE SPIRIT OF SAFETY

16. maj 2024
Side 7 af 9

tilfgjelse til de klassiske, mekaniske sikkerhedsfunktioner i
brintindustrien. Functional Safety tager nemlig altid hgjde for
sikkerhedsanordningernes komplette livscyklus. En altomfattende
systematisk-funktionel sikkerhedstilgang beskytter mennesker, anlaeg
og miljg — fra fremstillingen af energibaereren til brugen af den pa
brinttankstationen. Pilz er desuden overbevist om, at man kun kan
garantere omfattende beskyttelse ved at se pa Safety og Security
som en helhed. Security beskytter anlsegs og maskiners

tilgeengelighed mod manipulation og fejlbetjening.

(Tegn: 12.298)

Billedmateriale:

BILLEDTEKST: Undgaelse af eksplosive atmosfeerer er et grundleeggende
instrument til beskyttelse mod eksplosioner pa brinttankstationer. Her er tidlig
opdagelse og hurtig lokalisering af leekager samt iveerksaettelse af passende

foranstaltninger afgagrende. Copyright: Pilz GmbH & Co. KG
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Billedtekst: Typiske sikkerhedsfunktioner pa en brinttankstation er
registrering af brintlaekage, flammer og rag samt overvagning af temperatur
og tryk.

F_A_Hydrogen_refuelling_station_iSt1494263745_cold1.psd (ID:384269)

Copyright: © iStock.com/Scharfsinn86, © Pilz GmbH & Co. KG

Billedtekst: Functional Safety i elektrolyseprocessen implementeres f.eks. ved
hjeelp af sikre, analoge indgange i den sikre, lille styring PNOZmulti 2 eller
automatiseringssystemet PSS 4000. Der fas ogsa systemer til adgangs- og
autorisationsstyring for at forhindre alle former for manipulationer.
F_A_Hydrogen_production_electrolysis_iSt1469692762_cold1.psd (ID:384268)

Copyright: © iStock.com/Scharfsinn86, © Pilz GmbH & Co. KG
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Pilz — The Spirit of Safety

Pilz er en global udbyder af produkter, systemer og serviceydelser til
automatiseringsteknik. Som pioner inden for sikker automatisering skaber Pilz
sikkerhed for mennesker, maskiner og miljg. Familievirksomheden, der blev
grundlagt i 1948, har i dag hovedkvarter i Ostfildern ved Stuttgart og er
repraesenteret over hele verden med 2.500 medarbejdere i 42 datterselskaber og
filialer.

Den teknologisk farende virksomhed tilbyder automatiseringslgsninger til Safety og
Industrial Security pad maskiner. Disse lgsninger omfatter sensorteknologi,
styringsteknik og drevteknik — inklusive systemer til industriel kommunikation,
diagnose og visualisering. Portefgljen afrundes af et internationalt program af
serviceydelser med radgivning, udvikling og kurser. Lasninger fra Pilz anvendes ikke
kun inden for maskin- og anleegsproduktion, men ogsa inden for mange andre
brancher, som f.eks. intralogistik, emballage, jernbaneteknik og robotteknologi.

WWW.pilz.com

Pilz pa de sociale medier:

P& vores Social Media-kanaler giver vi speendende ‘B www.pilz.com/facebook
baggrundsinformationer om virksomheden og menneskene www.pilz.com/X
hos Pilz samt aktuel information i forbindelse med =

www.pilz.com/xing
#  www.pilz.com/youtube
www.pilz.com/linkedin

automatiseringsteknik.
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