Identification and
Access Management - .A.M.

Od zarzadzania uprawnieniami dostepu, poprzez wybor bezpiecznego

trybu pracy, az do zabezpieczenia konserwaciji i ochrony danych i sieci.

Poznaj bezpieczenstwo i ochrone, ktdre zapewnia jeden system!
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Kompleksowa ochrona pracownikow i najlepsze mozliwe zabezpieczenie maszyn wymagaja catosciowej

koncepcji  bezpieczenstwa, ktéra uwzglednia

aspekty

bezpieczenstwa funkcjonalnego, jak

i cyberbezpieczenstwa. Poniewaz teraz bardziej niz kiedykolwiek nie mozna zagwarantowac bezpieczenstwa

bez uwzglednienia réwniez kwestii ochrony integralnosci systemu przed intencjonalnym lub nieintencjalnym

dostepem..

Oferta ,Zarzadzanie identyfikacja i uprawnieniami dostepu” obejmuje produkty i indywidualne rozwiazania
dla wielu zadan zwiazanych z wyzwaniami w zakresie ochrony pracownikéw, ochrony przed

konsekwencjami prawnymi, maksymalnej wydajnosci oraz ochrony danych.

Ochrona przed konsekwencjami

prawnymi

Pracodawcy i przetozeni moga zostac

pociagnieci do odpowiedzialnosci za swoje
dziatania lub zaniechania zwigzane z bezpieczenstwem
swoich pracownikow! Dlatego konieczne jest podjecie
odpowiednich srodkdéw i sprawdzanie ich skutecznosci
w regularnych odstepach czasu. Na przyktad pracownicy
powinni by¢ dobierani, kwalifikowani i wyposazani w

niezbedne narzedzia zgodnie z ich zakresem obowigzkdw.

Oprdcz srodkéw organizacyjnych stosowane sg réwniez
rozwigzania techniczne, takie jak zarzadzanie uprawnieniami
dostepu z wykorzystaniem PlTreader. Dzieki temu

zawsze mozna przypisac identyfikowalne, indywidualne
uprawnienia dla konkretnych maszyn lub procesow.

Utrzymanie wydajnosci

Wszelkie rozwigzania dotyczace bezpieczen-

stwa nie moga jednak wptywac negatywnie

na wydajnosc¢ pracy. Przestoje maszyn —
a w najgorszym przypadku urazy pracownikow lub
uszkodzenia maszyn — czesto zdarzajg sie w wyniku
manipulaciji, nieprawidtowej obstugi lub braku kontroli
(dostepu). Dzieki jasno okreslonym zakresom obowigzkow,
odpowiednim uprawnieniom i rejestrowaniu dziatan
mozna zapobiegac btedom i zapewni¢ identyfikowalnos¢.
PITreader ze swoimi funkcjami zarzadzania uprawnieniami
dostepu stanowi idealne rozwigzanie dla zabezpieczenia
wydajnosci instalacii.

Ochrona pracownikéw

Praca musi by¢ zorganizowana w taki

sposob, aby unikngé zagrozen dla zdrowia

fizycznego i psychicznego. Konieczne jest
réwniez przeprowadzenie oceny zagrozen, aby sprawdzic,
jakie poziomy ryzyka wystepuja przy poszczegodinych
maszynach i jak nalezy zabezpieczyé maszyny (dostep).
Oprocz odpowiednich uprawnien dostepu przypisanych
do maszyn i odpowiednio wykwalifikowa-nego personelu,
odpowiednim srodkiem jest stosowanie trybow pracy.
Wybor trybu pracy moze by¢ bezpiecznie realizowany za
pomoca produktéw PITmode, zapewniajac, ze kazdy
pracownik bedzie mogt wykonywac tylko te czynnosci, do
ktérych ma odpowiednie kwalifikacje.

Ochrona danych

Ochrona danych i bezpieczeristwo sieci sg

tez coraz czesciej stawiane w centrum uwagi.

Nie mozna juz méwi¢ o bezpieczenstwie
bez cybersecurity — oba te elementy sg ze sobg
nierozerwalnie powiazane. W przysztosci uwzgledni to
rozporzadzenie w sprawie maszyn, ktére wejdzie w
zycie w UE w 2025 r. Niemniej jednak juz dzis$ dane,
know-how i procesy operacyjne wymagajg ochrony
przed dostepem niepowotanych oséb. Inteligentne
produkty, takie jak przemystowa zapora SecurityBridge
lub przetaczany interfejs USB PIT oe USB, zapewniajg
bezpieczenstwo przed atakami ,zewnetrznymi”, a nawet
L>wewnetrznymi”.
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Przyktady aplikacji identyfikac

uprawnieniami dostepu

i i zarzadzanie

Dowiedz sie wiecej o praktycznych przyktadach zastosowania oraz o tym, jak zapewnic¢ bezpieczenstwo i ochrone
za pomoca jednego systemu. Mozliwosci zaczynaja sie od prostego uwierzytelniania do ztozonych uprawnien i
zarzadzania uprawnieniami dostepem, az po wybor bezpiecznego trybu pracy, zabezpieczenia konserwacji oraz

ochrony danych i sieci.

Wiecej informacji
na temat przyktadow
aplikacji

Zarzadzanie uprawieniami dostepu /\
Selektywny dostep do niebezpiecznych maszyn z

koniecznoscia identyfikacji uzytkownika chroni personel
przed obrazeniami, a maszyny przed nieprawidtowa
obstuga i uszkodzeniami. Szereg zadan zwigzanych z
uprawnieniami dostepu mozna wykonac za pomoca
systemu zarzgdzania uprawnieniami dostepu PlTreader.
Mozliwosci wahaja sie od prostego umozliwienia zastgpienia
hasta, poprzez uwierzytelnianie dla okreslonych podfunkciji

maszyny, az po ztozong hierarchiczng matryce uprawnien

i kodowanie wtasciwe dla firmy w celu dodatkowej
ochrony przed manipulacja.

System zarzadzania uprawnieniami dostepu PlTreader
zapewnia dodatkowe zabezpieczenie w przypadku
zabezpieczen realizowanych przez drzwi bezpieczenstwa.
Urzadzenie ryglujace ostony mozna zwolni¢ wytacznie
po identyfikacji. Taka sama zasada dotyczy jednostek

sterujgcych, takich jak modut PITgatebox. Dzigki

zintegrowanym PITreader jest to doskonate rozwigzanie

do uwierzytelniania i obstugi w jednym urzadzeniu,
ktére zapewnia, ze tylko upowaznieni pracownicy
moga wykonywac okreslone polecenia w instalaciji.

Zabezpieczenie z wykorzystaniem drzwi bezpieczenstwa
z uwierzytelnianiem PlTreader w instalacjach niebezpiecznych.
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Przyktady aplikacji identyfikac

| i zarzadzanie upraw

Bezpieczny funkcjonalnie wybér trybu pracy
Wybodr trybu pracy jest czescig systemu bezpieczenstwa
funkcjonalnego, jesli wymagane jest przetgczanie pomiedzy

réznymi poziomami i funkcjami zabezpieczen. Czesto ma
Wiecej informacji
na temat przyktadow
aplikacji

to miejsce podczas oczekiwania na wymiane oprzyrzgdo-
wania lub koniecznosci zmiany konfiguracji maszyny.

W zaleznosci od wybranego trybu pracy mozna wtgczac
albo wytaczac¢ jedno lub wiecej urzadzen zabezpieczaja-
cych, takich jak rygle drzwi lub czujniki oston ruchomych..

Nalezy zminimalizowac zwigzane z tym zwigkszone
ryzyko uszkodzenia instalacji oraz ryzyko obrazen
pracownikow. W celu wykluczenia w jak najwigkszym
stopniu mozliwosci niewtasciwego uzycia

i manipulaciji, dostep do wyboru trybu pracy musi

by¢ ograniczony do odpowiednio wykwalifikowanych
pracownikow i zaprojektowany tak, aby byt jak
najprostszy i wygodny dla uzytkownika.

System wyboru trybu pracy i zarzadzania uprawnieniami
dostepu PITmode zapewnia nie tylko funkcjonalnie
bezpieczne przetgczanie trybu pracy poprzez samoczynne
monitorowanie do poziomu PL d Cat. 3 wg normy

EN ISO 13849-1 lub SIL CL 2 wg normy EN 62061, ale
takze kontroluje uprawnienia dostepu. W zwigzku z tym

jest to doskonate rozwigzanie dla maszyn uzytkownika.
Dzieki elektronicznym kluczom zapewnia znacznie wyzszy

poziom bezpieczenstwa niz zapewniany przez klasyczne

klucze. Dzieje sie tak dlatego, ze zbyt czesto sg one
Funkcjonalnie bezpieczne przetgczanie trybu pracy wprowadzane do maszyny i w ten sposdb zapewniajg réwnie
poprzez wejscie dotykowe z PITmode flex visu. niski poziom bezpieczenstwa, jak w przypadku ochrony

hastem, gdyz hasto jest czesto powszechnie znane.

Ochrona danych i bezpieczenstwo sieci

Ochrona danych i bezpieczenstwo sieci staja sie coraz bardziej istotne w instalacjach przemystowych. Najlepsze
zabezpieczenie za pomoca konwencjalnalnych systemow staje sie bezwartosciowe, jezeli dane, know-how i operacje
nie sa wystarczajgco zabezpieczone przed nieuprawnionym dostepem i manipulacja, gdy osoba postronna moze
wnikna¢ do sieci sterowania lub ingerowac w system sterowania.

Przemystowa zapora SecurityBridge monitoruje ruch danych miedzy komputerem PC a sterownikiem i chroni przed
,Zewnetrznymi” zagrozeniami, takimi jak ataki hakerow i manipulacje. Wiaczany interfejs USB PIT oe USB chroni
przed zagrozeniami ,od wewnatrz”, wynikajacymi z nieostroznosci lub celowego dziatania. W potaczeniu z PlTreader,
port USB jest aktywowany tylko dla oséb upowaznionych i tylko takie osoby moga korzysta¢ z urzadzeri USB.
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nieniami dostepu

System zabezpieczen serwisowych ,key in pocket”
Chron swoich pracownikdw przed zagrozeniami w
sytuacjach zwigzanych z utrzymaniem ruchu! Wykorzystaj
rozwigzanie ,key in pocket” firmy Pilz, aby zapobiec
nieplanowanemu uruchomieniu maszyn, dopoki ludzie
pozostaja w strefie zagrozenia. W poréwnaniu z konwen-
cjonalnymi systemami kluczy serwisowych, zabezpieczenie

prac konserwacyjnych jest realizowane wytacznie

elektronicznie za pomoca kluczy RFID z odpowiednimi
uprawnieniami. Pozwala to elastyczniej i tatwiej prowadzic¢

prace konserwacyjne z wigkszg informacjg o
pracownikach.

Aby wejs¢ do instalacji, jeden lub wiecej operatoréw
dokonuije uwierzytelnienia za pomocg osobistego klucza
transponderowego na PlTreader na drzwiach bezpieczen-
stwa. Identyfikator bezpieczeristwa uzytkownikow jest
zapisywany na liscie bezpieczenstwa w sterowniku Pilz
(PNOZmuilti 2 lub PSS 4000). Maszyne mozna wytgczy¢ i
bezpiecznie wejs¢ do srodka. W tym czasie operator

zatrzymuije klucz transponderowy. Aby ponownie

uruchomié instalacje, wszystkie osoby po wyjsciu z niej Logowanie — Praca w Wylogowanie ~
L. . wpisanie na liste maszynie — wpis z listy
muszg wylogowac sig za pomoca osobistego klucza bezpieczenstwa uzytkownicy bezpieczenstwa
transponderowego. Nastepnie lista bezpieczenstwa sterownika Pilz. maja ,klucze” sterownika Pilz
przy sobie. jest usuwany.

zostaje skasowana i maszyna zostaje odblokowana.
W przypadku duzych instalacji, ktére nie sa widoczne w

cafosci odbywa sie dodatkowa .,kontrola martwych stref”

zgodnie z norma EN ISO 13849-1 5.2.2. Wymaga to

przeprowadzenia kontroli wzrokowej instalacji w miejscach  Czynnosci zwigzane z zabezpieczeniem na potrzeby konserwacji ,key-in-pocket”.
0 ograniczonej widocznosci.

Witaczenie interfejsu USB PIT oe USB
z uwierzytelnianiem przez PlTreader.
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Dodatkowe
informacje o
PlTreader i
PITmode
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PlTreader i charakterystyka produktow PITmode

W ramach ,identyfikacji i zarzadzania uprawnieniami dostepu” zapewniamy kompleksowa oferte produktow,
rozwiazan i oprogramowania do realizacji zadan zwiazanych z bezpieczenstwem i ochrona z jednego Zrodta.

Zarzadzanie uprawnieniami dostepu i wejscia

PITreader i PITreader S

Za pomoca systemu zarzadzania uprawnieniami dostepu PlTreader mozna
realizowac rézne zadania dotyczace nadawania uprawnien dostepu do instalacji i
maszyn. Obejmuja one zakres od prostego zezwolenia, poprzez uwierzytelnienie,
az do ztozonego systemu uprawnien i kodowania wiasciwego dla firmy. Klucze
transponderowe RFID dostepne sg w wersji z mozliwoscig swobodnego zapisu

lub z predefiniowanymi uprawnieniami. Do prostego programowania PlTreader i
obstugi kluczy transponderowych dostepne sg oczywiscie rowniez odpowiednie
narzedzia programowe. PITreader S oferuje rowniez integracje standardu OPC UA.
Z jednej strony zwigksza to bezpieczenstwo komunikacji pomiedzy serwerem

a klientem. Z drugiej strony, PlTreader S rozszerza mozliwosci potaczenia z
systemami innych producentéw, ktdre rdwniez wykorzystuja standard OPC UA.

PlTreader Karta (S)

Karta systemu uprawnien dostepu PITreader (S) zapewnia te same
funkcje, co wersje opisane powyzej. Natomiast wraz z PlTreader kartg i
PlTreader naklejka stosowane sg transpondery w formie karty lub naklejki.
Karty PlTreader maja przezroczyste okienko, dzieki czemu wskaznik LED
statusu na PlTreader pozostaje widoczny po przytozeniu do niego karty.
Jesli w firmie uzywane sa juz karty obstugujace technologie RFID, mozna je
rowniez wykorzysta¢ do uwierzytelniania. Mozliwe jest rowniez PlTreader
stosowanie znanych kluczy.

Modut przyciskéw PlTgatebox z czytnikiem PlTreader

W celu optymalnego zabezpieczenia drzwi bezpieczenstwa z uwierzytelnianiem,
czytnik PlTreader S jest réwniez dostepny w postaci modutu przyciskow
PITgatebox. Urzadzenie z systemem zarzadzania uprawnieniami dostepu
zapewnia mozliwos¢ dostepu do instalacji wytacznie dla uprawnionego
personelu i mozliwos¢ wykonywania polecen, takich jak wtaczanie,
zatrzymanie lub resetowanie maszyn.
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Przefgcznik bezpiecznego wyboru trybu pracy i zarzagdzanie uprawnieniami
dostepu

PITmode fusion

PITmode fusion jest modutowg wersja systemu wyboru trybu pracy i stanowi
rozwigzanie w przypadku zastosowania sterownika bezpieczenstwa innej firmy.
System sktada sie z czytnika PlTreader i modutu analizujacego (Safe Evaluation Unit
— SEUV), ktéry analizuje wybrany tryb pracy i zapewnia funkcjonalnie bezpieczne
przetaczanie. Wyboru mozna dokonac¢ za pomoca istnigjacych przyciskow lub
poprzez element obstugowy PIT oe 4s. Mozna rowniez wykorzystac peten zakres

funkgji PITreader zwigzanych z zarzgdzaniem uprawnieniami dostepu.

PITmode flex

PITmode flex to rozwigzanie dla wszystkich
uzytkownikéw kompaktowego sterownika PNOZmulti 2
lub systemu automatyki PSS 4000. Réwniez w tym
przypadku PlTreader, jako urzadzenie do odczytu stuzy
czytnik. Bezpieczna analiza trybu pracy jest wykonywana
poprzez blok oprogramowania juz zintegrowany z
PNOZmulti 2 i PSS 4000. Nie jest zatem konieczne
stosowanie oddzielnej jednostki analizujacej. Tryb pracy
mozna wybra¢ za pomoca elementu obstugowego

PIT oe 4S lub dowolnych przyciskow.

PITmode flex visu

PITmode flex visu oferuje
zasadniczo taki sam zakres funkciji
jak PITmode flex, rézni sie jednak
sposobem wyboru trybu pracy.
Zamiast przy pomocy przyciskow,
odbywa sie to poprzez sterowanie
dotykowe na panelu PMlvisu z
PASvisu.
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Charakterystyka PITmode oraz PITreader produktow

Charakterystyka systemu wyboru trybu pracy i zarzadzania uprawnieniami dostepu PITmode

PITmode PITmode PITmode
3.xx fusion flex
Elementy
wchodzace
w skfad
rozwigzania
| [
o
- —_—
Aplikacja System kontroli dostepu System kontroli dostepu System kontroli dostepu
Bezpieczny Bezpieczny Bezpieczny funkcjonalnie
funkcjonalnie funkcjonalnie wybodr trybu pracy do poziomu PL d
wybdr trybu pracy wybor trybu pracy
do poziomu PL d do poziomu PL d
Typ Kompaktowe Modutowy z przyciskami Zintegrowany i elastyczny z przyciskami

Gtéwna funkcja

Wybér trybu pracy z:
5 trybdéw pracy
1 stanowisko

Wybdr trybu pracy z:
5 trybow pracy
1 stanowisko

Wybdr trybu pracy z:
8 trybdw pracy
10 stanowisk

Zastosowanie

Obstuga za pomoca
sterownika Pilz lub
sterownika FS innego
producenta dla wyboru
trybu pracy i uprawnien

Obstuga za pomoca
sterownika Pilz lub
sterownika FS innego
producenta dla wyboru
trybu pracy i uprawnien

Obstuga za pomoca sterownika Pilz FS
dla uprawnien dostepu i wyboru trybu pracy

dostepun dostepu

dostepun dostepu

Bezpieczne Whbudowane Jako niezalezny Blok programowy zintegrowany
urzadzenie element ,SEU” ze sterownikiem Pilz FS
analizujgce (PNOZ PLC m B1 i PSSu)
Obstuga 2 lub 4 zintegrowane PIT oe 4S PIT oe 4S

przez przyciski Przycisk innego producenta Przycisk innego producenta

Oprogramowanie dla PITreader

PITreader webserwer

Zintegrowany serwer internetowy umozliwia proste
zaprogramowanie klucza transponderowego PlTreader z
danymi uzytkownika i uprawnieniami oraz wykonywanie
wszystkich dodatkowych waznych PlTreader ustawien
bezposrednio w urzadzeniu. Dzigki temu mozna szybko
przeprowadzi¢ uruchomienie PlTreader, konfiguracje
interfejsow i ewentualnie potaczenie z serwerem OPC UA.

PIT Transponder Manager (PTM)
= katwe zarzadzanie PlTreader kluczami z
- ustawieniami uzytkownika, listami blokad
i danymi uzytkownika poprzez graficzny interfejs w
programie PIT Transponder Manager. Wystarczy kilka
krokow, aby przypisa¢ poszczegdinym uzytkownikom
uprawnienia przy uzyciu wstepnie skonfigurowanych
szablonéw. Mozna wybraé, czy uzytkownicy maja byc¢
tworzeni indywidualnie czy za pomoca funkcji importu.
Skorzystaj z mozliwosci przesytu informacji bezposrednio
do zintegrowanej bazy danych.
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| rozwigzan

PITmode PITreader Rozwigzanie Key-in-pocket
flex visu samodzielny

: a @ b
/;\ |®| - (r;

System kontroli dostepu System kontroli dostepu System kontroli dostepu
Bezpieczny funkcjonalnie System kluczy serwisowych ,key
wybor trybu pracy do poziomu PL d in pocket”

Zintegrowany i elastyczny z wizualizacja

Wybor trybu pracy z: Ochrona uprawnien Zabezpieczenie na potrzeby konserwaciji
8 trybéw pracy dostepu dla HMI, z ochrong przed nieuprawnionym ponownym
10 stanowisk procesu i dostgpu do uruchomieniem
drzwi
Obstuga za pomoca sterownika Pilz FS Potaczenie z systemami Obstuga za pomoca sterownika Pilz FS
dla uprawnien dostepu i wyboru trybu pracy PLC i HMI dla zabezpieczenia konserwacii

Blok programowy zintegrowany - -
ze sterownikiem Pilz FS
(PNOZ PLC m B1 i PSSu)

Dotykowy kafelek do wprowadzania danych w PASvisu - Przyciski

Ustuga uwierzytelniania uzytkownikow (UAS)
= Ustuga Uwierzytelniania Uzytkownikow (UAS) bezpiecznie tgczy
= system zarzgdzania uprawnieniami dostepu PlTreader z systemem
zarzadzania danymi i uprawnieniami dostepu oraz PIT Transponder Manager
(PTM), poprzez protokdt HTTPS. Ustuga organizacyjna zarzadza wszystkimi
uprawnieniami i ocenia je za posrednictwem centralnej bazy danych uprawnien
dla wszystkich uzytkownikow kluczy transponderowych. Baza danych jest
dostarczana poprzez import z PTM. UAS rozdziela funkcje takie jak lista
zablokowanych uzytkownikow do wszystkich podtaczonych do sieci
czytnikow PlTreader. Informacje diagnostyczne sg réwniez udostepniane
centralnie.
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Pomoc techniczna

Pomoc techniczna Pilz dostepna jest przez catg dobe.

Ameryka

Brazylia

+55 11 97569-2804
Kanada

+1 888 315 7459

Meksyk

+52 55 5572 1300

USA (bezptatna infolinia)
+1 877-PILZUSA (745-9872)

Azja

Chiny

+86 400-088-3566
Japonia

+81 45 471-2281
Korea Potudniowa
+82 31 778 3300

Pilz wytwarza produkty przyjazne dla srodowiska przy uzyciu
ekologicznych materiatow i energooszczednych technologii.
W budynkach skonstruowanych ekologicznie praca i produkcja

Australia i Oceania
Australia

+61 3 95600621
Nowa Zelandia
+64 9 6345350

Europa

Austria

+43 1 7986263-444
Belgia, Luksemburg
+32 9 3217570
Francja

+33 3 88104003
Hiszpania

+34 938497433
Holandia

+31 347 320477
Irlandia

+353 21 4804983

s3a przyjazne dla Srodowiska oraz energooszczedne.

W ten sposob firma Pilz oferuje Panstwu trwatos¢ powigzang

z bezpieczenstwem, produkty efektywne energetycznie

i rozwigzania przyjazne dla Srodowiska.

UALLES.
=8 FRERTE

2023 :
b FUTURE.

Przekazane przez:

-

L

Jestesmy obecni na arenie migdzynarodowej. Wigcej informacji znajduje
sie na naszej stronie internetowej lub prosimy o kontakt z centrala naszej firmy.

Niemcy

+49 711 3409-444
Skandynawia

+45 74436332
Szwajcaria

+41 62 88979-32
Turcja

+90 216 5775552
Wielka Brytania
+44 1536 462203
Wiochy, Malta
+39 0362 1826711

Nasza miedzynarodowa
catodobowa infolinia:
+49 711 3409-222
support@pilz.com

BLUGCOMPETENCE

Alliance Member

Partner of the Engineering Industry
Sustainability Initiative
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Siedziba gtéwna: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Niemcy
Telefon: +49 711 3409-0, Telefax: +49 711 3409-133, e-mail: info@pilz.com, Internet: www.pilz.com
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PMD®, PMI®, PNOZ®, PRBT®, PRCM®, Primo®, PRTM®, PSEN®, PSS®, PVIS®, SafetyBUS p®, SafetyEYE®, SafetyNET p®, THE SPIRIT OF SAFETY® sa w niektdrych krajach zarejestrowanymi
i urzedowo chronionymi znakami towarowymi firmy Pilz GmbH & Co. KG. Z uwagi na to, ze teksty i ilustracje stuza jedynie opisowi i prezentacji, nie ponosimy odpowiedzialnosci za ewentualne btedy.

Nie ponosimy zadnej odpowiedzialnosci za aktualnosc, prawidtowoscé i kompletnos$é przedstawionych w tekscie i na ilustracjach informacji. W przypadku pytan prosimy o kontakt z naszym dziatem

CECE®, CHRE®, CMSE®, InduraNET p®, Leansafe®, Master of Safety®, Master of Security®, PAS4000®, PAScal®, PASconfig®, Pilz®, PIT®, PLID®, PMCprimo®, PMCprotego®, PMCtendo®,
wsparcia technicznego.

PILZ

THE SPIRIT OF SAFETY





