PILZ

THE SPIRIT OF SAFETY

Pressemeldung

Safety and Security. Notwendiges Ubel
oder sinnvolle Erganzung — eine

Markteinschéatzung.

Ergebnisprasentation der Pilz Safety&Security Umfrage

Mit Einfuhrung der Maschinensicherheitsrichtlinie in den 90ern des
letzten Jahrhunderts mussten Maschinenbetreiber und OEMs
gleichermalRen das Thema Safety auf Ihre Agenda nehmen. Der
Zeitgeist, Industrie 4.0 und Digitalisierung fihren nun auch dazu, dass die
Agenda um die Komponente ,Security” erweitert werden muss.

Diese Tatsache ist mittlerweile hinlanglich bekannt, entspricht aber in
vielen Fallen nicht der Realitat. Unsicherheit in Bezug auf die Umsetzung,
die MaRnahmen und Folgen schwelgen im Raum. Wieso dem so ist und
worauf diese Dissonanzen griinden, waren fir Pilz ausschlaggebend bei
den Kunden nach lhrer Einschatzung zufragen. Mit der Frage ,Verstehen
Sie Safety und Security als perfekte Symbiose oder werden die beiden
Themen losgelést voneinander betrachtet?” sollte das Potential der
Kombination eruiert werden und den Unternehmen die Notwendigkeit,
Uber Securitybelange nachzudenken und in weiterer Folge

entsprechende MalRhahmen zu implementieren, aufgezeigt werden.
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Datenerhebung

Die Datenerhebung erfolgte mittels Onlinebefragung,
Befragungszeitraum 14.-20. Mai. Zielgruppe waren OEMs und Betreiber.
Es handelte sich um acht geschlossene Fragen, die Stichprobengrof3e
lag bei n=100.

Das Ergebnis

Das Ergebnis der Studie zeigt, dass nach Gber 25 Jahren nach
Verabschiedung und in Krafttreten der Maschinenrichtlinie 89/392/EWG
das Thema Maschinensicherheit in den Unternehmen gelebte Praxis ist.
Trotz dieser durchwegs positiven Antwort sprachen knapp 20% der

Befragten von Nachholbedarf in hren Unternehmen.

— 44 %

293084805

Graphik 1: Maschinensicherheit in den Unternehmen als gelebte Praxis
(1= ja sehr, 5=nicht geniigend)

Grund daftir scheint oftmals der unzureichende oder zumindest als nicht
ausreichend eingestufte Wissensstand in Bezug auf die normative
Rechtslage zu sein. Immerhin ist Normenrecherche und entsprechende

Weiterbildung mit hohem zeitlichen Aufwand und damit Kosten
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verbunden. 43% der befragten Betreiber und Hersteller greifen daher auf
externe Unterstutzung zuriick, um den aktuellen Anforderungen an die

Maschinensicherheit gerecht zu werden.

43 %

57,0 %

Ich sche mich im Stande, dic aktuellen Anforderungen an dic Maschinensicherheit selbststandig zu erfiillen.
Externe Unterstiittzung wire wiinschenswert.

Graphik 2: Selbststandige Bewaltigung der Anforderungen an die Maschinensicherheit vs.
externer Unterstitzung

Weiters ergab die Befragung, dass die normative Lage im Bereich der
Maschinensicherheit das Thema Cybersecurity noch nicht vollends
umfasst hat. Das Bewusstsein ist aber gescharft. Incidents, bei denen
eine sicherheitsrelevante Komponente einem Angriff unterlag, sind
bislang an einer Hand abzuzahlen, aber sicher nur eine Frage der Zeit.
Die wirtschaftlichen Aspekte eines Angriffs jedoch (Stillstand, Diebstahl

von Betriebsgeheimnissen) wird derzeit als noch grof3eres Risiko



PILZ

THE SPIRIT OF SAFETY

eingeschatzt.

42 %
58,0 %
In der Gewahrleistung der Maschinensicherheit durch Fingriff von auRen in die Maschinenfunktion.
Im Diebstahl von Betriebsgeheimnissen und/oder Rezepturen.

Graphik 3: Risikoeinschatzung in Punkto Cybersecurity in den Unternehmen

In welche Verantwortung die Absicherung fallt, ist in vielen Unternehmen
noch nicht klar geregelt oder zumindest offen kommuniziert. Dass die
Kompetenzen noch nicht eindeutig zugeordnet sind, ist auf den Umstand
zurlckzufiihren, dass das Thema der Cybersecurity doch
verhaltnismafig neu ist. Dies fuhrt selbstverstandlich zu einigen
Problemen in der Umsetzung. Bislang haben die IT Verantworlichen eben
den IT-Part abgedeckt und nicht den OT Bereich. OT war bzw. ist die
Domane der Automatisierer und Instandhalter, aber scheinbar nicht in
Punkto Cybersecurity.

Das Fehlen dieser Kompetenzverteilung und Verantwortungs-
zuschreibung birgt jedenfalls ein grof3es Risiko und Angriffsflache fur
Cyberangriffe jeglicher Art.
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Fazit

Die Antworten auf die Fragestellung ,Verstehen Sie Safety und Security
als perfekte Symbiose oder werden die beiden Themen losgel6st
voneinander betrachtet?” zeigen, dass das Verstandnis Uber die
Notwendigkeit Safety&Security als ergdnzende Disziplinen einzusetzen
endenwollend ist. Hat die Umsetzung der Maschinenrichtlinie bald 25
Jahre gedauert, muss hier von den Unternehmen Vorschub geleistet
werden, damit die Kombination von Safety&Security als postitive
Erganzung wahrgenommen und umgesetzt wird und nicht nur als

notwendiges Ubel.

Pilz GmbH & Co. KG

Pilz ist ein international tatiges, innovatives Unternehmen der
Automatisierungstechnik. Mit seinen Losungen schafft Pilz Sicherheit fur
Mensch, Maschine und Umwelt. Neben dem Stammhaus in Ostfildern bei
Stuttgart ist das Familienunternehmen mit rund 2.400 Mitarbeitern in 42
Tochtergesellschaften und Niederlassungen auf allen Kontinenten vertreten.

Zu den Produkten des Unternehmens zahlen Sensorik, elektronische
Uberwachungsgerate, Sicherheitsschaltgerate, konfigurierbare und
programmierbare Steuerungssysteme, Automatisierungslésungen mit Motion
Control, Systeme fir die industrielle Kommunikation sowie
Visualisierungslosungen und Bedienterminals.

Lésungen von Pilz kommen in allen Bereichen des Maschinen- und
Anlagenbaus zum Einsatz, darunter auch in der Verpackungs- und
Automobilindustrie sowie in den Branchen Bahntechnik, Pressen und
Windenergie. Die Losungen sorgen aul3erdem daftir, dass
Gepéackforderanlagen in Flughafen gefahrlos laufen, Seil- oder
Achterbahnen sicher unterwegs sind und gewahrleisten den Brandschutz
und die Energieversorgung in Gebauden.

Pilz bietet darliber hinaus weltweit ein umfassendes
Dienstleistungsprogramm mit Sicherheitsberatung, Engineering sowie
Produktschulungen und Seminare zum Thema Maschinensicherheit.
www.pilz.com
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E www.pilz.com/facebook
M www.pilz.com/linkedin

Pilz in sozialen Netzwerken:

Auf unseren Social-Media-Kanalen geben wir
Hintergrundinformationen rund um das Unternehmen sowie
die Menschen bei Pilz und berichten tber Aktuelles aus der
Automatisierungstechnik.

Stephan Marban Marianne Ecker
Fachpresse Marketing
Tel: +43 1 7986263-13 Tel: +43 1 7986263-56
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