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auch fur die Fertigung?

Warum sich die Zwei-Draht-Ethernet-
Lésung fur die Prozessautomation
unter der Agide des im Etablieren von
Kommunikationsstandards erfahrenen
Dachverbands Pl ebenso fur die Fabrik-
automation weiterentwickeln kdnnte
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Warum kunftig fur die CE-Kennzeichnung
Security-Aspekte in der Operational
Technology bericksichtigt werden missen ‘

]
Kein Safeh_.l "

ohne Security «

cECIIRITY

2023 wurde die EU-Verordnung iiber Maschinen (2023/1230) veroffentlicht.
kiinftig die bisherige Maschinenrichtlinie 2006/42/EG und deren nationale
, die Maschinen-Sicherheitsverordnung MSV2010, abldsen. Die neue Maschi-
ung beinhaltet nun erstmals Security-Anforderungen. Konkret fordert sie
n Korrumpierung durch in negativer Absicht handelnde Dritte. Das heift,
Bnahmen werden fiir Maschinen- und Anlagenhersteller kiinftig zur unmit-
licht, denn die neue EU-Verordnung tragt nun direkten Gesetzescharakter
er gesamten europaischen Union und muss nicht erst durch einzelstaatliche
n deren lokale Gesetzgebungen umformuliert werden. Von Andreas Willert

nicht dem Stand der Technik entsprechende
Implementierungen selbiger verursachen nicht
nur wirtschaftlichen Schaden direkt beim be-
troffenen Produktionsunternehmen, sondern

as internationale Normenwerk IEC
E 62443 betrachtet die Security von »Indu-
strial Automation and Control Systems«
(»IACS«). Die Norm entspringt der Automatisie-

rung der Prozessindustrie und hat sich zum hori-
zontalen Standard der wertschépfenden Indus-
trie, inklusive der diskreten Fertigung, entwi-
ckelt. Diese Normenreihe ist ein umfassendes
Konstrukt, das aus mehreren Teilen und Unter-
teilen besteht. Fir den Anlagenbetreiber be-
steht Kompatibilitat zur im Unternehmensbe-
reich akzeptierten und etablierten Reihe SO/
IEC 27000. Ausfélle von Produktionen aufgrund
von Security- Schwachstellen in vernetzten
Industriesteuerungen oder Edge-Devices sowie

auch Bullwhip-Effekte (Peitscheneffekte) in der
Supply-Chain. Die Normenreihe IEC 62443 setzt
es sich daher zum Ziel, alle Anforderungen der
Industrial-Security durch ein holistisches Schutz-
konzept abzudecken.

Die Teile der IEC 62443

Das vielfach genannte Defense-In-Depth-Prinzip
bedeutet angewandt, dass SchutzmaBnahmen
sowohl von Produktherstellern und Systeminte-

gratoren als auch Betreibern getroffen werden
massen - durch die ganze Lieferkette hindurch.
Je nachdem, welche Rolle man einnimmt - also
Hersteller, Integrator oder Betreiber - sind un-
terschiedliche Teile anzuwenden. Teil 2-1 der
IEC 62443 kann erganzend zur ISO 27001 in OT-
Umgebungen eingesetzt werden und spezifi-
ziert organisatorische MaBnahmen und Prozes-
se des Betreibers. Generell beschreibt Teil 2 Pro-
zesse, die vom Systemintegrator (Teil 2-4) und
vom Betreiber (Teil 2-1) umgesetzt werden. Teil
4 richtet sich an Hersteller von Komponenten,
die in Automatisierungsldsungen eingesetzt
werden. Hierbei soll schon im Entwicklungspro-
zess die IT-Sicherheit ein integraler Bestandteil
sein, um das Entstehen von Schwachstellen nicht
nur zu vermeiden, sondern auch den Umgang
mit Schwachstellen zu regeln. Beispielsweise ist
der Entwicklungsprozess (Product-Develop-
ment-Lifecycle) aller neuen Komponenten von
Pilz, inklusive der Industrie-Firewall »Security-
bridge« nach der IEC 62443-4-1 zertifiziert. Mit
dedizierten Security-Produkten sowie mit ver-
netzungsfahigen Komponenten steht Pilz in der
(Security-)Verantwortung gegenuiber den nach-
folgenden Abnehmern in der Lieferkette. Teil 3
der IEC 62443 richtet sich an das System selbst.
Darin werden [T-sicherheitsrelevante Anforde-



Die Industrie-Firewall »Securitybridge«
von Pilz ist nach der IEC 62443-4-1 zer-
tifiziert und erfullt damit die Anforde-

rungen der Industrial-Security.

rungen an die funktionalen Fahigkeiten der
Automatisierungssysteme spezifiziert. Im Detail
wird in Teil 3-2 das Security-Risk-Assessment flr
das Systemdesign der Maschine/Anlage beschrie-
ben. Darauf basiert tibrigens auch die neue Pilz-
Dienstleistung »Industrial Security Risk Assess-
ment«. Durch diverse MaBnahmen, wie z.B.
Netzwerksegmentierungen, werden Risiken ge-
mildert. Das System muss spezifizierte Security-
Anforderungen erfillen, die entweder durch die
Komponenten selbst oder durch zusatzliche
Security-MaBnahmen erreicht werden, beispiels-
weise durch industrielle Firewalls oder Zugangs-
kontrollen mit Authentifizierungen. Risikoredu-
zierungen kénnen generell organisatorische
MaBnahmen durch den Betreiber selbst sowie
zugekaufte Security-Komponenten durch den
Integrator sein. Damit ist Security in der Liefer-
kette ein wesentlicher Bestandteil.

Die Analogie der Kennwerte in
Functional Saftey und Cybersecurity

Die funktionale Sicherheit nach EN ISO 13849-1
und EN IEC 62061 ist fur die Konstruktion und Be-
wertung von sicherheitsrelevanten Steuerungs-
systemen essenziell - also fur die Auslegung von
Steuerungen und Einrichtungen, die Menschen
und Maschinen vor Gefahren schitzen, beispiels-
weise Funktionen zum Stillsetzen im Notfall
durch das Betatigen eines Not-Halt-Tasters oder
Durchschreiten eines Sicherheits-Lichtgitters. Das
Risiko wird durch Kennzahlen wie das Perfor-
mance-Level (PL) oder Safety-Integrity-Level (SIL)
quantifiziert. Das Security-Level (SL) spezifiziert,
gegen welche Motivation von Angriff das System
geschiitzt werden soll. Daraus werden die Anfor-
derungen an die Zuverlassigkeit der SchutzmaB-
nahmen abgeleitet.

I HiSTFIEIMHTIEIEFILINE

Risikobeurteilung von Maschinen

Cyberangriffe auf Industrieanlagen kénnen nicht
nur Produktionsausfélle verursachen, sondern
auch Menschenleben gefdhrden. Im 1SO TR
22100-4: »Sicherheit von Maschinen - Zusam-
menhang mit 1SO 12100 - Teil 4: Leitlinien fur
Maschinenhersteller zur Beriicksichtigung der
damit verbundenen IT-Cybersicherheits-Aspekte«
wird beschrieben, wie eine IT-Sicherheitsbedro-
hung zu einem Risiko flr die Gesundheit und das
Leben von Maschinenbedienern flihren kann.
Wenn Security-Bedrohungen eine Auswirkung
auf die funktionale Sicherheit haben kénnen, er-
fordert dies eine Risikobeurteilung und ist fur

IT-Sicherheit (Security)

den CE-Kennzeichnungsprozess relevant. Hierbei
ist mit der 2023 in der Edition 1.0 erstmalig er-
schienenen »IEC TS 63074 Safety of machinery -
Security aspects related to functional safety of
safety-related control systems« eine Empfehlung
zur Umsetzung der IEC 62443 flr den Schutz der
Safety von Maschinen gegen Cyberangriff ver-
offentlicht worden.

Zusammenhang mit der NIS2-Richtlinie
Die EU-Richtlinie 2022/2555 (NIS 2) Kapitel IV,
Artikel 21 besagt:

1.) Die Mitgliedstaaten stellen sicher, dass we-
sentliche und wichtige Einrichtungen geeignete

Maschinensicherheit (Safety)

« zeitnahe Reaktion auf |
Ereignisse kann fithren zu
- Verfiigbarkeit +

Risikomindernde MaBnahmen, die
vom Konstrukteur zu treffen sind:

Schritt 1: Inh&rent sichere Konstruktion

Schritt 2: Technische SchutzmaBnahmen

i sodonng.
| i
kann erfolgreich sein 1 " :
oder ausnutzen 1 Risikobeurteilung nach I1SO 12100
1 basierend auf festgelegten Grenzen
: und der bestimmungsgeméaBen
. - 1 Verwendung der Maschine
IT-Sicherheitsaspekte z.B.: X H
« Identifizierung/Authenti- Verwundbarkeit, 1
fizierung z.B. bezogen auf Schnittstellen, 1
eingefiihrte Software, Viren 1
- Integritat des Systems 1
1
1
1
1
1
1
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IT-Sicherheitsrisiko
fiir die Maschine z.B. fiir
deren Sicherheitssteuerung

Die ISO TR 22100-4:2020 beschreibt u.a.,
wie eine IT-Sicherheits-Bedrohung zu einem
Risiko fur die Gesundheit und das Leben
von Maschinenbedienern fihren kann.

Aufwirkungen auf

Ausloser fiir

und ergénzende risikomin-
dernde MaBnahmen

oder Schritt 3: Benutzerinformationen

+ an der Maschine wie
Warnzeichen, Signale
und Warneinrichtungen
+ im Benutzerhandbuch

kann fiihren zu

{

Fehlfunktionen in den sicherheits-
bezogenen Teilen der Maschine,
2.B. Sicherheitssteuerungen

mit Auswirkungen auf

Beeintrachtigung oder Versagen von

Sct

ZIBE Bewe-
gungen, Verlangerung der Reaktionszeit
oder Verlust der Schutzfunktion

kann resultieren in
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und verhaltnismaBige technische, operative
und organisatorische MaBnahmen ergreifen,
um die Risiken fir die Sicherheit der Netz- und
Informationssysteme, die diese Einrichtungen
fur ihren Betrieb oder fir die Erbringung ihrer
Dienste nutzen, zu beherrschen und die Aus-
wirkungen von Sicherheitsvorféllen auf die
Empfanger ihrer Dienste und auf andere Dien-
ste zu verhindern oder méglichst gering zu
halten. Die in Unterabsatz 1 genannten MaB3-
nahmen mdssen unter Bertcksichtigung des
Stands der Technik und gegebenenfalls der
einschldgigen europdischen und internationa-
len Normen sowie der Kosten der Umsetzung
ein Sicherheitsniveau der Netz- und Informati-
onssysteme gewahrleisten, das dem bestehen-
den Risiko angemessen ist. Bei der Bewertung
der VerhéltnismaBigkeit dieser MaBnahmen
sind das AusmaB der Risikoexposition der Ein-
richtung, die GréBe der Einrichtung und die
Wahrscheinlichkeit des Eintretens von Sicher-
heitsvorféllen und deren Schwere, einschlieB3-
lich ihrer gesellschaftlichen und wirtschaftli-
chen Auswirkungen, gebihrend zu berticksich-
tigen (Anm.: Ist Bestandteil des »High-Level-
Risk-Assessments« nach der [EC 62443-3-2).

2.) Die in Absatz 1 genannten MalBnahmen
mussen auf einem gefahrentbergreifenden
Ansatz beruhen, der darauf abzielt, die Netz-
und Informationssysteme und die physische
Umwelt dieser Systeme vor Sicherheitsvor-
féllen zu schitzen, und zumindest Folgendes
umfassen:

a) Konzepte in Bezug auf die Risikoanalyse
und Sicherheit fur Informationssysteme;

[.]

lasc hisen- wnd Anlagens

i) Sicherheit des Personals, Konzepte fir die Zu-
griffskontrolle und Management von Anlagen;

[..]

Der Artikel kongruiert also in weiten Bereichen
mit der IEC 62443! Die NIS 2 erfordert ein Infor-
mationssicherheits-Managementsystem (ISMS).
Fir ein Unternehmen wird die ISO/IEC 27001/
27002 fur die Unternehmensebene herangezo-
gen und die IEC 62443-2-1 flr den Shopfloor.

Fazit

Wenn ein Anlagenbetreiber in den Wirkbereich
der NIS 2 fallt, ist er mit einer Risikoanalyse der
Anlage/des Systems nach [EC 62443-3-2 zur Er-
fullung der Anforderungen der NIS 2 auf der
sicheren Seite — zumindest im Bereich der OT im
Shopfloor. Security in der Maschinenverordnung
als Pflicht fur die CE-Konformitét und die NIS 2 -
das alles passiert gerade fast gleichzeitig. Durch
diese Gesetze werden neue Anforderungen an
osterreichische Maschinen- und Anlagenbauer
sowie -betreiber entstehen. Aktuell ist oft schon
alleine die Security-Verantwortung fir Indu-
strieanlagen im Shopfloor nicht geklart. All die-
se Gesetze und Normen sind langst Uberféllige
MaBnahmen, um eine Resilienz der europai-
schen Industrie vor Cyberangriffen aufzubauen.
In den 1990er- und friihen 2000er-Jahren war es
ein mehr oder weniger harmloses Vergnlgen
fur Nerds, Security-Schwachstellen in Betriebssy-
stemen zu finden oder mit simplen Programmen
fremde Rechner zu manipulieren - »hacking for
fun« sozusagen, ohne nennenswerten Schaden.
Heutzutage werden ganze Unternehmen lahm-
gelegt und erpresst, was existenzbedrohend fur
Unternehmer und Angestellte sein kann. Security-
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E Der Weg zur CE-Kennzeichnung fuhrt
e b kanftig auch Gber die
;" Cybesecurity.

software-lcons in der Taskleiste und regelmaBi-
ge Updates sind ein gewohnter Umstand in
Office-Netzwerken. Die Security fur vernet-
zungsfahige Gerdte und Steuerungssysteme in

+Es wird kiinftig keine
CE-Kennzeichnung
geben, ohne Security-
Aspekte in der Opera-
tional Technology
beriicksichtigt zu haben
- insbesondere wenn
es um die funktionale
Sicherheit geht.”

Andreas Willert, CMSE ist
Industrial-Security-Experte
bei Pilz Osterreich und
Autor dieses Beitrages.

der OT hinkt hingegen jener der IT stark hinter-

her. Daher kann der Appell nur lauten:

e Treffen Sie technische und organisatorische
MaBnahmen,

¢ konsultieren Sie Spezialisten und

e beschéaftigen Sie sich rechtzeitig mit dem
Thema der OT-Security — nédmlich jetzt!

Denn es wird kiinftig keine CE-Kennzeichnung

geben, ohne Security-Aspekte in der Operatio-

nal Technology berticksichtigt zu haben - ins-

besondere dann, wenn es um die funktionale

Sicherheit geht. m

Zum Autor: Andreas Willert, CMSE, ist
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