Normen zur Funktionalen Sicherheit und zur Risikobeurteilung

EN 1SO 12100, 1ISO 13849 und EN IEC 62061

EN ISO 12100
Risikobeurteilung und Risikominderung

Risikobeurteilung
Kap. 5

START

Risikoanalyse

Folgende Versionen

der Normen wurden zitiert:

Weitere Informationen zur
Funktionalen Sicherheit:

{h:] Webcode:
web160899

www.pilz.com

ENISO 12100 2010
ISO 13849-1 2023
EN IEC 62061 2021
Festlegung der Grenzen der Maschine
raumlich, zeitlich, Umgebungsbedingung, Verwendung P
Kap. 5.3 )
Identifizierung der Gefahrdungen und Aufgaben
fUr alle Lebensphasen und Betriebsarten P Ja
Kap. 5.4 und Anhang B
Fur jedes Risiko
separat
Risikoeinschatzung
Schwere, Vermeidbarkeit, Haufigkeit, Dauer
Kap. 5.5
Risikobewertung
gemaB C-Normen oder Risikoeinschatzung
Kap. 5.6
l: Nein
Wurde
das Risiko hinreichend R Dokumentation
vermindert? Ja v Kap. 7
Kap. 6 l
. ENDE
Nein
MaBnahmen unabhéngig voneinander
und nacheinander bewerten
Risikominderung
Kap. 6.2-6.4 v Wurden
T andere Gefahrdungen —
Kann die erzeugt?
Geféhrdung beseitigt Ja
| werden? l
Nein .
Risikominderung durch Ist d's
inharent sichere Konstruktion > VeliesEaEns -
Kap. 5.2 Risikominimierung Ja _>A
ap. ©. erreicht?
Kann das Risiko
durch inharent sichere Ja ?
Konstruktion vermindert
werden?
|
Nein
4}: Nein
Nein
v Risikominderung durch
. technische Hangt die '
Kann das Risik inbi Ist d
ani 6as Heko SchutzmaBnahme technische Einbindung staie
dureh trennende und —_ Einbezieh —»p SchutzmaBnahme von Vel vorgesehens
andere Schutzeinrichtungen Ja > nbezienung , — a5 iasa9, Risikominimierung " Y2 A
vermindert werden? erganzender RS S=te d o EN IEC 62061 erreicht?
) SchutzmaBnahme sytem ab? 6206 '
Kap. 6.3
Nein 3
i: Nein Ja
NGl Risikominderung durch LT
Grenzen erneut . . vorgesehene
— NEiN — —— Benutzerinformation —_— . . —
festgelegt Risikominimierung
werden? Kap. 6.4 erreicht?
1
Nein
Ja ~*

Lexikon

» Architektur
Spezifische Konfiguration

) Einsatzdauer
Zeitraum der Verwendung

von Hardware- und Software- des SRP/CS
Elementen in einem sicherheits-
bezogenen Steuerungssystem » Fehler

(SCS) Zustand eines Geréts, in dem
es unfahig ist, eine geforderte

> B10D
Zyklenzahl von Produkten bis
10% des Produktspektrums

~gefahrlich* ausfallen

» CCF
Ausfall infolge gemeinsamer
Ursache

» Diagnosedeckungsgrad (DC)
MaB fur die Wirksamkeit der
DiagnosemaBnahmen, bestimmt
als das Verhaltnis der Rate der
erkannten gefahrbringenden
Ausfalle zur Gesamtrate der
gefahrbringenden Ausfalle

»DC,_,
Durchschnittlicher Diagnose-
deckungsgrad

Funktion zu erflllen, wobei die
durch Wartung oder andere
geplante Handlungen verur-
sachte Funktionsunféhigkeit
ausgeschlossen ist

) Kategorie

Einstufung des Teilsystems be-
zUglich des Widerstands gegen
Fehler und des nachfolgenden
Verhaltens bei einem Fehler, das
erreicht wird durch die Struktur
der Anordnung der Teile, der
Fehlererkennung und/oder ihrer
Zuverlassigkeit

>A
Durchschnittliche Wahrschein-
lichkeit eines Ausfalls

> A,
Rate gefahrlicher Ausfalle

> A
Rate sicherer Ausfalle

> MTTF
Mittlere Zeit bis zum geféhr-
lichen Ausfall

»n

op
Mittlere Betatigungshaufigkeit
pro Jahr

» Performance Level (PL)
Diskreter Level, der die Fahig-
keit von sicherheitsbezogenen
Teilen einer Steuerung spezifi-
ziert, eine Sicherheitsfunktion
unter vorhersehbaren Bedin-
gungen auszufiihren

» Performance Level,

erforderlicher (PL))
Performance Level (PL), um die
erforderliche Risikominderung
fUr eine Sicherheitsfunktion zu
erreichen

» PFH
Mittlere Haufigkeit eines
gefahrbringenden Ausfalls

» Risiko
Kombination der Wahrschein-
lichkeit des Eintritts eines
Schadens und seines
SchadensausmaBes

» Sicherheitsfunktion
Funktion einer Maschine,
wobei ein Ausfall der Funktion
zur unmittelbaren Erhéhung des
Risikos (der Risiken)
flhren kann

Die hier beschriebenen MaBnahmen stellen eine Vereinfachung dar und dienen zur Ubersicht der Normen EN ISO 12100, ISO 13849-1 und EN IEC 62061.
Fur eine Validierung von Steuerkreisen sind die Kenntnis und korrekte Anwendung der einschlagigen Normen und Richtlinien erforderlich. Fir die Vollstandigkeit der Angaben
koénnen wir daher keine Haftung Gbernehmen.
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sorgen wir fur mehr Erfolg durch berufliche Weiterbildung.
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) Safety Integrity Level (SIL)
Diskrete Stufe (eine von drei
maglichen) zur Beschreibung
der Fahigkeit, eine Sicherheits-
funktion auszuflihren, wobei
SIL 3 die hochste Stufe und
SIL 1 die niedrigste ist.

» Sicherheitsbezogenes
Steuerungssystem (SCS)
Teil des Steuerungssystems
einer Maschine, der eine
Sicherheitsfunktion durch ein
oder mehrere "Teilsysteme"
implementiert

) Teilsystem
Einheit des Architekturentwurfs
eines sicherheitsbezogenen
Systems auf oberster Ebene,
wobei ein gefahrlicher Ausfall
des Teilsystems zum gefahr-
lichen Ausfall einer Sicherheits-
funktion fuhrt

Risiko
in Bezug auf die

zu bertcksichtigende
Geféhrdung

PILZ

THE SPIRIT OF SAFETY

EN ISO 12100

Risikoeinschatzung nach folgenden Risikoparametern flr jede Gefahrenstelle

Eintrittswahrscheinlichkeit

|St Haufigkeit und Dauer
Schwere der Gefahrdungsexposition
eine der méglichen Verletzung, I Wahrscheinlichkeit
H die aus der zu anrscheiniic ?'
FU n ktl on beriicksichtigenden Gefahr des Auftretens der Gefahrdung
resultiert
von Vermeidbarkeit

1SO 13849-1

Sicherheit von Maschinen -
Sicherheitsbezogene Teile von Steuerungen - Teil 1:
Allgemeine Gestaltungsleitséatze.

oder Grenze

EN IEC 62061

Sicherheit von Maschinen — Funktionale Sicherheit
sicherheitsbezogener Steuerungssysteme

2 PL - und SIL-Bestimmung je Sicherheitsfunktion

Bestimmung des erforderlichen Performance Levels (PL)

Geringes Risiko

Bestimmung des erforderlichen
Safety Integrity Levels (SIL)

Pj———> Qa Haufigkeit F F Wahrscheinlichkeit W Vermeidung P
F1{ und Dauer (F) >10 Min =10 Min  gef. Ereignis
S5 e ——3b
F2—>| . R Erforderlicher > 1proh 5 5 héufig 5
P, >»C = Performance Level
F (PL) )
Ausgangspunkt ‘{P & <1 pro h bis
2—> T
fur die Sz—b[ P, > d > 1 pro Tag 5 4 wahrscheinlich 4
Risikobeurteilung Fo—p, o R
2 g < 1pro Tag bis 4 3 méglich 3| unmoglich 5
Hohes Risiko > 1 alle 2 Wochen 9 9
- X . < 1 alle 2 Wochen -
» S — Schwere der Verletzung » P — Méglichkeiten zur Vermeidung i 3 2 selten 2 'maoglich 3
S, = leichte Verletzung (normalerweise reversibel) oder Minderung der Gefahrdung bis = 1 pro Jahr
S, = schwere Verletzung, einschlieBlich Tod P, = mdglich unter bestimmten Bedingungen . /o
1 h 2 1 ll 1 hrscheinlich = 1
(normalerweise irreversibel) P, = kaum mdglich <1 pro Jahr vernachidssigbar phrscheing
» F - Haufigkeit und/oder Dauer > Eine niedrige Wahrscheinlichkeit Auswirkungen Schwere Klasse K = F+W+P
der Gefahrdungsexposition kann den PL, um eine Stufe reduzieren S 3 4 5 6 7 8 9 10 11112 13 14 15
F, = selten bis &fters und/oder kurze Dauer Tod
F, = haufig bis dauernd und/oder lange Dauer ’ ) SIL1 SiL. 2 SIL 2
2 Verlust eines Auges 4
oder Armes PL,b PL,C PL,d PL,d PL,e PL,e
E::tt;r:;Tung des Parameters P - A B C permanent, . AM SIL1 SIL 2 -
Verlust von Fingern
Benutzung der Maschine durch Fachkraft Laie 9 PLa  PLb PLc PL.d PLe
Geschwindigkeit des Teils der Ereignis mit niedriger oder Ereignis mit mittlerer Ereignis mit hoher e AM SIL 1 SIL 2
Maschine, der ein Gefahrdungsereignis | sehr niedriger Geschwindigkeit | Geschwindigkeit Geschwindigkeit medizinisé:he o Kein SIL (oder PL)
erzeugen kann Behandlung Siigelele PLa PLb PLc PLd
raumliche Mdglichkeit, sich der madglich in mindestens 50 % maoglich in weniger Nicht mdéglich
Geféhrdung zu entziehen der Falle als 50 % der Falle o AM SIL 1
Moglichkeit der Erkennung/ moglich in mindestens 50 % | nur moglich in weniger | Nicht moglich Erste Hilfe, 1 AM = andere MaBnahmen
Wahrnehmung der Gefahrdung der Falle als 50 % der Félle PLa  PLbPLc

Komplexitat der Betatigungen

geringe Komplexitat oder
keine Interaktion

mittlere bis hohe
Komplexitat

Beispiel zur Berechnung der Klasse K:

wenn "C" gewahlt ODER "B" mindestens 3

Mal gewahlt wird; Vermeidung "P2": # ,C* >=1; #B" >=83 = P2

wenn "C" nicht gewahlt UND "B" héchstens 2 Mal gewahlt wird; Vermeidung "P1": # ,C* =0 UND #“B" <=2 = P1

FUr eine spezifizierte Gefahr mit S=3,F=5 W=4undP =3
ergibt sich nach der Formel K=F+W +P=5+4 +3=12

3 Berechnung der Ausfallhaufigkeit der Sicherheitsfunktion

Erforderliche Sicherheitskenndaten

1ISO 13849-1 U

Geratetyp

EN IEC 62061 | I

vom Hersteller vom Designer vom Hersteller vom Designer
bereitgestellte Daten ermittelte Daten bereitgestelite Daten ermittelte Daten
PFH, PL .. . . Sicherheitssteuerung,
Kategorie, Ty - Gerate mit interner Diagnose S ———— PFH, SIL, Ty
DC, CCF, VerschleiBfreie DC, CCF,
Ll Kategorie Gerate Komponenten S WU Teilsystemtyp
ohne
interne f
" Mit . DC, CCF,
B10, DE, CLl Diagnose verschleiBbehafteten NEIHREN, (RE e, B10, Teilsystemtyp,
Kategorie, Ny Schalter, Ventile
Komponenten s

Ablauf der Bewertung

Von der Masch

Risikobeurteilung nach
EN ISO 12100

ine ...

... zur Sicherheitsfunktion ...

... bis hin zu deren Bewertung.
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Realisierung der Sicherheitsfunktionen

Validierung der Sicherheitsfunktionen

Spezifikation der Kategorien - hier beispielsweise am Sensor-Teilsystem

Kategorie B,1

Kategorie 2 Kategorie 3 Kategorie 4
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Wabhrscheinlichkeit eines gefahrbringenden Ausfalls pro Stunde - Vergleich PL,/SIL

Performance Level (PL,) nach ISO 13849-1

Safety Integrity Level (SIL) nach EN IEC 62061

Beziehung zwischen den Kategorien, DC, MTTF_ und PL

PFH,
10* Sicherheits- Wahrscheinlichkeit eines
a Performance Level integritatslevel gefahrbringenden Ausfalls pro Stunde (PFH)
104 [ I 1
b 3 Jahre
3x106)] =—----- | | 3 PFH <107
© 10 Jahre
10° — { | 2 PFH < 10°
d | | 30 Jahre
107 L_Goo
e MTTFp = low, B MTTF, = medium,  MTTF, = high St 1 PFH < 10°®

Kat. B Kat. 1 Kat. 2 Kat. 2 Kat. 3 Kat. 3 Kat. 4*

DC.y

DC.y DiC DC.y DiCy DC.y DiC

= keine = keine = low = med. = low = med. = high

erreichter PL = PL,?

*In Kat. 4 ist MTTF,, bis zu 2.500 Jahre méglich

erreichter SIL = erforderlicher SIL?
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